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Begleitschreiben zum Abschlussbericht

Der vorliegende Abschlussbericht zur Sicherheitsanalyse der elektronischen Patientenakte
(ePA) fur alle wurde von der gematik in Auftrag gegeben, um die Sicherheit und Integritat
dieser kritischen Infrastruktur zusatzlich von einer unabhéangigen Stelle priifen zu lassen. Die
Analyse wurde mit dem Ziel durchgefiihrt, mégliche Schwachstellen zu identifizieren und
Verbesserungspotenziale aufzuzeigen, die zur Erhéhung der Sicherheit und Effizienz der ePA
fur alle beitragen kénnen.

Die elektronische Patientenakte wird ein wesentlicher Bestandteil der digitalen
Gesundheitsversorgung in Deutschland sein. Behandelnde und Versicherte haben kiinftig
wichtige, medizinisch relevante Informationen auf einem Blick verfligbar. Die Anwendung
ermoglicht nicht nur mehr Transparenz, sondern auch mehr Effizienz im Gesundheitswesen,
indem Doppeluntersuchungen vermieden und Behandlungsprozesse beschleunigt werden
kénnen.

Im Rahmen der Sicherheitsanalyse wurden verschiedene Testaktivitaten durchgefihrt, die
sowohl technische als auch organisatorische Aspekte der ePA umfassen. Die Ergebnisse
zeigen, dass die Grundarchitektur der ePA Schutz gegen viele potenzielle Bedrohungen
bietet. In kleinerem Umfang wurden spezifische Schwachstellen ermittelt, die behoben
werden, um die Sicherheit weiter zu erhéhen.

Einige Ergebnisse der internen Schwachstellenbewertung fiihren zur Aufnahme neuer
Anforderungen in die Spezifikationen. Andere Feststellungen kénnen durch bereits
festgelegte Spezifikationsinhalte gel6st werden, die nicht Teil der Priifung waren oder werden
bereits durch die Anforderungen des Bundesamtes fur Sicherheit in der Informationstechnik
(BSI) abgedeckt. Wenige Punkte liegen auf3erhalb der Regelungshoheit der gematik und
kénnen daher nur zur Kenntnis genommen werden. Daruber hinaus werden vereinzelte
Aspekte Uber die individuellen Notfallkonzepte der Betreiber abgebildet.

Die gematik hat bereits Malnahmen ergriffen, um die in der Analyse identifizierten
Schwachstellen zu beheben. Die Erkenntnisse aus der Analyse sollen dazu beitragen, die neue
ePA weiter zu optimieren. Die kontinuierliche Weiterentwicklung der Architektur der ePA fir
alle ist ein zentrales Anliegen der gematik. Dazu nutzen wir unter anderem Riickmeldungen
von Expertinnen und Experten, Anbietern sowie Anwenderinnen und Anwendern. Der offene
Dialog und die Zusammenarbeit mit verschiedenen Akteuren ist wichtig, um die
Nutzererfahrung kontinuierlich verbessern zu kénnen.

Wir danken allen Beteiligten fir ihre wertvolle Arbeit und ihr Engagement bei der
Durchfiihrung dieser Analyse und freuen uns darauf, die ePA gemeinsam mit unseren
Partnern weiterzuentwickeln.
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1 Management Summary

Die elektronische Patientenakte (ePA) ist ein wesentlicher Bestandteil der digitalen Trans-
formation im Gesundheitswesen, der die Speicherung, Verarbeitung und den Austausch
sensibler Gesundheitsdaten zwischen Patienten, Arzten und anderen medizinischen Dienst-
leistern ermoglicht. Mit dem Ziel, die Gesundheitsversorgung effizienter zu gestalten, fihrt
die Implementierung der ePA jedoch auch neue Risiken und Herausforderungen in Bezug
auf die Datensicherheit und den Datenschutz ein. Dieser Bericht zielt darauf ab, eine
umfassende Sicherheitsanalyse fur die ePA zu prasentieren, die potenzielle Bedrohungen
identifiziert und MaBnahmen zur Abwehr dieser Bedrohungen vorschlagt.

FUr die Sicherheitsanalyse werden zwei verschiedene Methoden verwendet. Zum einen
werden Angriffsbaume modelliert und nach maglichen Angriffswegen gesucht, zum
anderen werden aus den Sicherheitsanforderungen mithilfe einer KI Cluster gebildet. Die
Cluster helfen, Sicherheitslicken und Inkonsistenzen zu identifizieren.

Insgesamt wurden 21 Schwachstellen im Konzept identifiziert. Die Schwachstellen werden
je nach Schweregrad als gering, mittel oder hoch eingestuft. Vier der 21 Schwachstellen
werden als hoch, 6 der 21 Schwachstellen als mittel und 11 der 21 Schwachstellen als
gering eingestuft.

Die als hoch eingestuften Schwachstellen beziehen sich auf folgende Themen:

m Anbieter des Aktensystems haben eine zu groBe Zeitspanne (72 h), um Schwachstellen
an Wochenenden und Feiertagen zu bewerten.

m Es fehlt eine klare Rollentrennung der Mitarbeiter beim Umgang mit den Backups der
Masterkeys zur Ableitung der DatenpersistierungsschlUssel.

m Fehlende MaBnahmen zur Rollentrennung von Mitarbeitern der Betreiber, um Angriffe
auf die Verfligbarkeit der Akte zu verhindern.

m Fehlende MaBnahmen flr einen sicheren Entwicklungsprozess bei den Herstellern des
Aktensystems.

FUr jede identifizierte Schwachstelle hat der Auftragnehmer Handlungsempfehlungen
definiert. Die Schwachstellen und deren Handlungsempfehlungen sollten von der gematik
geprift werden. Die gematik sollte nicht tragbare Risiken durch die Anpassung bzw.
Erweiterung der Sicherheitsanforderungen minimieren.

Neben den Schwachstellen wurden durch die Clusteranalyse insgesamt sieben Inkonsisten-
zen in den Dokumenten der gematik gefunden. Da es sich hierbei nicht um Schwachstellen
handelt, wurden die Inkonsistenzen nicht bewertet. Es wird jedoch empfohlen, dass die
gematik die Inkonsistenzen prift und ggf. die Dokumentation anpasst.

Fraunhofer Institut SIT Sicherheitsanalyse der ePA flr alle  gematik
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2 Fazit

In dieser Untersuchung wurden die dokumentierten Anforderungen an die epa4all hinsicht-
lich Vollstandigkeit, Widerspruchsfreiheit und Angemessenheit geprift. Zuerst wurden
maogliche Angriffe auf die epadall mittels Angriffsbaumen modelliert. Anhand dieser An-
griffsbaume wurden die relevanten Angriffspfade mit den dokumentierten Anforderungen
abgeglichen, um das Restrisiko eines maoglichen Angriffs einzuschatzen. Fir die Pfade, bei
denen das Restrisiko trotz der vorhandenen Anforderungen (und damit GegenmafBnahmen
gegen Angriffe) weiterhin signifikant war, wurden Empfehlungen flr neue oder veranderte
Anforderungen erstellt, um das Sicherheitsniveau der epa4all weiter zu erhéhen.

In Summe ergibt sich das Bild einer angemessenen Systemarchitektur, die jedoch mit
besseren technischen und organisatorischen MaBnahmen gegen Innentater abgesichert
werden muss, insbesondere zur Sicherstellung der Verflgbarkeit. Hier sollte eine strikte
Trennung von Rollen und Verantwortlichkeiten eingefiihrt werden.

Der unterspezifizierte Entwicklungsprozess fur die einzelnen Komponenten legt weite-
ren Verbesserungsbedarf offen, um Supply-Chain-Angriffe zu vermeiden. Entsprechende
Prozesse existieren und werden z. B. mit dem Cyber Resilience Act (CRA) der EU als
sektoriibergreifende Mindestanforderungen fir alle Produkte mit digitalen Elementen
eingeflhrt. Unabhadngig von einer formalen Anwendbarkeit des CRA auf die epadall,
welche gesondert zu prifen ware, sollte mindestens ein vergleichbares Sicherheitsniveau
erreicht werden.

Die umfangreichen Zugriffsberechtigungen der Leistungserbringer, die prinzipiell Zugriff
auf Akten erhalten kénnen, solange kein Widerspruch des Betroffenen vorliegt (opt-out),
stellen eine Herausforderung flr das Gesamtsystem dar. Es wird empfohlen, Anforderungen
an die Primarsysteme der Leistungserbringer zu stellen. Ein unzureichend gesichertes
Primdrsystem gendigt, um einen Datenverlust herbeizufihren, auch wenn die betroffenen
Personen nie bei dem entsprechenden Leistungserbringer tatsachlich behandelt wurden.

Ahnliche Herausforderungen ergeben sich aus der foderierten Struktur z. B. bei der fehlen-
den Vorgabe an Anbieter von Aktensysteme, regelmaBige Penetrationstests durchzufihren,
oder an definierte Anforderungen, welche Sicherheitsprifungen beim Einreichen von Wi-
dersprichen mindestens durchzuflhren sind.
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3 Projektuberblick

Das Projekt Sicherheitsanalyse des Gesamtsystems “ePA fur alle” wurde von der gematik
initiiert. Ziel des Projektes ist eine konzeptionelle Uberprifung, ob das Gesamtsystem
“ePA fur alle” auf Basis der zur Verfligung gestellten Dokumente und Spezifikationen
in sich konsistent ist und keine formalen Sicherheitsllicken aufweist. Das Projekt wurde
in zwei Phasen unterteilt. Stufe 1 ist eine strukturelle Priifung des Gesamtsystems 'ePA
far alle’. Sie kann als High-Level-Prifung verstanden werden. In Stufe 1 werden die
infrage kommenden Angreifer modelliert und mithilfe von Angriffsbaumen maégliche
Angriffsvektoren dargestellt. In Stufe 2 werden alle Sicherheitsanforderungen der gematik
durch eine Kl zu Clustern zusammengefasst, um die Prifung weiter zu detaillieren.

Das Projekt erstreckte sich tber folgenden Zeitraum:

Thema Datum

Kick-off 08.05.2024
~ Vorbereitungen und Abstimmung ~ 13.05.2024 bis 17.05.2024
~ Arbeitenan Stufe1 17.05.2024 bis 24.06.2024
~ Abgabe Zwischenbericht Stufe 1 24.06.2024
~ Arbeiten an Stufe2 24.06.2024 bis 19.07.2024
~ Abgabe Zwischenbericht Stufe2 ~ 19.07.2024
 Draft-Version Gesamtbericht ~~19.07.2024 bis 26.07.2024
 Abgabe Draft-Version Gesamtbericnt 26.07.2024
 Review Draft-Version Gesamtbericht druch die gematik ~~ 29.07.2024 bis 04.08.2024
~ Finalisierung Gesamtbericht 05.08.2024 bis 11.08.2024

Fraunhofer Institut SIT Sicherheitsanalyse der ePA flr alle  gematik
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4 Methodik und Vorgehen
4.1 Methodik der Angriffsbaume

Die Angriffsbdaume werden in zwei verschiedenen Ebenen dargestellt. Zunachst folgt das
Top-Level (TL). Auf dieser Ebene werden die in Abschnitt 5.3.3 beschriebenen Angriffsziele
modelliert. Die zweite Ebene stellen die Low-Level-Baume (LL) dar. Die Low-Level-Baume
brechen die Angriffsziele der Top-Level-Baume weiter herunter. Auf diese Weise ist die Dar-
stellung der Baume Ubersichtlicher und Low-Level-Baume kdnnen so einfach fir mehrere
Top-Level-Baume wiederverwendet werden.

Die Angriffsbaume verwenden UND- und ODER-Verknlpfungen. Bei einer ODER-VerknUpf-
ung muss mindestens ein Blatt von einem Angreifer erfiillt werden, damit das lbergeord-
nete Ziel (Knoten) erfillt ist. Bei einer UND-Verknipfung missen immer alle Blétter erfUillt
werden, damit das Ubergeordnete Ziel (Knoten) als erflllt anerkannt wird. Im nachsten
Schritt werden die GegenmaBnahmen fir die Blatter modelliert. Die GegenmaBnahmen
bestehen dabei aus den Sicherheitsanforderungen, die in den Dokumenten gefunden
wurden.

Fir jeden Angriffsbaum und jeden Angreifer wird eine Erfolgswahrscheinlichkeit berechnet.
Dazu wird jedes Blatt (unterster Knoten) mit einer Wahrscheinlichkeit von 0,0 bis 1 (1 =
100% Erfolgswahrscheinlichkeit) versehen. Die Wahrscheinlichkeiten der Blatter werden
in Abhangigkeit der Verknipfung Uber alle Knoten hin bis zum obersten Angriffsziel (root)
berechnet. Folgende Formeln werden daflr verwendet:

__ UND-Verkniipfung Xy
__ ODER-Verkniipfung ~ x+y-x-y
GegenmaBnahme x-(1-y)

Die Bewertung der errechneten Werte erfolgt anhand folgender Skala:

Unmdglich 0,0

__Niedrig 0,01-0,39
__Mittel 04-069
Hoch 0,7-0,89

Sehr Hoch 0,9-1,0

Die IDs der Angreifer in den Angriffsbaumen kénnen der Tabelle im Abschnitt 5.2.1
entnommen werden. Fir Angreifer, welche nicht explizit in einem Angriffsbaum erwahnt
werden, wird eine Erfolgswahrscheinlichkeit von 0 angenommen.

Bei der Berechnung der Angreifer werden die vier Angreifer der Kategorie AuBentater
Hacker, Cyberkriminelle, Cracker und Hacktivists unter dem Begriff AuBentater zusammen-
gefasst. Die ID fur diese Gruppe lautet: “ar”. Der Grund dafUr ist, dass die Fahigkeiten der
jeweiligen Angreifer sich nicht stark unterscheidet.

Im letzten Schritt wird geprtift, fUr welche Blatter keine GegenmafBnahmen vorhanden
sind. Falls es Blatter ohne GegenmaBnahmen gibt, kann dies eine Indikation fir eine
Verbesserung im Konzept sein.
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4.2 Eingesetzte Software fur die Angriffsbaume

Die Modellierung der Angriffsbdume wurde mit der Open-Source-Software ”ADTool"!
umgesetzt. Die Software wurde im Verlauf des Projekts angepasst, damit es den An-
forderungen zur Berechnung unterschiedlicher Angreifer gerecht wird. Die erweiterte
Version von ADTool wird zusammen mit diesem Projektbericht bereitgestellt. Zur besseren
Visualisierung wurden die Angriffsbdume mithilfe von Graphviz gezeichnet.

4.3 Methodik der Clustergenerierung

Fir die Sicherheitsanalyse werden auf Ebene der Komponenten der elektronischen Patien-
tenakte (ePA) zwei Kl-gestlitzte Methoden eingesetzt. Zum einen wird eine Kl-gestUtzte
Clustergenerierung genutzt, um die hohe Anzahl von Anforderungen effizient zu gruppie-
ren und zu kategorisieren, zum anderen kommt die speziell entwickelte gematik-GPT, eine
fortschrittliche Retrieval-Augmented Generation (RAG) Pipeline, zum Einsatz, um prazise
und kontextbezogene Informationen aus dem umfangreichen Spezifikationsdatensatz der
gematik zu extrahieren und zu analysieren.

4.3.1 Uberblick

Die Clustergenerierung und -analyse ermdglicht eine strukturierte Herangehensweise,
um die komplexen Anforderungen effektiv zu erfassen und zu analysieren. Dieser Ansatz
unterteilt die Anforderungen in logische Gruppen und erleichtert so eine systematische
Untersuchung potenzieller Sicherheitsrisiken und Inkonsistenzen im System.

4.3.2 Clusterstruktur

Die Clusterstruktur wurde nach dem folgenden Schema aufgebaut:

[Komponente] / [Zielgruppe] / [Cluster] / [Subcluster]

Die Kategorien der ersten und zweiten Ebene ((Komponente)/[Zielgruppe]) wurden manuell
erstellt und basieren auf den Anbietertypvorschriften (ATV), Produkttypvorschriften (PTV)
und Schnittstellenspezifikationen (SST) der Komponenten aus dem Prifumfang.

4.3.3 Mapping der Spezifikationsdokumente

Das Mapping der relevanten Spezifikationsdokumente auf die entsprechenden Kompo-
nenten und Zielgruppen erfolgt, wie in Tabelle 4.1 dargestellt.

4.3.4 Clusterbildung

Die eigentliche Clusterbildung auf der dritten und vierten Ebene erfolgte mittels K-
Algorithmen. Diese analysierten die Anforderungen und gruppierten sie nach inhaltli-
chen Gemeinsamkeiten und funktionalen Aspekten. Die resultierenden Cluster umfassen
verschiedene Sicherheitsaspekte des ePA-Systems, wie beispielsweise Zugriffssteuerung,
Datenintegritat und Verschlisselung. Die Cluster wurden manuell nachbearbeitet, um
fehlerhafte Zuordnungen der Kl zu erkennen und zu bereinigen.

Beispiel der Clusterisierung

Um die Anwendung der Clusterisierung zu veranschaulichen, wird folgendes Beispiel
betrachtet:

1 https://satoss.uni.lu/members/piotr/adtool/

Fraunhofer Institut SIT Sicherheitsanalyse der ePA flr alle  gematik

15|92



Komponente/Zielgruppe Quelle

Aktensystem/Hersteller gemProdT_Aktensystem_ePA_PTV_3.0.1-0
Aktensystem/Anbieter gemAnbT_Aktensystem_ePA_ATV_3.0.1
Sektoraler IDP-Dienst/Hersteller gemProdT_IDP-Sek_PTV_2.2.0-0
Sektoraler IDP-Dienst/Anbieter gemAnbT_IDP-Sek_KTR_ATV_1.2.0
Signaturdienst/Hersteller gemProdT_SigD_PTV_1.3.1-0
Signaturdienst/Anbieter gemAnbT_SigD_ATV_1.0.8
IDP-Dienst/Hersteller gemProdT_IDP-Dienst_PTV_2.7.0-0
IDP-Dienst/Anbieter gemAnbT_IDP-Dienst_ATV_1.0.7
Zentrales Netz der Tl/Hersteller, Anbieter gemProdT_ZentrNetz_PTV_1.6.7-0
Schnittstelle ePA-Ombudsstelle/Hersteller gemSST_CS_ePA_Ombudsstelle_V_1.0.1
Schnittstelle ePA-Primarsysteme/Hersteller gemSST_PS_ePA_V_1.0.1

Schnittstelle ePA-Clientsysteme/Hersteller gemSST_CS_ePA_KTR_V_1.0.1

Tabelle 4.1

Mapping der
Spezifikationsdokumente auf
Komponenten und Zielgruppen

Signaturdienst / Hersteller / TLS-Verbindungen

Dieses Cluster reprasentiert Anforderungen, die sich auf die TLS-Verbindungen des Signa-
turdienstes beziehen und fir Hersteller relevant sind. Es umfasst folgende Anforderungen:

B A_17322: TLS-Verbindungen nur zulassige Ciphersuiten und
TLS-Versionen (ECC-Migration)
m A_17775: TLS-Verbindungen Reihenfolge Ciphersuiten (ECC-Migration)
m GS-A_4384-03: TLS-Verbindungen
GS-A_5542: TLS-Verbindungen (fatal Alert bei Abbriichen)
A_21275-01: TLS-Verbindungen, zulassige Hashfunktionen bei Signaturen im TLS-
Handshake
GS-A_4662: Bedingungen fir TLS-Handshake
GS-A_4663: Zertifikats-Prifparameter fir den TLS-Handshake
GS-A_5077: FQDN-Prifung beim TLS-Handshake
GS-A_5580-01: TLS-Klient fir Betriebsunterstiitzende Dienste
A_17527-01: Signaturdienst - Aufruf der Remote Operationen nur Uber geschitzte
Verbindung
m A_18464: TLS-Verbindungen, nicht Version 1.1
m A_18467: TLS-Verbindungen, Version 1.3
m GS-A_4385: TLS-Verbindungen, Version 1.2

Durch die Analyse dieses Clusters kénnen spezifische Sicherheitsanforderungen fir TLS-
Verbindungen im Signaturdienst identifiziert und tGberprift werden. Es ermoglicht eine
umfassende Betrachtung verschiedener Aspekte der TLS-Konfiguration, einschlieBlich
erlaubter Versionen, Ciphersuiten, Handshake-Bedingungen und Zertifikatsprifungen.

Die Gruppierung dieser Anforderungen erleichtert es, Konsistenz und Vollstandigkeit
der TLS-SicherheitsmaBnahmen zu Gberprifen. Bei einer gleichzeitigen Betrachtung aller
Anforderungen ohne Gruppierung in Cluster ware es kaum maoglich, durch rein manu-
elle Betrachtung einen Uberblick herzustellen. Gleichzeitig ermdglicht die Gruppierung
den Vergleich mit ahnlichen Clustern in anderen Komponenten, um eine einheitliche
Umsetzung von TLS-Sicherheitsstandards im gesamten ePA-System sicherzustellen.
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4.3.5 Fazit
Die Clusterisierung bietet mehrere Vorteile fir die Sicherheitsanalyse des ePA-Systems:

1. Systematische Untersuchung: Die Clusterstruktur ermdglicht eine methodische
Analyse aller Sicherheitsaspekte des ePA-Systems. Durch die Gruppierung verwandter
Themen koénnen gezielt und effizient spezifische Bereiche untersucht werden.

2. Identifikation von Inkonsistenzen und Liicken: Durch den Vergleich dhnlicher
Cluster Uber verschiedene Komponenten und Zielgruppen hinweg kénnen Widerspri-
che, Inkonsistenzen und fehlende SicherheitsmaBnahmen leichter erkannt werden.
Dies erganzt die Schwachstellenanalyse mittels Angriffsbaumen um eine strukturelle
Perspektive.

3. Komponenteniibergreifende Analyse: Die Clusterisierung erleichtert die Identifi-
kation von Querbeziehungen und Abhangigkeiten zwischen verschiedenen System-
komponenten. Dies ist besonders wertvoll fir die Analyse von Schnittstellen und
Ubergreifenden Sicherheitskonzepten.

4. Skalierbare Detailtiefe: Die hierarchische Struktur erlaubt Analysen auf verschiede-
nen Detailebenen, von der Gesamtiibersicht bis zu spezifischen Sicherheitsaspekten
einzelner Komponenten. Dies unterstltzt sowohl die strategische Planung als auch die
technische Implementierung von SicherheitsmaBBnahmen.

Der analytische Ansatz nutzt die Vorteile der Clusterisierung, um die ganzheitliche Sicher-
heitsanalyse des ePA-Systems zu unterstitzen.

Die durch die Clusteranalyse gefundenen Inkonsistenzen und fehlenden Anforderun-
gen werden detailliert im Kapitel 7 erlautert. Dort werden die identifizierten Probleme
systematisch aufgeflhrt. Zudem werden konkrete Empfehlungen zur Verbesserung des
Gesamtkonzepts des ePA-Systems gegeben.

4.4 Einsatz von gematik-GPT
4.4.1 Uberblick

Zur effizienten Informationsextraktion aus den umfangreichen Spezifikationsdokumen-
ten der gematik wurde im Rahmen dieser Sicherheitsanalyse eine spezielle Retrieval-
Augmented Generation (RAG) Pipeline aufgesetzt, die als “gematik-GPT" bezeichnet wird.
Diese Pipeline ermdglicht es, relevante Informationen aus dem groBen Datenbestand der
gematik-Spezifikationen zielgerichtet zu extrahieren und zu verarbeiten.

gematik-GPT besteht aus drei Hauptkomponenten:

m Data Warehouse: Hier werden samtliche relevanten gematik-Spezifikationsdokumente
zur ePA gespeichert und indiziert. Dies umfasst technische Spezifikationen, Sicherheits-
richtlinien, Datenschutzkonzepte und Implementierungsleitfaden.

m Vector Retrieval: Bei einer Anfrage werden die relevantesten Dokumentenabschnitte
mittels semantischer Ahnlichkeitssuche identifiziert.

m Response Generation: Ein groBes Sprachmodell generiert, basierend auf den extra-
hierten Informationen, eine prazise Antwort. Dabei werden die Quelldokumente stets
referenziert, um Nachvollziehbarkeit zu gewahrleisten und eine manuelle Kontrolle der
Antworten des gematik-GPT zu erlauben.

4.4.2 Funktionsweise anhand eines Beispiels

Die folgende Beispielfrage dient der Veranschaulichung der Funktionsweise von gematik-
GPT: “Gibt es Anforderungen fiir parallele Zugriffe auf ein Aktenkonto?”
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m Schritt 1: Subquestion-Generierung
Zunachst wird die Eingabefrage an ein LLM mit einem speziellen Prompt Gbergeben,
um magliche Teilfragen zu generieren:
“Welche Anforderungen gibt es flr gleichzeitige Zugriffe auf ein Aktenkonto?”
“Wie wird die Konsistenz bei parallelen Zugriffen auf ein Aktenkonto sichergestellt?”
“Gibt es Beschrankungen fir die Anzahl gleichzeitiger Zugriffe auf ein Aktenkonto?”
m Schritt 2: Vektorbasiertes Retrieval
Fir jede Teilfrage werden nun mittels Vektor Retrieval die relevantesten Textpassagen aus
dem Daten-Warehouse extrahiert. Beispielsweise kdnnte fir die erste Teilfrage folgender
Textauszug gefunden werden:
“A_24696: Die VAU MUSS auch bei parallelen Zugriffen auf dasselbe Aktenkonto durch
mehrere Nutzer immer einen konsistenten Zustand des Aktenkontos gewahrleisten.”
m Schritt 3: Antwortgenerierung
Basierend auf den gefundenen relevanten Textpassagen generiert das LLM nun eine
zusammenfassende Antwort:
“Ja, es gibt spezifische Anforderungen fir parallele Zugriffe auf ein Aktenkonto im
ePA-System. Die Spezifikationen fordern explizit, dass bei parallelen Zugriffen durch
mehrere Nutzer immer ein konsistenter Zustand des Aktenkontos gewdhrleistet werden
muss. Quelle: gemSpec_Aktensystem_ePAfueralle_V1.1.0.pdf, Seite 77"

Es sei darauf verwiesen, dass die genannten Abfragen lediglich der Durchsuchung des
Datenbestandes dienen. gematik-GPT wird nicht eingesetzt, um die identifizierten Anfor-
derungen hinsichtlich ihrer Vollstandigkeit, Angemessenheit oder Widerspruchsfreiheit zu
bewerten. Die Bewertung erfolgt im Anschluss durch menschliche Experten.

4.4.3 Vorteile und Herausforderungen
Der Einsatz von gematik-GPT bietet mehrere Vorteile fir die Sicherheitsanalyse:

m Schneller Zugriff auf relevante Informationen aus einem groBen Dokumentenbestand
m Kontextbezogene Informationsextraktion

m Flexible Beantwortung komplexer Fragen

m Genaue Quellangaben

Allerdings missen auch einige Herausforderungen berlcksichtigt werden:

m Sensitivitdt gegenliber Frageformulierungen kann zu unterschiedlichen Antworten fih-
ren

m Mogliche Fehlinterpretationen komplexer technischer Zusammenhange konnen dazu
flhren, dass fur die Frage irrelevante Dokumente zurlickgegeben werden

4.4.4 Fazit

gematik-GPT stellt ein vielversprechendes Werkzeug dar, um die Komplexitat der ePA-
Spezifikationen besser zu bewaltigen und konsistente Informationen bereitzustellen. Gleich-
zeitig erfordert der Einsatz einer solchen Kl-gestitzten Loésung besondere Sorgfalt und
kontinuierliche Uberprifung. Die Technologie sollte als Unterstitzungswerkzeug betrach-
tet werden, das die menschliche Expertise erganzt, aber nicht ersetzt.

Obwohl gematik-GPT als Werkzeug fir die vorliegende Sicherheitsanalyse entwickelt
wurde, besteht Uber das Projekt hinausgehendes Einsatzpotenzial fir die Technologie.
Hierauf kann bei Bedarf in Folgeprojekten aufgebaut werden. Eine Bereitstellung von
gematik-GPT als Abfragewerkzeug ist denkbar, erfordert jedoch fiir eine gute Benutzbarkeit
zusatzliche Engineering-Aufwande.
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5 Bedrohungsmodellierung

Im Rahmen der ersten Stufe erfolgt eine Modellierung der Bedrohungen fir die elektro-
nische Patientenakte (ePA). Zentral ist dabei die Identifikation und der Schutz kritischer
Daten und Systemkomponenten, die potenziellen Bedrohungen ausgesetzt sind. Im ers-
ten Schritt werden die schutzbedUrftigen Assets detailliert aufgelistet, welche sowohl
Patientendaten als auch die Systeminfrastruktur umfassen. AnschlieBend erfolgt die Mo-
dellierung der potenziellen Angreifer, welche Interesse am Zugriff oder der Manipulation
dieser Daten haben kénnten, einschlieBlich Cyberkrimineller, unzufriedener Angestellter
oder externer Hacker. AbschlieBend wird die Struktur der moglichen Angriffe mithilfe von
Angriffsbaumen visualisiert und analysiert.

5.1 SchutzbedUrftige Werte (Assets)

Als Assets werden schutzbedirftige Werte bezeichnet. Diese Werte spielen fir die beteilig-
ten Unternehmen und die Versicherten eine entscheidende Rolle. Angreifer werden daher
versuchen, diese Werte anzugreifen. Zu Beginn der Sicherheitsanalyse werden die Werte
der elektronischen Patientenakte identifiziert, um so ein besseres Verstandnis Uber die
Angreifer zu gewinnen.

5.1.1 Uberblick

Bezeichner ID Referenz
 Das Aktensystem  ast_epa_record | Abschnitt 5.1.2
 Befugnisse ast_epa_entitlements ~ Abschnitt 5.1.3
~ Widerspriche & ast_epa_consents Abschnitt 5.1.4
- Gerate ast_epa_devices | Abschnitt 5.1.5
 Digitale Identitat ast_epa_identity Abschnitt 5.1.6
- XDSDaten ast_epa_data | Abschnitt 5.1.7
"~ Metadaten ast_epa_metadata Abschnitt 5.1.8
" Private Schliissel ast_epa_private_keys ~ Abschnitt 5.1.9
"~ Masterkeys ast_epa_masterkeys Abschnitt 5.1.10

5.1.2 Das Aktensystem

Das zentrale Asset der elektronischen Patientenakte ist die Akte selbst. Sie steht im
Mittelpunkt der Angreifer. Sie werden versuchen, die Verfligbarkeit, die Integritat und die
Vertraulichkeit der Akte zu verletzen. Die folgenden Assets entsprechen teilweise einer
Teilmenge der elektronischen Patientenakte.

5.1.3 Befugnisse

Befugnisse (Entitlements) sind ein relevantes Asset fir die elektronische Patientenakte. Die
Befugnisse entscheiden dariber, wer auf Daten innerhalb der elektronischen Patientenakte
zugreifen oder nicht zugreifen darf. Angreifer kénnten versuchen, die Befugnisse zu ihren
Gunsten zu manipulieren.

5.1.4 Widerspriiche

Versicherte konnen der Nutzung der elektronischen Patientenakte widersprechen, indem
sie bei dem Kostentrager einen Widerspruch einlegen. Sobald ein Widerspruch einge-
legt wurde, wird die gesamte Akte des Versicherten geldscht. Angreifer konnten die
Widerspriiche missbrauchlich flr sich nutzen, um gezielt Patientenakten zu 16schen.
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5.1.5 Gerate

Versicherte haben nur mit registrierten Geraten Zugriff auf die elektronische Patientenakte.
Die Gerate bzw. deren Device-Token werden von dem Device Management verwaltet. Flr
potenzielle Angreifer sind die Gerate daher ein wichtiges Zwischenziel, um Zugriff auf die
elektronischen Patientenakte zu erlangen.

5.1.6 Digitale Identitat

Die Schutzziele Vertraulichkeit und Integritat der elektronischen Patientenakte werden
durch die Authentizitat der Nutzer des Verfahrens gewahrleistet. Jeder Nutzer des Verfah-
rens besitzt eine digitale Identitat, die Uber verschiedene Dienste der Tl gewahrleistet wird.
Angreifer kénnten versuchen, eine digitale Identitit zu stehlen, um sich als andere Person
auszugeben oder die Berechtigungen der anderen Person auszunutzen.

5.1.7 XDS Daten

Die Daten der Versicherten werden in den Systemen der Betreiber abgespeichert. Diese
Daten sind ein zentrales Asset der elektronischen Patientenakte. Flr Angreifer stellen die
Daten damit auch eins der wichtigsten Angriffsziele dar. Angreifer kdnnten versuchen, die
Daten zu lesen, zu 16schen, zu stehlen oder zu manipulieren.

5.1.8 Metadaten

Metadaten der elektronischen Patientenakte entstehen automatisch bei der Verarbeitung
von Daten. Die Metadaten sind fUr die Betreiber, Hersteller und Nutzer des Verfahrens
nicht interessant. Fir Angreifer allerdings enthalten Metadaten wichtige Informationen.
Metadaten kénnen Riickschlisse auf Versicherte und deren Gesundheitsverlauf ermogli-
chen.

5.1.9 Private Schliissel

Private SchlUssel sind geheime Informationen flr kryptografische Verfahren. Angreifer
kdnnten versuchen, in Besitz der privaten Schlissel zu kommen. Sie kénnten damit ggf.
Daten signieren, verschlisseln und entschlisseln.

5.1.10 Masterkeys

Die Masterkeys sind wie die privaten Schlissel geheime Informationen. Sie werden genutzt,
um private Schlissel abzuleiten. Falls Angreifer in Besitz der Masterkeys kommen, konnten
sie in der Lage sein, ihre eigenen Schlissel abzuleiten und damit die Daten der Versicherten
zu entschltsseln.

5.2 Angreifertypen
5.2.1 Uberblick

In diesem Kapitel wird dargestellt, welche Typen von Angreifern potenziell auf das ePA
System einwirken konnen. AnschlieBend werden die einzelnen Angreifertypen anhand
verschiedener Metriken, wie finanzieller Ausstattung oder technischer Expertise, katego-
risiert. Diese Kategorisierung erlaubt, die realistisch anzunehmenden Méglichkeiten der
einzelnen Angreifertypen abzuschatzen und maogliche SicherheitsmaBnahmen in einem
wirtschaftlichen Kontext qualitativ zu bewerten.

Nicht explizit betrachtet werden Kooperationen zwischen Angreifern. Es steht der Angreifer,
der ein eigenes Ubergeordnetes Ziel (z. B. finanziellen Vorteil) verfolgt, im Vordergrund.
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Bedient dieser sich weiterer Personen als Erfullungsgehilfen, sind diese trotzdem durch
seine Zielsetzungen (und Inhibitoren) sowie seine Moglichkeiten zur Beauftragung (i.
d. R. Finanzielle Méglichkeiten) gebunden. Ein Erflllungsgehilfe, der aufgrund eigener
Motivation beitragt, ware ein eigener Angreifertyp, der individuell zu modellierende Ziele
verfolgt. Komplexe Kooperationen auBerhalb von Auftragsverhaltnissen, z. B. zwischen
Regierungsorganisationen und Cyberkriminellen?, werden aus Komplexitatsgriinden an
dieser Stelle nicht betrachtet.

Nicht explizit erwahnt werden mogliche Unterauftragnehmer von Betreibern oder Herstel-
lern (z. B. IT-Dienstleister) einzelner Komponenten der Telematikinfrastruktur. Es wird davon
ausgegangen, dass die Subauftragnehmer Uber dieselben Fahigkeiten, Berechtigungen
und Wissensstande verfligen wie der Anbieter oder der Hersteller selbst.

FUr jeden Angreifer wird eine Relevanz ermittelt, um die Wahrscheinlichkeit eines Ein-
wirkens dieses Angreifers abzuschatzen. Die Relevanz ist dabei ein kombiniertes Maf
fur die Eintrittswahrscheinlichkeit einer schadhaften Aktion und einer a-priori-Schatzung
der Erfolgswahrscheinlichkeit auf Basis der Méglichkeiten des jeweiligen Angreifers. Die
Einbeziehung der a-priori-Erfolgswahrscheinlichkeit beruht darauf, dass ein Angreifer einen
erkennbar aussichtslosen, aber Ressourcen beanspruchenden Angriff nicht durchfiihren
wird. Die prazisen Angriffswege werden in einem spateren Teil der Analyse beleuchtet. In
diesem Stadium wird eine a-priori-Uberabschatzung Gber alle Angriffswege auf Basis von
Erfahrungswerten vorgenommen. Wurde wahrend der Analyse der konkreten Angriffswe-
ge festgestellt, dass die a-priori-Schatzungen nicht passend sind, wurden sie nachtraglich
angepasst.

Bezeichner ID Referenz
 Regierungsorganisation att_state Abschnitt 5.2.2
- Hacker att_hacker Abschnitt 5.2.3
~ Cyberkriminelle att_criminal Abschnitt 5.2.4
- Cracker att_cracker Abschnitt 5.2.5
- Hacktivists att_hacktivists ~ Abschnitt5.2.6
* Hersteller des Aktensystems atthm Abschnitt 5.2.7
" Betreiber des Aktensystems att_bm Abschnitt 5.2.8
~ Betreiber des sektoraler IDP attsp Abschnitt 5.2.9
 BetreiberdesiDP att_ip Abschnitt 5.2.10
 Betreiber des Sigb attsd Abschnitt 5.2.11
"~ Mitarbeiter der gematik attgk Abschnitt 5.2.12
~ Hersteller des Primarsystems atths Abschnitt 5.2.13
 Versicherte Person attvn Abschnitt 5.2.14
 Vertreter der versicherten Person ~att.vr Abschnitt 5.2.15
~ Leistungserbringer att_Ir Abschnitt 5.2.16
~ Kostentrager attkr Abschnitt 5.2.17
~ Ombudsstelle att_oe Abschnitt 5.2.18
 E-Rezept-Fachdienst attet Abschnitt 5.2.19

2 Beispiele hierfir sind bekannt in Bezug auf “Hochrisikolander”
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5.2.2 Regierungsorganisation

Titel Regierungsorganisation
D att_state
'~ Kategorie ~ AuBentiter
 Ziele ¢ Spionage, Cyberkrieg
'~ Méglichkeiten ~ Zugang zu Systemen Neim
Insider Nein
Technische Expertise Hoch
Finanzielle Moglichkeiten Hoch
~ Relevanz | Hoch

Regierungsorganisationen sind daran interessiert, vertrauliche Informationen Uber Blrger
zu sammeln, die Infrastruktur anderer Staaten anzugreifen oder nachrichtendienstliche
Informationen zu gewinnen. Sie verfligen Uber erhebliche finanzielle und technische
Ressourcen sowie hoch qualifiziertes Fachpersonal. lhre Ziele sind politisch und nicht
wirtschaftlich motiviert, weshalb die Angriffe keinen finanziellen Gewinn erzielen missen.

In Bezug auf das ePA-System wurde nach Absprache mit der gematik festgelegt, dass
Angriffe durch Regierungsorganisationen nicht relevant sind.

5.2.3 Hacker
Titel Hacker

B > I att_hacker

'~ Kategorie ~ AuBentdter

~ Ziele } Kompromittierung von Anwendungen und Daten, »Hacking
for Fame«, Plattform zur Durchflihrung von »Hacks« auch
auf angeschlossene Systeme, finanzieller Zugewinn

'~ Méglichkeiten ~ Zugang zu Systemen Neimn
Insider Nein
Technische Expertise Hoch
Finanzielle Moglichkeiten Mittel

~ Relevanz | Hoch

Hacker sind daran interessiert, Schwachstellen in Anwendungen zu finden, um ihre Fahig-
keiten zu verbessern und sich einen Namen zu machen. Sie sind technisch versiert und
verfligen Uber erhebliche technische Mittel, aber ihre finanziellen Moglichkeiten sind eher
begrenzt und entsprechen denen von Privatpersonen oder kleinen Gruppen. Der finanzielle
Gewinn steht flir Hacker nicht im Vordergrund, sondern die technische Herausforderung
und das Ansehen in der Community.

Angriffe auf sicherheitsrelevante Anwendungen wie das ePA-System stellen eine beson-
dere Motivation flr Hacker dar, da hier hohere Sicherheitsanforderungen bestehen. Der
damit verbundene potenzielle Prestigegewinn und finanzielle Anreize kdnnen zusatzliche
Motivationen sein.

Insgesamt wird die Relevanz von Hackern flr das vorliegende Szenario als hoch einge-
schatzt.
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5.2.4 Cyberkriminelle

Titel Cyberkriminelle
I att_ciminal
'~ Kategorie ~ AuBentdter
~ Status Entwurf
Ziele ¥ Finanzieller Profit
- Méglichkeiten ~ Zugang zu Systemen Nein
Insider Nein
Technische Expertise Mittel
Finanzielle Moglichkeiten Mittel
"~ Relevanz 1 Mittel

Cyberkriminelle sind auf finanziellen Gewinn aus und versuchen, durch Angriffe auf IT-
Systeme mit minimalem Aufwand maximalen Profit zu erzielen. Typischerweise verkaufen
sie gestohlene Daten oder erpressen Opfer, beispielsweise durch Ransomware-Angriffe.
Auch Betrug, wie etwa Kreditkartenbetrug, ist gangig.

Cyberkriminelle haben im Allgemeinen weniger technisches Wissen als Hacker. Sie verfol-
gen zwei Hauptansatze:

Angriff in der Breite Diese Angreifer nutzen leicht ausnutzbare Schwachstellen, wie
ungepatchte Software oder Phishing, und greifen moglichst viele Ziele gleichzeitig
an, um die Erfolgsquote zu maximieren.

Zielgerichteter Angriff Hier fokussieren sich die Angreifer auf wertvolle Ziele und inves-
tieren erheblichen Aufwand, solange der erwartete finanzielle Gewinn hoch genug
ist.

FUr das ePA-System sind Breitenangriffe weniger relevant, da grundlegende Sicherheits-
maBnahmen diese oft abwehren kdnnen. Zielgerichtete Angriffe, die spezifisch auf das
ePA-System abzielen, sind jedoch denkbar, insbesondere durch Phishing, um Nutzer zur
Bestatigung betrlgerischer Transaktionen zu verleiten.

Insgesamt wird die Relevanz von Cyberkriminellen fir das ePA-System als mittel einge-
schatzt.

5.2.5 Cracker

Titel Cracker
D attcacker
'~ Kategorie ~ AuBentiter
~Ziele  Zugriff auf die technische Infrastruktur wie Netzwerk- und
Rechenkapazitaten
'~ Méglichkeiten ~ Zugang zu Systemen Neim
Insider Nein
Technische Expertise Mittel
Finanzielle Moglichkeiten Niedrig
~ Relevanz | Niedrig

Cracker sind daran interessiert, Server und Dienste fir illegale Aktivitaten wie den Betrieb
von Botnetzen oder das Mining von Kryptowahrungen zu missbrauchen. Die Art der
angegriffenen Systeme ist ihnen egal, Hauptsache, sie konnen die Rechen- und Netzwerk-
kapazitaten ausnutzen.
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lhre Angriffe sind meist automatisiert und zielen auf bekannte Schwachstellen in Stan-
dardsoftware ab. Bei sicherheitsrelevanten Anwendungen wie dem ePA-System ist die
Erfolgswahrscheinlichkeit solcher Angriffe gering. Cracker werden daher als von niedriger
Relevanz eingestuft, da es fur ihre Zwecke deutlich einfachere Ziele gibt.

5.2.6 Hacktivisten

Titel Hacktivisten
b att_hacktivists
- Kategorie =~ AuBentater
~ Ziele Politischer Aktivismus, Zufligen von Reputationsschaden ge-

gen politische Institutionen und relevante Unternehmen, Ex-
filtration und Veroffentlichung vertraulicher Daten

Moglichkeiten Zugang zu Systemen Nein
Insider Nein
Technische Expertise Mittel
Finanzielle Moglichkeiten Niedrig
~ Relevanz | Mittel

Hacktivisten verfolgen politische Ziele und wollen durch &ffentlichkeitswirksame Aktionen,
wie das Defacement von Webseiten oder das Ver6ffentlichen erbeuteter Daten, Aufmerk-
samkeit erregen. lhre Ziele sind auf politisch motivierte Einrichtungen oder Unternehmen
beschrankt.

Hacktivisten haben meist geringe finanzielle Mittel, kénnen sich jedoch in losen Gruppen
organisieren und technisches Wissen aufbauen. lhre Angriffe auf das ePA-System wirden
zwar negative Auswirkungen auf die medizinische Versorgung haben und entsprechend
bei der Mehrheit der Blrger auf wenig Verstandnis stoBen. Dennoch ist die ePA ein politisch
relevantes Thema und nicht alle Aktivisten stehen einer elektronischen Patientenakte im
Allgemeinen oder der konkreten Umsetzung im Speziellen positiv gegentber. Daher kann
das eigene politische Interesse genligen, um Angriffe durchzufiihren.

Der Aufwand fir solche Angriffe ist hoch. Dennoch ist nicht auszuschlieBen, dass sie
nach Sicherheitslicken suchen, um das System zu diskreditieren, oder bei entsprechender
Gelegenheit (z. B. Zugriff Gber kompromittierte Drittsysteme) auch Schaden verursachen.

In Summe wird die Relevanz von Hacktivisten als mittel eingeschatzt.

5.2.7 Hersteller des Aktensystems

Titel Hersteller des Aktensystems
B > I att_hm
'~ Kategorie ~ Innentdter
~ Ziele Finanzieller Profit, Schadigung des eigenen Arbeitgebers
'~ Méglichkeiten ~ Zugang zu Systemen Ja
Insider Ja
Technische Expertise Mittel
Finanzielle Moglichkeiten Niedrig
~ Relevanz | Hoch

Die Hersteller des Aktensystems sind Mitarbeiter von Unternehmen, welche an der Ent-
wicklung des Aktensystems oder des Frontends beteiligt sind. Die Mitarbeiter haben vollen
Zugriff auf den Quellcode der Applikationen. Auf diese Weise kénnten gezielt Backdoors
oder Schwachstellen eingebaut werden. Zusatzlich besitzen sie das Wissen ber den archi-
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tektonischen Aufbau der Applikationen und kénnen so deutlich gezielter Schwachstellen
identifizieren. Fir Angreifer der Kategorie AuBBentater kommen die Hersteller des Akten-
systems als Angriffsziel infrage. AuBentater kdnnten versuchen, die Software direkt im
Entwicklungsprozess zu manipulieren (Supply-Chain-Angriff).

Die Motivation eines Innentaters bei dem Hersteller des Aktensystems kénnen finanzieller
Profit oder Schadigung des eigenen Arbeitgebers sein. Die Fahigkeiten der Innentater
schwanken stark, abhangig von der jeweiligen Person im Unternehmen.

Die Relevanz der Hersteller des Aktensystems wird als hoch eingeschatzt.

5.2.8 Betreiber des Aktensystems

Titel Betreiber des Aktensystems
D atthm
'~ Kategorie ~ Innentdter
~ Ziele | Finanzieller Profit, Schadigung des eigenen Arbeitgebers, Scha-
digung von Kunden
'~ Méglichkeiten ~ Zugang zu Systemen Ja
Insider Ja
Technische Expertise Mittel
Finanzielle Moglichkeiten Niedrig
~ Relevanz | Hoch

Die Betreiber des Aktensystems sind Mitarbeiter von Unternehmen, welche flr den Betrieb
der elektronischen Patientenakte verantwortlich sind. Sie erhalten vom Hersteller des
Aktensystems das VAU-Image und speichern alle Daten der Patientenakte auf den IT-
Systemen. Die Mitarbeiter des Betreibers haben physischen Zugriff und Remotezugriff
auf die hochsensiblen IT-Systeme. Die abgespeicherten Patientendaten sind verschlisselt,
sodass kein direkter Zugriff auf die Daten durch die Mitarbeiter erfolgen kann. Allerdings
kdnnten einzelne Innentater versuchen, ihre Befugnisse und ihr Insiderwissen auszunutzen.
FUr AuBentater stellt der Betreiber des Aktensystems ebenfalls ein wichtiges Angriffsziel
dar.

Ein Innentater beim Betreiber des Aktensystems kann verschiedene Ziele verfolgen. Am
wahrscheinlichsten ist der finanzielle Profit sowohl als intrinsische Motivation als auch im
Rahmen einer moglichen Bestechung durch AuBentater. Weitere Motive kdnnen Scha-
digung des eigenen Arbeitgebers und die Schadigung von versicherten Personen sein.
Die Fahigkeiten der Innentater schwanken stark, abhangig von der jeweiligen Person im
Unternehmen.

Die Relevanz der Betreiber des Aktensystems wird als hoch eingeschatzt.

5.2.9 Betreiber des sektoraler IDP

Titel Betreiber des sektoraler IDP
D attsp
'~ Kategorie ~ Inpentater
 Ziele Finanzieller Profit
- Méglichkeiten ~ Zugang zu Systemen Ja
Insider Ja
Technische Expertise Mittel
Finanzielle Moglichkeiten Niedrig
~ Relevanz | Mittel

Fraunhofer Institut SIT Sicherheitsanalyse der ePA flr alle  gematik

25|92



Der sektorale IDP dient der Authentifizierung von externen Nutzern, z. B. Versicherten.
Mitarbeiter dieses Dienstes kdnnten versuchen, den Authentifizierung-Prozess zu manipu-
lieren, um so auf Daten von Versicherten zuzugreifen. Die Ziele der Innentater sind primar
finanziell getrieben. Das Wissen und die Fahigkeiten der Innentater reduziert sich auf den
sektoralen IDP. Der sektorale IDP stellt aufgrund seiner Rolle ein Angriffsziel fir weitere
AuBentater dar.

Die Relevanz der Betreiber des sektoralen IDP wird als mittelgroB3 eingeschatzt.

5.2.10 Betreiber des IDP

Titel Betreiber des IDP
B > B att_ip
- Kategorie ~ Innentater
- Ziele Finanzieller Profit
- Méglichkeiten ~ Zugang zu Systemen Ja
Insider Ja
Technische Expertise Mittel
Finanzielle Mdglichkeiten Niedrig
"~ Relevanz 1| Mittel

Der IDP dient der Authentifizierung von Nutzern der Telematikinfrastruktur. Mitarbeiter
des IDP konnten versuchen, ihre privilegierten Rechte auszunutzen und so Identitaten
von Teilnehmern der Telematikinfrastruktur zu stehlen. Die Ziele der Mitarbeiter beschran-
ken sich auf finanziellen Profit. Die Mitarbeiter des IDP besitzen Insiderwissen, welches
sich allerdings auf den IDP begrenzt. Auch der Betreiber des IDP stellt ein interessantes
Angriffsziel fur AuBentater dar.

Die Relevanz der Betreiber des IDP wird als mittelgroB eingeschatzt.

5.2.11 Betreiber des Signaturdienstes

Titel Betreiber des Signaturdienst
B > I attsd
- Kategorie ~ Innentater
- Ziele Finanzieller Profit
- Méglichkeiten ~ Zugang zu Systemen Ja
Insider Ja
Technische Expertise Mittel
Finanzielle Mdglichkeiten Niedrig
"~ Relevanz 1| Mittel

Der Signaturdienst erstellt Signaturen fur die versicherte Person, mit welcher diese wie-
derum Befugnisse in der elektronischen Patientenakte signieren. Mitarbeiter des Signatur-
dienstes konnten versuchen, die Signaturen der Versicherten zu stehlen, um so Befugnisse
in den Patientenakten zu andern. Die Ziele der Innentater des Signaturdienstes sind primar
finanzieller Profit. Die Fahigkeiten der Mitarbeiter beschranken sich allein auf technisches
Wissen rund um den Signaturdienst.

Die Relevanz der Betreiber des Signaturdienstes wird als mittelgrol3 eingeschatzt.
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5.2.12 Mitarbeiter der gematik

Titel Mitarbeiter der gematik
I attgk
'~ Kategorie ~ Innentdter
~Ziele ¥ Finanzieller Profit, Schadigung des eigenen Arbeitgebers
'~ Méglichkeiten ~ Zugang zu Systemen Neim
Insider Ja
Technische Expertise Mittel
Finanzielle Moglichkeiten Niedrig
~ Relevanz 1| Niedrig

Die Mitarbeiter der gematik entwickeln das Konzept fur die Telematikinfrastruktur und die
elektronische Patientenakte. Einzelne Mitarbeiter konnten versuchen, absichtlich Fehler
und Schwachstellen in das Konzept zu implementieren, um diese spater ausnutzen zu
kénnen. Ziele dieser Mitarbeiter konnten vor allem finanzieller Profit und die Schadigung
des eigenen Arbeitgebers sein.

Die Relevanz der gematik wird als niedrig eingeschatzt, da die Erfolgswahrscheinlichkeit
der Manipulation des Konzeptes relativ gering ist. Hierbei ist zu beachten, dass die Spezifi-
kation offentlich verflgbar ist, wodurch Priifungen durch jedermann (auch Kritiker der
elektronischen Patientenakte) prinzipiell moglich sind. Auch Projekte wie die vorliegende
Studie kénnten solche bewussten Sicherheitslliicken unter Umstanden identifizieren.

5.2.13 Hersteller des Primarsystems

Titel Hersteller des Primarsystems
D attths
~ Kategorie ~ Inpentater
~Ziele Finanzieller Profit, Schadigung des eigenen Arbeitgebers
- Méglichkeiten ~ Zugang zu Systemen Nen
Insider Ja
Technische Expertise Mittel
Finanzielle Moglichkeiten Niedrig
~ Relevanz | Mittel

Die Hersteller des Primarsystems sind Mitarbeiter von Unternehmen, welche Software
flr die Leistungserbringer entwickeln. Dazu zahlen etwa KIS-Systeme (Krankenhauser)
oder PVS (Arztpraxen). Die Primarsysteme besitzen Module, um mit der elektronischen
Patientenakte zu kommunizieren. Leistungserbringer kdnnen ihre Daten so direkt aus der
elektronischen Patientenakte abrufen und Befunde einstellen. Ein Entwickler des Unter-
nehmens kénnte absichtliche Backdoors oder andere Schwachstellen in das Primarsystem
einbauen, um Schaden an der elektronischen Patientenakte anzurichten. Die Ziele des
Entwicklers konnen finanzieller Art sein oder die Schadigung des eigenen Arbeitgebers.

Fahigkeiten eines Entwicklers sind als mittelmaBig einzuordnen. Die Entwickler kennen
zwar ihr jeweiliges System im Detail, besitzen jedoch nicht immer hinreichendes Wissen in
[T-Sicherheit, um eine gut verschleierte Backdoor umzusetzen.

Die Relevanz der Hersteller des Primarsystems wird als mittelgrol3 eingeschatzt.
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5.2.14 Versicherte Person

Titel Versicherte Person
B > I attvn
'~ Kategorie 1 Nutzer des Verfahrens
~ Ziele Finanzieller Profit, negative Gesinnung
'~ Méglichkeiten ~ Zugang zu Systemen Neim
Insider Nein
Technische Expertise Niedrig
Finanzielle Moglichkeiten Niedrig
~ Relevanz | Niedrig

Die versicherte Person hat berechtigen Zugriff auf die eigenen Patientendaten fir das
Frontend. Ein Angriff auf die eigenen Daten kann daher ausgeschlossen werden. Eine
versicherte Person kdnnte jedoch versuchen, den berechtigen Zugang zu missbrauchen,
um auf Daten anderer versicherter Personen zuzugreifen. Die versicherte Person kon-
nen darlber hinaus versuchen, dem Betreiber des Aktensystems bzw. der Krankenkasse
Schaden zuzufligen. Motive der versicherten Person konnten dabei neben finanziellen
Profiten Neugier und negative Gesinnung gegentber einer Krankenkasse oder einer Person
sein. Die Fahigkeiten der versicherten Person sind gering und beschranken sich auf den
legitimen Zugriff.

Die Relevanz der versicherten Person wird als niedrig eingeschatzt.

5.2.15 Vertreter der versicherten Person

Titel Vertreter der versicherten Person
B > attvr
- Kategorie | Nutzer des Verfahrens
~ Ziele Finanzieller Profit, negative Gesinnung
- Moglichkeiten ~ Zugang zu Systemen Nen
Insider Nein
Technische Expertise Niedrig
Finanzielle Moglichkeiten Niedrig
~ Relevanz | Niedrig

Der Vertreter der versicherten Person Gibernimmt die gesetzliche Vertretung und hat daher
dieselben Berechtigungen wie die versicherte Person selbst. Die Ziele und die Fahigkeiten
sind identisch zur versicherten Person.

Die Relevanz der versicherten Person wird als niedrig eingeschatzt.
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5.2.16 Leistungserbringer

Titel Leistungserbringer
D atth
'~ Kategorie 1 Nutzer des Verfahrens
~ Ziele Finanzieller Profit
'~ Méglichkeiten ~ Zugang zu Systemen Ja
Insider Nein
Technische Expertise Niedrig
Finanzielle Moglichkeiten Mittel
~ Relevanz 1 Mittel

Die Gruppe der Leistungserbringer besteht aus allen Parteien, die Behandlungen fiir den
Patienten erbringen. Darunter fallen beispielsweise niedergelassene Arzte, Krankenhauser
oder Zahnarzte. Die Leistungserbringer haben Uber das Primarsystem direkten Zugriff auf
die elektronische Patientenakte. Sie kdnnten ihre Berechtigungen missbrauchen, um auf
die Patientenakten zuzugreifen. Das wahrscheinlichste Motiv flr Leistungserbringer sind
finanzielle Vorteile. Uber besondere Féhigkeiten verfligen die Leistungserbringer nicht.
Da Leistungserbringer auf eine Vielzahl an Patientenakten zugreifen kénnen, sind sie ein
interessantes Angriffsziel fir AuBentater.

Die Relevanz der Leistungserbringer wird als mittelgro3 eingeschatzt.
5.2.17 Kostentrager

Die Kostentrager sind die Krankenkassen und meist auch Betreiber des Aktensystems.
Siehe daher Abschnitt 5.2.8.

5.2.18 Ombudsstelle

Titel Ombudsstelle
D attoe
'~ Kategorie 1 Nutzer des Verfahrens
~ Ziele Finanzieller Profit, negative Gesinnung
'~ Méglichkeiten ~ Zugang zu Systemen Ja
Insider Nein
Technische Expertise Niedrig
Finanzielle Moglichkeiten Niedrig
~ Relevanz ] Mittel

Die Ombudsstelle ist neutraler Ansprechpartner fir die versicherte Person oder den Vertre-
ter. Die Mitarbeiter haben keinen Zugriff auf die Patientendaten. Sie kénnen allerdings
Befugnisse in die Patientenakte aufnehmen. Dadurch haben sie Zugriff auf Metadaten,
anhand welcher sie Ruckschlusse zur Behandlung der versicherten Person ziehen konnen.
Ebenfalls konnen sie die Patientenakte durch Befugnisausschlisse unbrauchbar machen.
Die Ziele von Mitarbeitern der Ombudsstelle sind Neugier und negative Gesinnungen
gegenUber versicherten Personen. Neben dem legitimen Zugriff auf Teile der Patientenakte
haben die Mitarbeiter der Ombudsstelle keine weiteren nennenswerten Kenntnisse und
Fahigkeiten.

Die Relevanz der Ombudsstelle wird als mittelgroB3 eingeschatzt.
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5.2.19 E-Rezept-Fachdienst

Titel E-Rezept-Fachdienst
B > I attet
'~ Kategorie ~ Innentater
- Ziele Finanzieller Profit, negative Gesinnung, Neugier
- Moglichkeiten ~ Zugang zu Systemen Ja
Insider Ja
Technische Expertise Mittel
Finanzielle Moglichkeiten Niedrig
"~ Relevanz | Mittel

Mitarbeiter des E-Rezept-Fachdienstes sind fir die Verarbeitung von E-Rezepten verant-
wortlich. Durch die Verarbeitung der Daten in einer verschlisselten Umgebung haben die
Mitarbeitenden keinen direkten Zugriff auf die Daten. Sie kdnnten allerdings versuchen,
die Verschllsselung zu umgehen. Bei Zugriff auf die Daten kdnnten diese manipuliert
oder ausgelesen werden. Die Ziele von Mitarbeitern des E-Rezept-Fachdienstes konnen
finanzieller Profit, negative Gesinnung oder Neugier sein. Die Mitarbeiter verfligen Gber
technische Expertise von den internen [T-Systemen.

Die Relevanz des E-Rezept-Fachdienstes wird als mittelgroB eingeschatzt.

5.3 Angriffsszenarien
5.3.1 Uberblick

In den folgenden Abschnitten werden verschiedene Angriffsszenarien erldutert. Jedes
Angriffsszenario wird in einem eigenen Angriffsbaum dargestellt. Dabei ist jeweils das
Angriffsziel die Wurzel des Baums. Die inneren Knoten stellen Zwischenziele dar, welche
ein Angreifer auf dem Weg zum Gesamtziel verfolgen kann. Das Gesamtziel wird also in
graduell immer kleinere Teilziele heruntergebrochen. Der Prozess endet bei den Blattknoten,
die als Angriffsschritte konkret genug sind, um bzgl. ihrer Realisierbarkeit eingeschatzt zu
werden.

Einige Teilziele Gberschneiden sich zwischen Angriffsbdumen. So kann es bspw. flr meh-
rere Ziele erforderlich sein, ein Phishing durchzuflihren. Um die Lesbarkeit zu erhdhen
und eine Wiederholung dieser Teilziele und ihrer jeweiligen Umsetzungsmaoglichkeiten
(Angriffspfade) zu vermeiden, werden diese Teilbdume gesondert in eigenen Abschnitten
diskutiert. In den gréBeren Baumen, welche diese Teilbaume verwenden, wird jeweils nur
die Wurzel des Teilbaums dargestellt.

5.3.2 Quantifizierung des Risikos

Das Risiko eines Angriffs ist definiert als das Produkt der Wahrscheinlichkeit und des
Schadens. Die Wahrscheinlichkeit lasst sich wiederum aufspalten in Eintritts- und Erfolgs-
wahrscheinlichkeit eines Angriffs.

Die Eintrittswahrscheinlichkeit lasst sich auf Basis historischer Daten oder von Vergleichs-
daten ahnlicher Systeme abschatzen. In diesem Projekt wird jedoch vereinfachend die
Annahme getroffen, dass ein Angriff, fir den es einen motivierten und befahigten An-
greifer gibt, auch ausgefihrt wird. Ein Angreifer ist motiviert, wenn er ein Angriffsziel im
Kontext der ePA besitzt. Befahigt ist er, wenn es keine grundlegenden Anforderungen an
den Angriff gibt (z. B. legitimer administrativer Zugang zu einem bestimmten Server), die
er nicht erfillt. In diesem Fall wird die Eintrittswahrscheinlichkeit auf 100% gesetzt.
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Die Erfolgswahrscheinlichkeit wird mittels Kategorien (unmaoglich, niedrig, mittel, hoch,
sehr hoch) abgeschatzt. Eine prazisere Abschatzung ist weder zielfihrend noch mit den
vorliegenden Daten realistisch zu quantifizieren. Je nach Angriffsart ist eine direkte Ab-
schatzung der Erfolgswahrscheinlichkeit moglich, z. B. beim Erraten eines kryptografischen
SchlUssels einer bestimmten Lange. Ist dies nicht maglich, wird die inverse Komplexitat des
Angriffs herangezogen. Je komplizierter ein Angriff durchzufiihren ist, desto groBer ist die
Wahrscheinlichkeit, dass er scheitert, und desto geringer ist die Erfolgswahrscheinlichkeit.

5.3.3 Sicherheitsziele der gematik

Die Untersuchung der folgenden Sicherheitsziele wurden von der gematik als Teil der
Leistungsbeschreibung vorgegeben.

m Dritte, ohne berechtigten Zugriff, dtrfen zu keiner Zeit die Mdglichkeit haben, auf Daten
in einer ePA zuzugreifen.

m Ein Versicherter (oder sein Vertreter) darf nicht auf die ePA-Inhalte eines anderen Versi-
cherten zugreifen kdnnen, fir die er nicht befugt ist.

m Leistungserbringer dirfen nur auf die Akten und Aktenbestandteile zugreifen kénnen,
flr die sie befugt sind und die Dauer der Befugnis bisher nicht abgelaufen ist.

m Einzelne Innentater als Mitarbeiter des Betreibers dirfen nicht auf medizinische Daten
einer Akte zugreifen kdnnen.

m Falls ein Angreifer eine serverseitige Schwachstelle im Aktensystem (ausgenommen der
VAU) ausnutzen konnte, soll der Angreifer trotzdem keinen Zugriff auf klartextmedizini-
sche Daten erhalten kénnen.

m Die potenzielle Beeintrachtigung der Sicherheit eines Aktenkontos darf die Sicherheit
eines anderen Aktenkontos nicht beeintrachtigen.

Die Sicherheitsziele lassen sich in die folgenden generischen Angriffsziele einteilen. Dabei
kdnnen sich zwei Sicherheitsziele auf dasselbe Angriffsziel beziehen, das lediglich von
unterschiedlichen Angreifern angestrebt wird. Die Ziele orientieren sich an den grundle-
genden Zielen der Vertraulichkeit, Integritat und Verflgbarkeit informationstechnischer
Systeme.

m Unbefugtes Lesen der Akte

m Unbefugtes Manipulieren der Akte

m Unbefugtes Loschen der Akte

m Denial-of-Service-Angriff auf Akte

m Aufdecken von Behandlungen und Krankheiten

Das letztgenannte Angriffsziel stellt eine Spezialisierung des Eingriffs in die Vertraulichkeit
der Akte dar. So kann bspw. bereits die Durchfiihrung einer bestimmten Untersuchung
oder das Vorhandensein eines Rezept Rlckschlisse auf schitzenswerte medizinische
Umstande einer Person zulassen, auch ohne Einblick in die sonstige Akte.
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Abb. 5.1:
TL1: Unbefugtes Lesen der Akte

5.4 Angriffsbaume

5.4.1 Ubersicht der Angriffsbiume und Erfolgswahrscheinlichkeiten

In der nachfolgenden Tabelle sind die Top-Level-Baume und die Erfolgswahrscheinlichkeiten
der jeweiligen Angreifer aufgelistet:

Baum Erfolgswahrscheinlichkeiten
 TL1: Unbefugtes Lesen der Akte | Lr=0,10; HS=0,13; Ar=0,73;
IP=0,10; SD=0,10
~ TL2: Unbefugtes Manipulieren der Akte | Lr=0,10; HS=0,13; Ar=0,72;
IP=0,10; SD=0,10
" TL3: Unbefugtes Loschen der Akte  Ar=0,76; IP=0,10; SD=0,10,
Oe=1,00; Hm=0,00
~ TL4: Denial of Service der Akte ¢ sP=1,00; Ar=0,87, Oe=1,00,
Bm=1,00
~ TL5: Aufdecken von Behandlungen/ 1 Lr=0,10; Oe=1,00; Kr=0,00;
Krankheiten/Versichertendaten Hm=0,00; or=0,00

5.4.2 TL1: Unbefugtes Lesen der Akte

TL1: UnbetugtesLesen der Akt

Dieses Top-Level-Ziel wird von Angreifern verfolgt, um lesenden Zugriff auf die Patienten-
akte zu erhalten. Die Manipulation der Akte spielt bei diesem Angriff keine Rolle.

LL1: Aufbrechen der VAU Die Beschreibung befindet sich in Abschnitt 5.4.7.

LL2: Zugriff liber das Primarsystem des LE erlangen  Die Beschreibung befindet sich
in Abschnitt 5.4.8.

LL3: Zugriff auf das Frontend des Versicherten erlangen Die Beschreibung befindet
sich in Abschnitt 5.4.9.

LL10: Berechtigungen manipulieren Die Beschreibung befindet sich in Abschnitt
5.4.16.

LL9: Manipulieren des VAU-Images Die Beschreibung befindet sich in Abschnitt
5.4.15.

LL6: Ausnutzen einer abgelaufenen Berechtigung Die Beschreibung befindet sich
in Abschnitt 5.4.12.

LL12: Entschliisseln der Daten auBerhalb der VAU  Die Beschreibung befindet sich
in Abschnitt 5.4.18.

32|92

Fraunhofer Institut SIT Sicherheitsanalyse der ePA fir alle  gematik



5.4.3 TL2: Unbefugtes Manipulieren der Akte

TL_2: Unbefugtes Manipulieren der Akte:

Abb. 5.2:
wa W W2z : T W3 Zugitat ’ wio L3t Monlatonder 1 Maiuleren des VAU-mages TL2: Unbefugtes Manipulieren

der Akte

Im Gegensatz zu TL1 wird in diesem Angriffsbaum betrachtet, wie ein Angreifer die Akte

manipulieren konnte.

LL1: Aufbrechen der VAU  Die Beschreibung befindet sich in Abschnitt 5.4.7.

LL2: Zugriff liber das Primdrsystem des LE erlangen  Die Beschreibung befindet sich

in Abschnitt 5.4.8.

LL3: Zugriff auf das Frontend eines Versicherten erlangen Die Beschreibung befin-

det sich in Abschnitt 5.4.9.

LL9: Manipulieren des VAU-Images Die Beschreibung befindet sich in Abschnitt

54.15.

LL10: Berechtigungen manipulieren Die Beschreibung befindet sich in Abschnitt

5.4.16.

LL11: Manipulation Daten auBerhalb der VAU Die Beschreibung befindet sich in

Abschnitt 5.4.17.

5.4.4 TL3: Unbefugtes Loschen der Akte

AT BT ozn @ =z @ = Abb. 5.3:
Laschen drDaten Loschn drBackis TL3: Unbefugtes Loschen der Ak-

te

Das Loschen der Akte kdnnte generell auch als eine Manipulation betrachtet werden.
Jedoch ergeben sich fir den Angreifer neben der inhaltlichen Léschung der Akte weitere,
umfassendere Ansatze zur Vernichtung von Akten, sodass in diesem Angriffsbau auch
diese Ansatze betrachtet werden.

LL1: Aufbrechen der VAU Die Beschreibung befindet sich in Abschnitt 5.4.7.

LL4: Unbefugt Widerspruch einreichen Die Beschreibung befindet sich in Abschnitt
5.4.10.
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LL9: Manipulieren des VAU-Images Die Beschreibung befindet sich in Abschnitt
5.4.15.

LL10: Berechtigungen manipulieren Die Beschreibung befindet sich in Abschnitt
5.4.16.

Loschen der Backups Das Loschen von Backups ist aus Sicht des Angreifers notwendig,
um eine dauerhafte Loschung der Daten zu erreichen.

Loschen der Daten Das Loschen von auBerhalb der VAU gespeicherten Daten stellt
den ersten Schritt zur Erreichung des Teilziels dar.

Loschen der auBerhalb der VAU gespeicherten Daten In diesem Schritt werden die
verschlisselten und auBerhalb der VAU gespeicherten Daten der elektronischen Patienten-
akte geloscht.

Physichen Zugang zum Server erlangen  Der physische Zugang zum Server ist not-
wendig, um die Speichergerate physisch zu zerstoren.

Physische Zerstérung des VAU Systems Die physische Zerstérung des VAU Sys-
tems setzt den physischen Zugriff zum Server voraus und erfordert die Zerstérung von
Speichergerat und Backup, um eine Wiederherstellung der Daten zu verhindern.

Zerstoren der Backups  Das Loschen von Backups ist aus Sicht des Angreifers notwendig,
um eine dauerhafte Loschung der Daten zu erreichen und eine Wiederherstellung zu
verhindern.

Zerstorung der Speichergerdte Durch das Zerstoren der Speichergerate ist ein Zugriff
auf die dort gespeicherten Akten nicht mehr moglich, was aus Sicht des Angriffsziels als
aquivalent zu Léschung betrachtet wird.

Zugriff auf das Storage  Fir das Loschen von Daten wird der Zugriff zu dem Daten-
speicher bendtigt.

Zugriff auf die Datensicherung  Fir das Loschen von Backups wird der Zugriff auf die
Datensicherung benétigt.
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5.4.5 TL4: Denial of Service der Akte

TL_4: Denial of Service der Akte
oder

ferfiigbarkeit von verschliisselten

3 i e
LL_5: DoS Angriff auf das Access Gateway Daten auBerhalb der VAU einschranken

LL_7: Unbefugt Befugnisausschluss hinzufiigen LL_8: DoS Angriff auf sektoralen IDP

und
Entschlisselung verhindern
und
Physichen Zugang zum Server erlangen

Masterkeys im Backup zerstren

GS-A_4983-01

GS-A_5624-01 und A_15746-01

HSM Zerstéren

Bei diesem Top-Level-Ziel mochte der Angreifer einen Zugriff auf die Akte verhindern oder
storen.

Entschliisselung verhindern Kann die EntschlUsselung der Daten in der VAU verhindert
werden, wird auch die Nutzung der Akte verhindert.

LL5: DoS-Angriff auf das Access Gateway Die Beschreibung befindet sich in Abschnitt
54.11.

LL7: Unbefugt Befugnisausschluss hinzufiigen Die Beschreibung befindet sich in

Abschnitt 5.4.13.

LL8: DoS-Angriff auf sektoralen IDP  Die Beschreibung befindet sich in Abschnitt
54.14.

Masterkeys im Backup zerstéren Um ein Wiederherstellen der Masterkeys aus Back-
ups zu verhindern, muss der Angreifer auch die Backups zerstéren.

Physichen Zugang zum Server erlangen
Voraussetzung flr die Zerstorung des HSM.

Der physische Zugang zum Server ist die

HSM Zerstéren Durch das Zerstoren des HSM st kein Zugriff mehr auf die dort gespei-
cherten Schlissel moglich, sodass eine Entschlisselung der Daten der VAU nicht mehr
maoglich ist.

Verfiligbarkeit von verschliisselten Daten auBBerhalb der VAU einschréanken  Fur
die Entschlisselung der Daten auBerhalb der VAU werden Schlissel bendtigt, deren
Verflgbarkeit angegriffen werden kann.

Abb. 5.4:
TL4: Denial of Service der Akte
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Abb. 5.5:

TL5: Aufdecken von Behandlun-
gen/Krankheiten/Versicherten-
daten

5.4.6 TL5: Aufdecken von Behandlungen/Krankheiten/Versichertendaten

Aus dem Access Gateway 2 Mediation von Versiherten auslesen

Dieses Top-Level-Ziel wird vom Angreifer verfolgt, um Informationen tber Behandlungen,
Krankheiten oder Versichertendaten allgemein aufzudecken. Dies kann zum einen durch
den unbefugten Zugriff auf die Akte erfolgen (siehe Abschnitt 5.4.7). Zusatzlich wird
dies aber auch fur indirekte Angriffsarten berlicksichtigt, bei denen die Auswertung oder
Korrelation von Metadaten verwendet wird.

TL1: Unbefugtes lesen der Akte Falls Angreifer direkten Zugriff auf die elektronische
Patientenakte haben, so kdnnen sie alle Informationen aus der Akte extrahieren. Die
Beschreibung dazu befindet sich in Abschnitt 5.4.2.

Metadaten auslesen  Angreifer kénnen auch an Informationen (iber Metadaten ge-
langen, welche bei der Verarbeitung von Daten entstehen konnen. Durch Korrelation
mehrerer Daten kénnen sensible Informationen abgeleitet werden.

Aus dem Access Gateway Jeder Versicherte greift Uber das Access Gateway auf die
elektronische Patientenakte zu. Gateways protokollieren Ublicherweise alle eingehenden
Verbindungen. Angreifer kdnnten daher versuchen, die Protokolle des Access Gateways
auszulesen.

Zugriff auf das Access Gateway erlangen Bevor die Protokolle auf dem Access
Gateway ausgelesen werden kdnnen, bendtigten die Angreifer Zugriff auf das Access
Gateway. In den Low-Level-Baumen LL5 (5.4.11) und LL8 (5.4.14) wird bereits beschrieben,
wie Angreifer dazu vorgehen kdnnen.

Protokolle auslesen Die Protokolle enthalten mdglicherweise Verbindungsdaten, in
welchen personenbezogene Daten oder IDs von Versicherten enthalten sind. Angreifern
kénnten nun Informationen wie Uhrzeit des Zugriffs, Haufigkeit des Zugriffs, Eigenschaften
des Endgerats des Versicherten auslesen.3

Aus der Ombudsstelle Die Ombudsstelle kann Befugnisse flir Mandanten verwalten.
Angreifer kdnnten diesen Weg fiir das Extrahieren von Metadaten nutzen.

Zugriff auf Daten des Patieten Zunachst benétigt ein AuBentater Zugriff auf die
Daten der Ombudsstelle. In Abschnitt 5.4.13 werden dazu mogliche Wege beschrieben,

3 Auswertung der User-Agent-Informationen
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Innentatern der Ombudsstelle stehen diese Informationen bereits Gber legitime Wege zur
Verflgung.

Befugnisse fiir Leistungserbringer auslesen  Angreifer konnten nun anhand der
Befugnisse ablesen, welche Arzte oder Institutionen ein Versicherter aufgesucht hat. Aus
diesen Daten kdnnen wiederum Informationen zum Gesundheitszustand eines Versicherten
abgelesen werden.

Auslesen der zustidndigen Versicherung Angreifer konnten die zustandige Versi-
cherung eines Versicherten auslesen. Die gewonnenen Informationen kénnten sie fir
zukunftige Angriffe nutzen.

Unbefugtes Starten von startRelocation Uber den Dienst startRelocation kdnnte ein
Innentater einer fremden Versicherung herausfinden, bei welcher Versicherung jemand
versichert ist.

Zugriff auf den Relocation Service Bevor der Dienst startRelocation ausgeflhrt
werden kann, bendtigt ein Angreifer Zugriff auf den Dienst.

Medikation von Versicherten auslesen  Angreifer kénnten versuchen, die Medikation
Uber den E-Rezept-Fachdienst auszulesen. Anhand der Medikation kdnnen Krankheiten
und der allgemeine Gesundheitszustand des Versicherten abgeleitet werden.

Zugriff auf den Datenspeicher des E-Rezept-Fachdienst Dieses Zwischenziel ist flr
die Angreifer notwendig, um Zugriff auf die Daten und die Medikation zu bekommen.

Daten entschliisseln  Bevor die Daten ausgelesen werden kénnen, missen sie ent-
schllsselt werden. Die dazu nétigen Schritte ahneln den Schritten in Abschnitt 5.4.18.

Zugriff auf das Storage System  Angreifer bendtigen Zugriff auf das Storage System,
in welchem die Daten abgelegt werden. Innentater des E-Rezept-Fachdienstes konnen
einen legitimen Zugang besitzen.

5.4.7 LL1: Aufbrechen der VAU

Abb. 5.6:
LL1: Aufbrechen der VAU

Dieser Angriff verfolgt das Ziel, die vertrauenswirdige Ausfiihrungsumgebung (VAU)
aufzubrechen, um Zugriff auf die Services und die unverschlisselten Daten wahrend der
Verarbeitung zu erlangen.
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Sicherheitsliicke in Software ausnutzen Das Ausnutzen von Sicherheitsllcken ist
eine Mdglichkeit, um bestehende Sicherheitsfunktionen zu umgehen.

Zugriff auf das VAU System erlangen Damit Sicherheitsliicken in der Software
ausgenutzt werden kénnen, muss ein Angreifer zunachst Zugriff auf den Server haben. In
diesem Fall handelt es sich um einen softwareseitigen Zugriff (z. B. Remotezugriff Gber
SSH).

Sicherheitsllicke ausnutzen Neben dem Zugriff muss die Sicherheitsllicke selbst
ausgenutzt werden konnen.

Sicherheitsliicke im Betriebssystem ausnutzen Viele Sicherheitsllicken befinden
sich im Betriebssystem. Da das Betriebssystem die Ressourcen des Computers verwaltet,
kénnen Sicherheitslicken schnell zu einer Ausweitung der Benutzerrechte flhren (Privilege
Escalation).

Zero-Day Der Angreifer kdnnte eine Zero-Day-Sicherheitsllicke nutzen, um Zugriff
auf die VAU zu erlangen. Da es flr Zero-Day-Sicherheitsllicken keine Sicherheitsupdates
gibt, sind sie besonders gefahrlich. Die Zero-Day-Sicherheitsllicken kénnen sowohl im
Betriebssystem als auch in Anwendungen von Drittanbietern existieren.

Backdoor Eine Backdoor-Sicherheitsllicke kann ebenfalls durch einen Angreifer aus-
genutzt werden. Backdoors sind dem Opfer unbekannte Funktionen, um Zugriff auf das
System zu erlangen. Auch die Backdoors kdnnen sowohl im Betriebssystem als auch in
einer Anwendung von Drittanbietern existieren.

Bekannte Sicherheitsliicke Bekannte Sicherheitsliicken, welche vom Opfer nicht
behoben wurden, kdnnen bei Zugriff auf das System verhaltnismaBig einfach ausgenutzt
werden. Bekannte Sicherheitsllicken kdnnen sich im Betriebssystem oder in der Anwendung
von Drittanbietern befinden.

Versionsinfos ausnutzen Um eine bekannte Sicherheitsllcke aufzuspiren, muss der
Angreifer zunachst die Version der eingesetzten Software bzw. des Betriebssystems her-
ausfinden.

Installierte Version herausfinden In der Praxis kdnnen die Softwareversionen rela-
tiv leicht ausgelesen werden. Um den Prozess moglichst effizient zu gestalten, kénnen
Angreifer Schwachstellenscanner nutzen.

Exploits fiir veraltete Versionen finden oder bauen Wenn der Angreifer die Soft-
wareversion herausgefunden hat, kann er entweder einen bereits entwickelten Exploit
nutzen oder selbst Exploit entwickeln.

Exploits durchprobieren Falls die Softwareversion dem Angreifer nicht bekannt ist,
kann er versuchen, eine Vielzahl an Exploits durchzuprobieren.

Sicherheitsliicken in Anwendung von Drittanbietern Der Angreifer kdnnte versu-
chen, nicht die primare Software bzw. das Betriebssystem anzugreifen, sondern eine von
Drittanbietern entwickelte Software, welche auf dem System installiert ist.
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Sicherheitsliicken in der Softwareimplementierung der Enklaven  Angreifer kon-
nen Sicherheitsllicken in der Software, welche in der VAU ausgefihrt wird, ausnutzen.

Seitenkanalangriffe z. B. Cache-Angriff Eine Moglichkeit, die Software innerhalb
der VAU anzugreifen, sind Seitenkanalangriffe. Bei einem Cache-Angriff wird die Cache-
Nutzung der Enklave analysiert. Dem Angreifer kdnnte es dabei gelingen, Rickschlisse
auf verwendete kryptografische Schlissel zu ziehen.

Kontrollflussmanipulation Der Kontrollfluss der Software innerhalb der VAU konnte
womaoglich von auBerhalb der VAU beeinflusst werden. Der Angreifer konnte bestimmte
Funktionen innerhalb der VAU auslésen und so an Informationen gelangen.

Fehlerhafte API-Verwendung Die unsachgemaBe Verwendung von APIs an der Schnitt-
stelle zwischen VAU und dem unsicheren Bereich des [T-Systems kann zu Fehlern in der
VAU flhren.

Sicherheitsliicke in Hardware ausnutzen Angreifer kdnnen neben Softwareangriffen
auch durch Angriffe auf die Hardware an Informationen innerhalb der VAU gelangen.

Zugriff auf Hardware erlangen  Damit Hardwareangriffe durchgefiihrt werden kénnen,
bendtigt der Angreifer zunachst Zugriff auf die Hardware. Er muss also Zugang zum
Rechenzentrum des Betreibers erlangen.

Angriff ausfilhren  Hat ein Angreifer Zugang erhalten, kann er verschiedene Angriffe
ausflhren.

Differential Power Analysis Ein Angreifer kann die Differential Power Analysis (DPA)
nutzen, um kryptografische Schllssel zu extrahieren. Der Angreifer sammelt dazu Mes-
sungen zur Leistungsaufnahme des Servers und beobachtet das Verhalten, wenn ein
kryptografischer Schlissel verarbeitet wird. Nachdem einige Datensatze gesammelt wur-
den, kann durch eine Analyse auf Basis von Korrelationstechniken méglicherweise ein
Schlussel extrahiert werden.

Chip Decapping Bei dem Chip Decapping wird der Siliziumchip der CPU freigelegt.
Mithilfe von Reverse Engineering konnte ein Angreifer versuchen, an Informationen zu
kryptografischen Schlisseln zu gelangen. Da der Prozessor bei diesem Angriff physisch
angegriffen und analysiert wird, ist dieser Angriff wahrend des Betriebs nur schwer umzu-
setzen.

Fault Injection Attacks Ein Angreifer kdnnte mit Fault Injection Attacks versuchen, die
Hardware von auBen anzugreifen. Bei Fault Injection Attacks konfrontiert der Angreifer die
Hardware mit z. B. Spannungsstérungen oder Taktstérungen. Diese Storfaktoren kénnen
die Hardware beeinflussen, sodass Fehlfunktionen entstehen.

Uberwachung des Busverkehrs Eine weitere Mdglichkeit fiir Angreifer besteht in
der Uberwachung des Busverkehrs in Servern. Dabei werden die Datenbusse zwischen
Prozessor und Speicher mitgelesen. Bei diesem Angriff kdnnen eventuell Informationen
bei der Verarbeitung in der VAU mitgelesen werden.
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Hardware-Trojaner Ein Angreifer kdnnte einen Hardware-Trojaner innerhalb der Hard-
ware platzieren. Dieser kdnnte so entwickelt werden, dass alle Daten, die innerhalb der
VAU verarbeitet werden, extrahiert werden.

Fehler in der Hardware-Implementierung ausnutzen Sicherheitsarchitekturen wie
Intel SGX oder ARM Trustzone kénnen Fehler in der Implementierung auf Hardware-Ebene
aufweisen. Damit ein Angreifer diese Form von Angriffen ausnutzen kann, ist ein Zugriff
auf die Hardware nicht erforderlich.

Rowhammer-Angriffe Bei diesem Angriff wird durch wiederholtes und schnelles
Zugreifen auf eine Speicherreihe (Row) elektrischer Stress erzeugt, der dazu fihren kann,
dass benachbarte Speicherzellen ihren Inhalt verlieren oder verandern. Dies kann zu
unvorhersehbaren und unerwiinschten Anderungen des Speichers fiihren.

Speculative Execution Attacks z. B. Spectre Meltdown Um die Sicherheitseigen-
schaften der Hardware zum Umgehen kann ein Angreifer Speculative Execution wie z. B.
Spectre oder Meltdown ausfiihren.

Kryptografische Schwache ausnutzen Die Daten der VAU im Hauptspeicher des Ser-
vers sind verschlusselt. Hier kdnnte ein Angreifer ansetzen und die Daten entschlisseln. Die
Verarbeitung der Daten innerhalb der VAU kann dann von einem Angreifer nachvollzogen
werden.

Veralteten Algorithmus ausnutzen Veraltete Algorithmen sind eine Gefahr und
kénnen durch Angreifer ausgenutzt werden. Die Entschllsselung der Daten ist dann
verhaltnismaBig einfach.

Schliissel erraten  Es besteht die Option, den Schllssel fur die Entschlisselung zu
erraten. Dem Angreifer stehen dazu verschiedene Maglichkeiten zur Verfligung.

Brute-Force-Angriff Mit einem Brute-Force-Angriff kann der Angreifer versuchen, den
Schllssel zu erraten. Bei dieser Form des Angriffs handelt es sich allerdings um einen sehr
zeitintensiven Angriff.

Zu kurze Schliisselldnge ausnutzen Ein Angreifer kann die Daten bei zu kurzen
Schlssellangen entschlisseln. Mogliche Verfahren sind das bereits genannte Brute-Force-
Verfahren und Rainbow-Tables.

Niedrige Entropie ausnutzen Die Daten kdnnen bei zu niedriger Entropie z. B. durch
vorhersehbare Zufallszahlen entschlisselt werden.
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5.4.8 LL2: Zugriff iiber das Primarsystem des LE erlangen

LL_2: Zugriff Gber das Primarsystem des LE erlangen
oder
Zugrif auf Benutzerkonten im PS erlangen Schadcode fir das PS entwickeln Sicherheitslicke im PS ausnutzen
und und oder

Zugangsdaten erhalten Zugrif auf HBA erlangen Bekannte CVE:

o o Abb. 5.7:
oo [ sommeneee| [ Mavamimneiwrkdn oo | (g (Karmsan) | taren o LL2: Zugriff Giber das Primarsys-
tem des LE erlangen

Das Low-Level-Ziel Zugriff Gber das Priméarsystem des LE zu erlangen, kann von Angrei-
fern verfolgt werden, da die Leistungserbringer (LE) Uber berechtigten Zugriff auf Pati-
entenakten verfligen. Anders als versicherte Personen oder deren Vertreter haben die
Leistungserbringer Zugriff auf eine groBe Anzahl an Patientenakten.

Zugriff auf Benutzerkonten im PS erlangen  Ein Zwischenziel fir den Zugriff auf die
elektronische Patientenakte Uber die Primarsysteme der Leistungserbringer ist der Zugriff
auf ein berechtigtes Benutzerkonto. Angreifer kdnnen so etwa die Berechtigungen von
einem Arzt ausnutzen. Dieses Zwischenziel ist besonders fir AuBentater erstrebenswert.

Zugriff auf HBA erlangen  Flr einen legitimen Zugriff auf das Primarsystem Uber ein
Benutzerkonto bendtigt ein Angreifer Zugriff auf die Security Module Card Typ B (SMC-B)
oder den elektronischen Heilberufsausweis (HBA).

Karte stehlen Ein Angreifer konnte die Karte des Opfers stehlen.

Karte kopieren Erganzend dazu kénnte der Angreifer versuchen, die digitalen Infor-
mationen der Karte auszulesen und diese auf eine neue Karte zu schreiben. Die Karte des
Opfers wirde dabei kopiert werden.

Brute Force Brute-Force-Angriffe sind eine Moglichkeit, um Zugriff auf Benutzerkonten
im Primarsystem zu erlangen. Je kirzer und simpler das Passwort eines Nutzers, desto
schneller fihrt der Angriff zum Erfolg.

Phishing Ein sehr verbreiteter und zugleich sehr erfolgreicher Angriff ist das Phishing.

Social Engineering  Social-Engineering-Angriffe sind ebenfalls eine sehr effektive Me-
thode, um Benutzerdaten zu stehlen.

Malware im Netzwerk des PS platzieren  Angreifer konnten in der IT-Umgebung des
Leistungserbringers Malware platzieren und so die Benutzerdaten auslesen.

Schadcode fiir das PS entwickeln Angreifer, in diesem Fall hauptsachlich Innentater
des Herstellers des Primarsystems, konnten Schadsoftware oder Backdoors in das Modul,
welches Kommunikation mit der elektronischen Patientenakte bernimmt, implementieren.

Schadecode entwickeln Der Angreifer entwickelt den schadhaften Quellcode.
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Abb. 5.8:
LL3: Zugriff auf das Frontend
des Versicherten erlangen

Schadecode implementieren In einem weiteren Schritt sorgt der Angreifer dafir, dass
der Quellcode implementiert wird.

Sicherheitsliicke im PS ausnutzen Angreifer konnten lber Sicherheitsllicken in dem
Primarsystem Zugriff auf die Daten in der Patientenakte erhalten.

Zero-Day-Sicherheitsliicke ausnutzen  Angreifer konnten Zero-Day-Sicherheitsliicken
im Primarsystem ausnutzen.

Bekannte CVEs ausnutzen Angreifer konnten bekannte Sicherheitslicken im Primér-
system ausnutzen.

5.4.9 LL3: Zugriff auf das Frontend des Versicherten erlangen

Ziel des Angreifers in diesem Teilbaum ist es, Zugriff auf das Frontend des Versicherten
zu erlangen. Dies kann Uber eine unautorisierte Nutzung der App erfolgen oder durch
Angriffe auf Schnittstellen innerhalb des Smartphones, auf die mittels Malware zugegriffen
wird.

Ausnutzen von Sicherheitsliicken (Smartphone) Das Ausnutzen von Sicherheits-
licken in Smartphones und Apps bezieht sich auf das Vorgehen, bei dem Angreifer
Schwachstellen in der Software findet oder SchutzmalBnahmen umgeht, um unberechtig-
ten Zugriff auf das Smartphone zu erlangen. Diese Schwachstellen kénnen aus Fehlern im
Betriebssystem, in den Apps oder in der Firmware resultieren.

Benutzer zur Anzeigeposition locken (Cross-Site-Scripting) Der Angreifer muss
in der Lage sein, bosartigen Code in eine Web-Ansicht (WebView) einzuschleusen, der
dann ausgefthrt wird, wenn ein Benutzer die Seite besucht. Dazu muss der Angreifer den
Benutzer dazu verleiten, z. B. einen manipulierten Link zu 6ffnen.

Brute-Force (Session-ID raten) Fir einen Brute-Force-Angriff zum Raten einer Session-
ID ist es notwendig, dass serverseitig die Session-IDs nicht ausreichend lang sind. Der
Angreifer benotigt die Fahigkeit, automatisierte Anfragen an den Server zu senden, um
systematisch alle Session-ID-Kombinationen auszuprobieren. Zudem muss der Server so
konfiguriert sein, dass er mehrere fehlerhafte Anmeldeversuche toleriert, ohne Schutzme-
chanismen wie Account-Sperrung oder Verzdgerungen bei der Anmeldung zu aktivieren.

Cache auslesen (Nutzung bestehender User Session) Im Cache von Web-Ansichten
(WebViews) befinden sich in der Regel auch Cookies mit den Token der aktuellen User
Session. Erlangt ein Angreifer Zugriff auf den Cache kann er die Token auslesen und fir
die Authentifizierung von eigenen Anfragen nutzen.

Cache-Angriff durchfiihren (Remote Angriff auf Session-ID) Ein Angreifer kann
berechtigte Komponenten missbrauchen, um Zugriff auf den Cache zu erlangen. Durch das
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Ausnutzen dieser Schwachstellen kann der Angreifer die im Cache gespeicherten sensiblen
Daten wie Session-IDs extrahieren und somit die Sitzung des Benutzers Ubernehmen.

Click-/Tap-Jacking innerhalb User-Session  Clickjacking innerhalb einer App, oft auch
als Ul Redressing“bezeichnet, erfolgt, wenn ein Angreifer eine manipulierte Benutzerober-
flache Uber das tatsachliche Userinterface der angegriffenen App legt. Benutzer kénnen
dadurch getduscht werden, auf Elemente zu tippen, die sie flr einen Teil der legitimen
App halten, wahrend sie tatsachlich andere Aktionen ausfihren.

Code in Datenfeld einschleusen (Cross-Site-Scripting) Um einen Cross-Site-Scripting-
Angriff durchzufihren, muss der Code zunachst in Daten eingebettet werden, die von
Programmcode verwendet werden, der den eingebetteten Code auf unsichere Weise
verarbeitet.

Cross-Site-Scripting  Cross-Site-Scripting (XSS) innerhalb einer App tritt auf, wenn
Angreifer es schaffen, bosartigen Skriptcode in die von der App geladenen Inhalte ein-
zuschleusen, typischerweise durch manipulierte Eingaben, die von der App nicht sicher
verarbeitet werden. Sobald der schadliche Code ausgefihrt wird, kann er dazu verwendet
werden, sensible Daten des Benutzers zu stehlen, wie z. B. Cookies, Session-Token oder
personliche Informationen. Uberdies kann XSS dazu benutzt werden, um im Namen des
Benutzers Aktionen durchzufihren, ohne dass der Benutzer dies bemerkt.

Cross-Site-Request-Forgery innerhalb User-Session  Bei Cross-Site-Request-Forgery
(CSRF) bringt der Angreifer den Nutzer dazu, ungewollte Aktionen in einer Anwendung
auszuflhren, wahrend der Benutzer authentifiziert ist. Dies geschieht typischerweise durch
das Senden von Anfragen an eine App Uber eine andere Website oder einen anderen
Kontext, die der Benutzer besucht, wobei die Anwendung falschlicherweise annimmt,
dass die Anforderungen legitim sind. Durch die bestehende Sitzung werden die Aktionen
autorisiert.

Deviceldentifier stehlen Der Deviceldentifier wird fUr die Registrierung eines Gerats
bendtigt. Kann der Angreifer den Deviceldentifier eines registrierten Gerats auslesen, so
kann ein Gerat unter der Kontrolle des Angreifers mit diesem Deviceldentifier verwendet
werden. Zudem wird auch das Device-Token benétigt.

Device-Token stehlen Das DeviceToken stellt den zweiten Teil der Gerateregistrierung
dar. Kann es zusammen mit dem Deviceldentifier von einem registrierten Gerat ausgelesen
werden, so kann ein Gerat unter der Kontrolle des Angreifers mit diesem DeviceToken
verwendet werden.

E-Mail-Zugangsdaten des Versicherten stehlen Hat ein Angreifer Zugang zu dem
E-Mail-Postfach des Opfers, so kann ein neues Gerat im Namen des Opfers registriert
werden, sofern ebenfalls der Wiederherstellungsschlissel des Opfers entwendet wurde.

Fake-App Mit einer Fake-App kann ein Opfer getauscht werden, eine nicht authentische
Version der App flr den Zugang zum Frontend des Versicherten zu installieren. Gibt der
Nutzer seine Zugangsdaten in die Fake-App ein, kann sie damit Zugriff auf das Frontend
des Versicherten erhalten und Daten Mitlesen oder Manipulieren.

Fehlerhaftes Session-Handling ausnutzen Das Ausnutzen von fehlerhaftem Session-
Handling in Apps bezieht sich auf Sicherheitsllicken, die entstehen, wenn eine Anwendung
Sessions nicht sicher verwaltet. Angreifer konnen diese Schwachstellen ausnutzen, um
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Session-IDs zu Ubernehmen oder zu erraten, was es ihnen ermoglicht, sich als ein anderer
Benutzer auszugeben. Typische Sicherheitsprobleme umfassen unzureichend zufallige oder
vorhersagbare Session-IDs oder fehlerhafte Prozesse bei der Session Initiierung (Session
Fixation).

Frontend-Nutzer identifizieren (Phishing)  Fir Phishing-Angriffe muss die Zuordnung
zwischen Account und realer Identitat durch den Angreifer hergestellt werden.

Malware auf Gerat des Versicherten installieren  Dieser Teilbaum beschreibt Mdg-
lichkeiten, wie Angreifer Malware auf Geraten des Versicherten installieren konnten.
Dies umfasst die Moglichkeiten, den Versicherten selbst dazu zu bringen, die Malware
zu installieren, Sicherheitslicken auf dem Endgerat des Versicherten auszunutzen oder
durch Supply-Chain-Angriffe auf legitime Software des Versicherten die Malware auf das
Endgerat des Versicherten zu bringen.

Manipulation des Versicherten Als Manipulation des Versicherten werden Angrif-
fe verstanden, die den Versicherten Uber die Konsequenzen der selbst durchgefiihrten
Handlungen tauschen sollen.

Neues Gerat einschleusen  Gelingt es einem Angreifer ein neues Endgerat am Frontend
flr einen legitimen Nutzer zu registrieren, so kann Uber dieses neue Endgerat im Kontext
des Opfers auf das Frontend zugegriffen werden. Dazu kann entweder das bestehende
Endgerat geklont oder ein neues Gerat flr den Nutzer Uber den vorgesehenen Prozess
registriert werden.

Neues Gerat registrieren  Fir die Nutzung mehrere Gerate oder beim Wechsel des
Gerates ist ein entsprechender Prozess fur legitime Nutzer vorgesehen, mit dem neue
Gerate registriert werden konnen. Sind dem Angreifer die fir diesen Prozess notwendigen
Informationen bekannt, so kann auch ein Angreifer im Namen des Opfers ein neues Gerat
registrieren. Dieses kann dann flr den Zugriff auf das Frontend verwendet werden.

Neues Smartphone praparieren Alternativ zur Registrierung eines neuen Smart-
phones, kann ein Angreifer auch versuchen, das bestehende Smartphone eines Opfers zu
klonen, indem gegenulber dem Frontend die genutzten IDs des Smartphones des Opfers
verwendet werden.

Niedrige Entropie der Session-ID ausnutzen Ist die Entropie einer Session-ID zu
niedrig, kann ein Angreifer Session-IDs vorhersagen bzw. erraten. Dadurch kann auf
Sitzungen unberechtigt zugegriffen werden.

Notwendige Berechtigungen erhalten Um Daten fir eine Cross-Site-Scripting zu
praparieren werden auch die Berechtigungen benétigt dieses Datum zu verandern. Da
es sich um Daten handeln muss, die nutzertbergreifend verwendet werden, um andere
Nutzer damit angreifen zu kdnnen, muss der Angreifer die daftr notwendige Berechtigung
erlangen.

Nutzung bestehender User Session  Hat ein Versicherter auf seinem Endgerat eine
Sitzung zum Frontend aufgebaut, so kann ein Angreifer versuchen, diese Sitzung fir
seinen Angriff zu missbrauchen.
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Phishing der Zugangsdaten Fir den Zugriff auf Zugangsdaten ist ein Ublicher Angriff
die Nutzung von Phishing-Kampanien, mit denen Opfer dazu gebracht werden sollen,
Zugangsdaten unbeabsichtigt an Angreifer weiterzugeben.

Physischer Zugriff (Cache auslesen) Erlangt ein Angreifer physischen Zugriff auf ein
Gerat eines Versicherten, kann er versuchen, den Cache auf dem Geréat auszulesen, um
Zugriff auf Sitzungsinformationen zu erhalten.

Remote-Angriff (Cache auslesen) Neben dem direkten Zugriff kann der Angreifer
auch versuchen, indirekt auf dem Cache Daten auszulesen.

Session Fixation Session Fixation ist ein Angriff, bei dem der Angreifer eine glltige
Session-ID auf dem Gerét eines Opfers anlegt, bevor das Opfer sich authentifiziert. Nach-
dem das Opfer die ihm zugewiesene Session-ID verwendet und sich eingeloggt hat, kann
der Angreifer diese Session-ID nutzen, um Zugriff auf das Konto des Opfers zu erhalten,
da er die Session-ID bereits kennt.

Session-ID erraten  Beim Erraten von Session-IDs versucht der Angreifer, die Session-ID
eines anderen Benutzers durch systematisches Ausprobieren oder durch die Nutzung von
Algorithmen, die Schwachstellen in der Generierung der Session-ID ausnutzen, zu erraten.
Wenn es dem Angreifer gelingt, eine glltige Session-ID zu erraten, kann er Zugriff auf die
Benutzersitzung erlangen und in deren Namen Aktionen durchfihren.

Session-ID nach Logout weiter nutzen Ein Ublicher Fehler im Session-Management
besteht in einer fehlenden Invalidierung der Sitzung, wenn dies beispielsweise nur auf
Clientseite umgesetzt wird, aber der Server die Session-ID weiterhin akzeptiert.

Sicherheitsliicke im Updater Wird Software als Teil eines Aktualisierungsprozesses
installiert, so kann ein Angreifer versuchen, statt der origindren Programmpakete diese
wahrend des Downloads zu manipulieren oder den Abruf auf andere Quellen umzuleiten.
Auf diese Weise kann Malware auf dem Endgerat des Opfers installiert werden, die far
die weiteren Ziele des Angreifers genutzt werden kann.

Smartphone des Versicherten stehlen Durch die Bindung des Endgerats eines Versi-
cherten an dessen digitale Identitat, kann ein Angreifer versuchen, das Smartphone zu
entwenden, um darlber Zugang zum Frontend zu erhalten.

Social Engineering Social Engineering ist eine Angriffsmethode, bei der Angreifer
psychologische Manipulationstechniken verwenden, um Personen dazu zu bringen, ver-
trauliche Informationen preiszugeben oder Sicherheitsprotokolle zu umgehen. Dabei
tauschen sie oft eine vertrauenswurdige Identitat vor oder erschaffen Dringlichkeitssitua-
tionen, um Opfer zu unlberlegten Handlungen wie dem Klicken auf schadliche Links oder
dem Weitergeben von Passwadrtern zu bewegen.

Software parallel zum Frontend ausfiihren Der Angreifer muss Zugriff auf das
gleiche System wie das Frontend haben, um einen Cache-Angriff durchzufiihren. Das kann
durch Ausfiihrung von Code innerhalb derselben Ausfiihrungsumgebung vom Frontend
ermoglicht werden.

Supply-Chain-Attacke auf legitime Software Eine Supply-Chain-Attacke auf legi-
time Software zur Installation von Malware auf einem Smartphone erfolgt, wenn ein
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Angreifer in die Entwicklungskette einer Software eingreift, um Schadcode in eine an-
sonsten vertrauenswirdige Anwendung oder ein Systemupdate einzuschleusen. Sobald
das kompromittierte Produkt oder Update von Nutzern installiert wird, aktiviert sich die
Malware, was dem Angreifer unberechtigten Zugriff auf das Gerat oder sensible Daten
ermaglicht.

Telefonnummer des Nutzers herausfinden Fiir gezielte Phishing-Angriffe benotigt
der Angreifer die Telefonnummer des Opfers, um es anzurufen, um dann Zugangsdaten
vom Opfer zu erhalten.

Wiederherstellungsschliissel des Versicherten stehlen Der Wiederherstellungs-
schllssel wird bendtigt, um neue Gerate fUr einen Nutzer zu registrieren. Erhalt ein
Angreifer Kenntnis eines Wiederherstellungsschlissels und hat er Zugriff auf das regis-
trierte E-Mailpostfach des Opfers, so kann er ein neues Gerat fir die Identitat des Opfers
registrieren.

XSS-Code in Datenfeld speichern  Flr sog. Stored-Cross-Site-Scripting ist es notwen-
dig, dass der XSS-Code zunachst in einem Datenfeld gespeichert wird. Werden jedoch
Daten aus Nutzereingaben direkt in Serverantworten eingebettet, so besteht auch die
Maoglichkeit von sog. Reflected-Cross-Site-Scripting.

XSS-Liicke finden  Fir den Angriff Uber Coss-Site Scripting ist es zunachst notwendig,
eine Schwachstelle in der Verarbeitung von Eingabedaten zu finden. Die Schwache kann
dabei entweder in einer verwendeten Drittanbieterbibliothek zur Verarbeitung der Daten
vorhanden sein, oder in eigenem fehlerhaftem Code begriindet sein.

Zugriff auf die App erlangen Ein generischer Angriffspunkt ist die Nutzung der
Zugriffsberechtigung innerhalb der App. Gelingt es einem Angreifer den authentifizierten
Kanal zwischen App und Frontend unautorisiert zu nutzen, so kann er unbemerkt Aktionen
Uber die App ausfihren.

Zugriff auf die eGK erlangen  Ein Angreifer bendtigt zusatzlich Zugriff auf die elektro-
nische Gesundheitskarte (eGK) des Versicherten.

Karte stehlen Ein Angreifer konnte die Karte des Opfers stehlen.

Karte kopieren Erganzend dazu kdnnte der Angreifer versuchen, die digitalen Infor-
mationen der Karte auszulesen und diese auf eine neue Karte zu schreiben. Die Karte des
Opfers wirde dabei kopiert werden.

Zugriff auf registriertes Gerat erlangen \Wegen der Geratebindung bendtigt ein
Angreifer neben dem Zugriff auf Zugangsdaten des Versicherten ebenfalls Zugriff auf das
Smartphone des Opfers.

Anrufen (Phishing) Bei einem Phishing-Anruf gibt sich der Anrufer als Vertreter einer
vertrauenswirdigen Organisation oder als Behdrde aus, um das Vertrauen des Opfers zu
gewinnen. Der Anrufer stellt oft dringende oder bedrohliche Szenarien dar, wie z. B. ein
Problem mit einem Bankkonto oder einen angeblichen Betrugsfall, und fordert das Opfer
auf, vertrauliche Informationen preiszugeben, um das Problem zu “I6sen”.
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Per Briefpost (Phishing)  Phishing per Briefpost erfolgt durch das Versenden von physi-
schen Briefen, die scheinbar von legitimen Unternehmen oder Institutionen stammen, um
Empfanger zu tduschen. Diese Briefe enthalten oft gefélschte Aufforderungen zur Uberprii-
fung oder Aktualisierung personlicher Informationen, zur Teilnahme an einer angeblichen
dringenden Aktion oder zur Zahlung von Gebuhren. Die Empfanger werden meist dazu
aufgefordert, eine angegebene Telefonnummer anzurufen oder ihre persénlichen Daten
Uber eine Webseite einzugeben.

Per E-Mail (Phishing) Phishing per E-Mail ist eine gangige Betrugsmethode, bei der
Angreifer gefalschte E-Mails versenden, die so aussehen, als kdmen sie von einer vertrau-
enswrdigen Quelle. Diese E-Mails enthalten oft Links oder Anhange, die, wenn angeklickt
oder geoffnet, Malware installieren kdnnen oder die Opfer auf gefélschte Websites leiten,
wo sie zur Eingabe personlicher oder finanzieller Informationen aufgefordert werden.

Per Telefon (Phishing) Phishing per Telefonanruf, auch bekannt als Vishing (Voice
Phishing), ist eine Form des Social Engineering, bei der Angreifer sich als vertrauenswiir-
dige Personen oder Institutionen ausgeben, um vertrauliche Informationen zu erlangen.
Wahrend des Anrufs versucht der Angreifer, das Opfer zu lberzeugen, sensible Daten
preiszugeben.

5.4.10 LL4: Unbefugt Widerspruch einreichen

Angreifer kénnten versuchen, einen Widerspruch gegen die Nutzung der elektronischen
Patientenakte einzureichen. Die Patientenakte wird in diesem Fall durch den Kostentrager
automatisch geldscht.

LL11: Manipulation der Daten auBerhalb der VAU  Angreifer kénnten den Wider-
spruch durch die Manipulation der Daten auBerhalb der VAU hinterlegen. Siehe dazu
Abschnitt 5.4.17.

LL1: Aufbrechen der VAU Durch die Verarbeitung der Daten innerhalb der VAU
kdnnten Angreifer einen Widerspruch einfligen. Siehe dazu Abschnitt 5.4.7.

Widerspruch direkt einreichen  Angreifer kdnnten auch versuchen, den Widerspruch
Uber legitime Wege einzureichen. Dazu missbrauchen sie Berechtigungen oder stehlen
Zugangsdaten.

LL3: Zugriff auf Frontend des Versicherten erlangen  Uber das Frontend des Versi-
cherten kdnnten Angreifer ebenfalls einen Widerspruch unbefugter Weise hinterlegen.

Widerspruch liber die Ombudsstelle Die Ombudsstelle ist ebenfalls in der Lage, einen
Widerspruch flir Mandanten zu hinterlegen. Dies kdnnten Angreifer ausnutzen.

Social Engineering Durch Social Engineering konnte ein Angreifer versuchen, ber die
Ombudsstelle einen Widerspruch fiir einen bestimmten Mandanten zu hinterlegen.

Abb. 5.9:
LL4: Unbefugt Widerspruch ein-
reichen

Fraunhofer Institut SIT Sicherheitsanalyse der ePA flr alle  gematik

47192



Abb. 5.10:
LL5: DoS-Angriff auf das Access
Gateway

Widerspruch liber den Kostentrager einreichen Jeder Kostentrager wird einen Weg
etablieren mussen, um den Widerspruch fir die Versicherten zu ermdglichen. Auch hier
kdnnten Angreifer ansetzen.

Credentials des Versicherten stehlen Um den Widerspruch einreichen zu kénnen,
mussen die Angreifer zunachst die Zugangsdaten stehlen.

Brute-Force  Mit Brute-Force-Angriffen kénnen die Zugangsdaten der Versicherten
erraten werden.

Malware auf Endgerate installieren  Angreifer kénnten Malware auf dem Endgerat
des Versicherten installieren, um die Zugangsdaten auszulesen oder aufzuzeichnen.

Phishing Phishing ist eine sehr effektive Methode, um die Zugangsdaten der Versicher-
ten zu stehlen.

Social Engineering Social-Engineering-Angriffe konnten Versicherte zur Herausgabe
der Zugangsdaten verleiten.

Widerspruch einreichen Mit den gestohlenen Zugangsdaten kann der Widerspruch
eingereicht werden.

5.4.11 LL5: DoS-Angriff auf das Access Gateway

Nohmetrischer Netzwerkangr Server erunterttven Physbalichen Schoden verursachen Belegung von Amvendungsressoucen

zzzzzzz
AAAAAAAAAAAAAAAAAAAAA

sssssss
AAAAAA

Das Angriffsziel DoS-Angriff auf das Access Gateway dient dazu, die Verfligbarkeit der
elektronischen Patientenakte einzuschranken. Durch den Angriff auf das Access Gateway
wird allerdings nur die Verfligbarkeit der Akte fiir die Versicherten eingeschrankt. Die
Leistungserbringer kdnnen wie gewohnt auf Daten zugreifen.

Volumetrischer Netzwerkangriff Volumetrische Netzwerkangriffe kénnen dazu ge-
nutzt werden, die Bandbreite und die Ressource des Access Gateways zu erschépfen, was
dann in einem Denial of Service (DoS) resultiert.

DDoS-Angriff Der bekannteste Angriff aus der Kategorie der volumetrischen Netz-
werkangriffe ist der DDoS-Angriff. Bei einem DDoS-Angriff werden sehr viele Anfragen
von unterschiedlichen Clients gleichzeitig zu einem Server geschickt. Dies erschopft die
Bandbreite und der Server ist nicht mehr verflgbar.
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Syn-Flood Neben dem DDoS-Angriff kdnnten Angreifer auch einen Syn-Flood-Angriff
nutzen. Bei einem Syn-Flood-Angriff initiiert der Angreifer den TCP-Handshake-Prozess,
schlieBt ihn aber nicht ab, wodurch der Server in einem Zustand verbleibt, in dem er auf
Antworten wartet und seine Ressourcen blockiert.

Server herunterfahren Die Verfligbarkeit des Access Gateways kann auch beeintrach-
tigt werden, indem der Server von Angreifern heruntergefahren wird.

Root-Zugang erhalten  Zum Herunterfahren des Servers werden privilegierte Rechte
bendtigt.

Brute-Force-Angriff Die Angreifer kdnnten einen Brute-Force-Angriff auf die SSH-
Schnittstelle durchfiihren, um in Besitz von privilegierten Benutzerkennungen zu bekom-
men.

Sicherheitsliicke ausnutzen Alternativ kdnnten die Angreifer auch Uber Software-
schwachstellen auf dem Access Gateway in Besitz von privilegierten Benutzerkennungen
kommen.

Zero-Day-Sicherheitsliicke  Die Angreifer konnten daflr eine Zero-Day-Sicherheitsllicke
nutzen. Besonders gefahrlich sind Zero-Day-Sicherheitsllcken, die eine Remote Code
Execution (RCE) auf dem Access Gateway erlauben. Angreifer kdnnten dann nur mit
einigen Befehlen auf der Kommandozeile den Server herunterfahren.

Bekannte CVEs ausnutzen Das Gleiche gilt auch fir bereits bekannte Sicherheitsliicken.
Auch in diesem Fall konnten Angreifer Uber die Schwachstelle die Verfligbarkeit durch
Herunterfahren des Access Gateways beeintrachtigen.

Herunterfahren iiber Management-Engine Die meisten Serversysteme verfligen
Uber eine Management-Engine zur Remote-Steuerung. Auch Uber diesen Weg kdnnten
Angreifer den Server herunterfahren. Damit dieses Zwischenziel erreicht werden kann,
mUssen weitere Bedingungen erfullt werden.

Netzwerkzugriff auf Management-Engine erhalten Ein Angreifer benétigt Netz-
werkzugriff auf die Management-Engine. Er muss sich im selben Netzwerk befinden oder
Zugriff auf ein PC in diesem Netzwerk haben.

Zugangsdaten erhalten Als weiteres Zwischenziel muss der Angreifer die Zugangsda-
ten fur die Management-Engine erhalten.

Bestechung von Mitarbeitern Der Angreifer kénnte die Mitarbeiter bestechen, um
an die Zugangsdaten zu gelangen.

Bedrohung von Mitarbeitern Der Angreifer konnte die Mitarbeiter bedrohen, um an
die Zugangsdaten zu gelangen.

Phishing Angreifer konnen durch Phishing-Techniken versuchen, die Zugangsdaten zu
stehlen.
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Zugangsdaten besitzen \Wenn der Angreifer ein Innentater, also ein Mitarbeiter des
Betreibers des Aktensystems ist, besitzt dieser womaoglich bereits die Zugangsdaten.

Herunterfahren ausfiihren Wenn die Angreifer Netzwerkzugriff auf die Management-
Engine erhalten haben und im Besitz der Zugangsdaten sind, kdnnen sie den Server
herunterfahren.

Physikalischen Schaden verursachen Eine weitere Alternative zur Beeintrachtigung
der Verflgbarkeit ist die physikalische Zerstérung von IT-Komponenten.

Server physikalisch beschadigen \Wenn der Server im Rechenzentrum physikalisch
beschadigt wird, ist die Verfligbarkeit der elektronischen Patientenakte beeintrachtigt.

Physichen Zugang zum Server erlangen  Um den Server physikalisch zu beschadigen,
bendtigen die Angreifer zunachst Zugang zum Rechenzentrum. Innentater kénnen bereits
ein Berechtigen Zugang zum Rechenzentrum haben.

Server zerstoren Ein Angreifer kann mit entsprechendem Werkzeug den Server nach-
haltig zerstoren. Falls das Access Gateway aus Performance- oder Redundanz-Griinden im
Cluster betrieben wird, muassen alle Cluster-Knoten zerstort werden, damit die Beeintrach-
tigung sichergestellt wird.

Netzwerk-Infrastruktur zerstéren Angreifer konnten die Netzwerk-Infrastruktur im
Rechenzentrum des Betreibers angreifen. Dazu wirde allerdings ein direkter Zugang zum
Rechenzentrum bendtigt. Um dies zu umgehen, kénnten Angreifer die WAN-Verbindungen
angreifen und so das gesamte Betreiberunternehmen vom Internet ausschlieBen.

Belegung von Anwendungsressourcen Neben den volumetrischen Angriffen kann
der Server auch durch logische Angriffe in der Verfligbarkeit angegriffen werden.

Ausfiihren einer rechenintensiven Operation  Angreifer kdnnten absichtlich rechen-
intensive Operationen Uber das Frontend durchfihren. Die Applikation kénnte so auf
logischer Ebene Uberfordert werden, was wiederum in einem Denial of Service resultiert.
Angreifer konnten auch gezielt nach Fehlern in der Software suchen, um rechenintensive
Operationen anzustoBen.

Ausfiihren einer speicherintensiven Operation Die Angreifer kénnen neben rechen-
intensiven Operationen auch speicherintensive Operationen ausflihren, um den Speicher
zu fullen und den Server so zu Uberlasten oder durch vollgelaufene Festplatten zum Absturz
zu bringen.

50|92

Fraunhofer Institut SIT Sicherheitsanalyse der ePA fir alle  gematik



5.4.12 LL6: Ausnutzen einer abgelaufenen Berechtigung

5 Abb. 5.11:
LL6: Ausnutzen einer abgelaufe-
nen Berechtigung

Dieses Low-Level-Angriffsziel verfolgt den Ansatz, eine vom Leistungserbringer erstellte
Berechtigung Uber die vorgegebenen 90 Tage hinaus in der Patientenakte zu behalten.

LL2: Zugriff iber das Primarsystem des LE erlangen  Zunachst bendtigt der Angreifer
Zugriff auf die Patientenakte Uber ein Primarsystem. Die Beschreibung dazu befindet sich
in Abschnitt 5.4.8.

Manipulation von Datum und Zeit Zusatzlich muss ein Angreifer das Datum und die
Zeit manipulieren. Dazu hat ein Angreifer zwei Optionen. Entweder manipuliert er Datum
und Zeit beim Schreiben in der Akte oder er andert nachtraglich Datum und Zeit auf dem
Serversystem.

Enddatum der Berechtigung manipulieren  Ein Angreifer kdnnte Uber das Entitelment
Management in der VAU das Enddatum der Berechtigung manipulieren.

LL9: Manipulieren des VAU-Images Zunachst muss der Angreifer in der Lage sein,
das VAU Image zu manipulieren. Die Beschreibung dazu befindet sich in Abschnitt 5.4.15

Manipulieren des Entitelment Management AnschlieBend kénnte der Angreifer
den Entitelment-Management-Service manipulieren, sodass die vorgegebenen 90 Tage
Uberschrieben werden.

Referenzzeit der Systeme manipulieren Es besteht die Mdglichkeit, die Berechtigung
zu verlangern, ohne dabei das VAU Image zu manipulieren. Dazu wird die Referenzzeit
der Systeme angegriffen. Die Anwendungen greifen auf die Referenzzeit zurtick und
berechnen so, an welchem Tag die 90-Tage-Frist abgelaufen ist. Liefert die Referenzzeit
falsche Werte, so stimmt die Berechnung nicht mehr.

Systemkonfiguation manipulieren  Ein Angreifer kdnnte das System des Betreibers
so manipulieren, dass ein unbekannter NTP-Server kontaktiert wird. Dieser NTP-Server
befindet sich unter der Kontrolle des Angreifers und dieser kann das Datum und die Zeit
beliebig andern.
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Abb. 5.12:
LL7: Unbefugt Befugnisaus-
schluss hinzufiigen

Externe Zeitquelle manipulieren Der Angreifer kann eine externe Zeitquelle (auBer-
halb des Netzes der TlI) angreifen und Datum und Zeit verdndern. Voraussetzung dafr ist,
dass der Server eine Zeitquelle auBerhalb des Netzwerkes der Tl verwendet.

Internen Zeitserver manipulieren Verwendet der Server die NTP-Server, die fur die Tl
vorgesehen sind, konnte ein Angreifer versuchen, diese NTP-Server anzugreifen.

Hardware-Uhr manipulieren  Ein Angreifer konnte versuchen, die Hardware-Uhr des
Servers zu manipulieren.

5.4.13 LL7: Unbefugt Befugnisausschluss hinzufiigen

Angreifer kénnten versuchen, die Patientenakte fir Leistungserbringer unzuganglich
zu machen, in dem sie Befugnisausschlisse in die Akte einflgen. Leistungserbringer
kénnen dann nicht mehr auf die Patientenakte zugreifen, was einem Denial of Service der
Patientenakte gleich kommt.

LL3: Zugriff auf das Frontend des Versicherten erlangen Der direkte Weg fur
einen Befugnisausschluss fihrt Gber das Frontend des Versicherten. Angreifer konnen so
Befugnisausschlisse direkt in die Akte einfligen. Die Beschreibung dazu befindet sich in
Abschnitt 5.4.9

Befugnisse liber die Ombudsstelle andern lassen  Die Befugnisse konnte ein An-
greifer indirekt Uber die Ombudsstelle dndern lassen.

Social Engineering Fir die Anderung tber die Ombudsstelle kénnten die Angreifer
Social-Engineering-Taktiken verwenden.

Mitarbeiter der Ombudsstelle dndert Befugnisausschluss direkt Es besteht die
Méglichkeit, dass ein Innentater der Ombudsstelle ohne Absprache mit den Mandanten
Befugnisausschlisse in die Patientenakte einflgt.

Befugnisse liber den Vertreter andern lassen  Ein Angreifer konnte die Befugnisse
zusatzlich zur Ombudsstelle auch Uber einen gesetzlichen Vertreter andern lassen. Der
Nachteil dieser Variante ist allerdings, dass die Vertreter nicht auf viele Patientenakten
gleichzeitig Zugriff haben.

Social Engineering Ein Angreifer wiirde auch fir die Anderung der Befugnisse Uber
den gesetzlichen Vertreter auf Social-Engineering-Taktiken setzen.
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5.4.14 LL8: DoS-Angriff auf sektoralen IDP

ssssssssssssss

5557
AAAAAAA

Angreifer kodnnten das Ziel verfolgen, die Verfligbarkeit des sektoralen IDP einzuschranken.
Die Versicherten kénnten sich in diesem Fall nicht mehr authentisieren und der Zugriff
auf die Patientenakte ist so nicht mehr moglich. Da der sektorale-IDP-Dienst nicht zentral
bereitgestellt wird, sondern auf dem Prinzip der Foderation basiert, mussten alle sektora-
len IDPs zeitgleich angegriffen werden, um die Verfligbarkeit der Patientenakte fir alle
Versicherten zu beeintrachtigen.

Volumetrischer Netzwerkangriff Volumetrische Netzwerkangriffe kénnen dazu ge-
nutzt werden, die Bandbreite und die Ressource des sektoralen IDPs zu erschopfen, was
dann in einem Denial of Service (DoS) resultiert.

DDoS-Angriff Der bekannteste Angriff aus der Kategorie der volumetrischen Netz-
werkangriffe ist der DDoS-Angriff. Bei einem DDoS-Angriff werden sehr viele Anfragen
von unterschiedlichen Clients gleichzeitig zu einem Server geschickt. Dies erschopft die
Bandbreite und der Server ist nicht mehr verfligbar.

Syn-Flood Neben dem DDoS-Angriff konnten Angreifer auch einen Syn-Flood-Angriff
nutzen. Bei einem Syn-Flood-Angriff initiiert der Angreifer den TCP-Handshake-Prozess,
schlieBt ihn aber nicht ab, wodurch der Server in einem Zustand verbleibt, in dem er auf
Antworten wartet und seine Ressourcen blockiert.

Server herunterfahren Die Verfligbarkeit des sektoralen IDPs kann auch beeintrachtigt
werden, indem der Server von Angreifern heruntergefahren wird.

Root-Zugang erhalten Zum Herunterfahren des Servers werden privilegierte Rechte
bendtigt.

Brute-Force-Angriff Die Angreifer konnten einen Brute-Force-Angriff auf die SSH-
Schnittstelle durchfiihren, um in Besitz von privilegierten Benutzerkennungen zu bekom-
men.

Sicherheitsliicke ausnutzen Alternativ knnten die Angreifer auch Uber Software-
schwachstellen auf dem sektoralen IDP in Besitz von privilegierten Benutzerkennungen
kommen.

Zero-Day-Sicherheitsliicke Die Angreifer konnten daflr eine Zero-Day-Sicherheitsllicke
nutzen. Besonders gefahrlich sind Zero-Day-Sicherheitsllicken, die eine Remote Code

Abb. 5.13:

LL8: DoS-Angriff auf sektoralen

IDP
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Execution (RCE) auf dem sektoralen IDP erlauben. Angreifer kdnnten dann nur mit einigen
Befehlen auf der Kommandozeile den Server herunterfahren.

Bekannte CVEs ausnutzen Das Gleiche gilt auch flr bereits bekannte Sicherheitsliicken.
Auch in diesem Fall kdnnten Angreifer tber die Schwachstelle die Verfligbarkeit durch
Herunterfahren des sektoralen IDPs beeintrachtigen.

Herunterfahren liber Management-Engine Die meisten Serversysteme verfligen
Uber eine Management-Engine zur Remote-Steuerung. Auch Uber diesen Weg kdnnten
Angreifer den Server herunterfahren. Damit dieses Zwischenziel erreicht werden kann,
mussen weitere Bedingungen erfillt werden.

Netzwerkzugriff auf Management-Engine erhalten Ein Angreifer bendtigt Netz-
werkzugriff auf die Management-Engine. Er muss sich im selben Netzwerk befinden oder
Zugriff auf ein PC in diesem Netzwerk haben.

Zugangsdaten erhalten Als weiteres Zwischenziel muss der Angreifer die Zugangsda-
ten flr die Management-Engine erhalten.

Bestechung von Mitarbeitern Der Angreifer kdnnte die Mitarbeiter bestechen, um
an die Zugangsdaten zu gelangen.

Bedrohung von Mitarbeitern Der Angreifer konnte die Mitarbeiter bedrohen, um an
die Zugangsdaten zu gelangen.

Phishing  Angreifer kdnnen durch Phishing-Techniken versuchen, die Zugangsdaten zu
stehlen.

Zugangsdaten besitzen \Wenn der Angreifer ein Innentater, also ein Mitarbeiter des
Betreibers des Aktensystems ist, besitzt dieser womaoglich bereits die Zugangsdaten.

Herunterfahren ausfiihren Wenn die Angreifer Netzwerkzugriff auf die Management-
Engine erhalten haben und im Besitz der Zugangsdaten sind, kdnnen sie den Server
herunterfahren.

Physikalischen Schaden verursachen Eine weitere Alternative zur Beeintrachtigung
der Verflgbarkeit ist die physikalische Zerstérung von IT-Komponenten.

Server physikalisch beschadigen \Wenn der Server im Rechenzentrum physikalisch
beschadigt wird, ist die Verfligbarkeit der elektronischen Patientenakte beeintrachtigt.

Physichen Zugang zum Server erlangen  Um den Server physikalisch zu beschadigen,
bendtigen die Angreifer zunachst Zugang zum Rechenzentrum. Innentater kénnen bereits
ein Berechtigen Zugang zum Rechenzentrum haben.

Server zerstéren Ein Angreifer kann mit entsprechendem Werkzeug den Server nach-
haltig zerstoren. Falls die sektoralen IDPs aus Performance- oder Redundanz-Griinden im
Cluster betrieben wird, muassen alle Cluster-Knoten zerstort werden, damit die Beeintrach-
tigung sichergestellt wird.
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Netzwerk-Infrastruktur zerstoren  Angreifer konnten die Netzwerk-Infrastruktur im
Rechenzentrum des Betreibers angreifen. Dazu wiirde allerdings ein direkter Zugang zum
Rechenzentrum bendtigt. Um dies zu umgehen, kénnten Angreifer die WAN-Verbindungen
angreifen und so das gesamte Betreiberunternehmen vom Internet ausschlie3en.

Belegung von Anwendungsressourcen Neben den volumetrischen Angriffen kann
der Server auch durch logische Angriffe in der Verfligbarkeit angegriffen werden.

Ausfiihren einer rechenintensiven Operation Angreifer konnten absichtlich rechen-
intensive Operationen Uber das Frontend durchflihren. Die Applikation kénnte so auf
logischer Ebene Uberfordert werden, was wiederum in einem Denial of Service resultiert.
Angreifer kdnnten auch gezielt nach Fehlern in der Software suchen, um rechenintensive
Operationen anzustoBen.

Ausfiihren einer speicherintensiven Operation Die Angreifer kdnnen neben rechen-
intensiven Operationen auch speicherintensive Operationen ausfihren, um den Speicher
zu fullen und den Server so zu Uberlasten oder durch vollgelaufene Festplatten zum Absturz
zu bringen.

5.4.15 LL9: Manipulieren des VAU-Images

LL_9: Manipuleren des VAU-Images
oder

U-image auterhalb des. Soft
ereichs starten

VA cware m VAU - i
sicheren Bereichs e T Supply-Chain-Angriff Manipuiation des VAU-Images durch den Entwickler

und wnd und und

GS'A 233002
A17179 A19155

Berechtigung fir Codeanderungen erhaten Code sndern

Es Abb. 5.14:
LL9: Manipulieren des VAU-
Images

Die Aktenverwaltung der epadall wird innerhalb einer geschiitzten Umgebung, der VAU,
ausgeflhrt. Statt die SchutzmaBnahmen der VAU anzugreifen, kann ein Angreifer versu-
chen, die innerhalb der VAU ausgefiihrte Software so zu manipulieren, dass sie Daten
unverschlisselt nach auBen weitergibt oder die Daten im Interesse des Angreifers verandert
oder I6scht. Im Extremfall kann ein Angreifer sogar versuchen, die Software in der VAU mit
einer Remote Shell auszustatten, damit er auch nachtraglich beliebige Befehle im Kontext
der VAU ausflihren kann und deren Schutzfunktion somit vollstandig umgeht.

In diesem Zusammenhang besonders relevant sind Angriffe auf den Entwicklungsprozess
an beliebigen Stellen innerhalb der Supply Chain. Hierdurch kann ein Angreifer versuchen,
den legitimen Code zu verandern, welcher nachfolgend fir die Ausfihrung signiert wird.
Aus operativer Sicht ist der Angriff nicht erkennbar, da bereits die urspriingliche Quelle
der Software manipuliert ist.
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Anpassen des Quellcodes Angreifer kdnnen versuchen, die in der VAU ausgefihrte
Software zu manipulieren, indem sie den Quellcode der dort laufenden Software verandern
und die geanderte Softwareversion installieren. Da die Software in der VAU Zugriff auf die
Daten der Patientenakte im Klartext besitzt, kdbnnen auf diese Art Daten ausgelesen oder
manipuliert werden.

Auf Implementierung warten  Als Teil eines Supply-Chain-Angriffs missen Angreifer
nach Manipulation einer externen Bibliothek darauf warten, dass die geanderte Version in
das VAU-Image Ubernommen wird. Dies kann z. B. im Rahmen eines Updates der im Code
verwendeten Bibliotheken geschehen. Wird der Mirror, von dem bendtigte Bibliotheken
bezogen werden, manipuliert, kann die Implementierung auch wahrend eines erneuten
Kompiliervorgangs erfolgen, auch wenn eigentlich gar nichts an den Abhangigkeiten
geadndert wird.

Auftragnehmer bedrohen Ein Mitarbeiter eines Auftragnehmers, der Software ent-
wickelt, die im ePA-Umfeld eingesetzt wird, kann bedroht werden, um die Integration
von Schadcode zu erzwingen. Dieser Ansatz bringt jedoch ein Risiko der Erkennung mit
sich, da der bedrohte Mitarbeiter keine intrinsische Motivation zur Kooperation mit dem
Angreifer besitzt.

Auftragnehmer bestechen Ein Mitarbeiter eines Auftragnehmers, der Software ent-
wickelt, die im ePA-Umfeld eingesetzt wird, kann bestochen werden, um die Integration
von Schadcode zu erreichen.

Berechtigung fiir Codednderungen erhalten Der Quellcode einer Software unterliegt
- angemessene Entwicklungsprozesse vorausgesetzt - einer Versionskontrolle mit einem
Prozess zur Integration von Anderungen. Mitarbeiter, die keine Projektverantwortlichen
oder Maintainer sind, kdnnen im Regelfall nicht eigenmachtig beliebige Anderungen
am Code durchfuhren. Stattdessen muss in einem angemessenen Secure Development
Lifecycle ein Prozess fir Anderungen eingehalten werden. Fir einen Angreifer ist es
relevant, die Berechtigung zum Umgehen des Anderungsprozesses und damit fur direkte
Codednderungen zu erhalten.

Build-System manipulieren  Statt den Quellcode der Anwendung im Versionskontroll-
system zu manipulieren, kann auch das Build-System so manipuliert werden, dass eine im
Quellcode nicht sichtbare Backdoor wahrend des Kompiliervorgangs eingefligt wird. So
bleibt die Backdoor auch bei einer Untersuchung des Quellcodes unerkannt.

Code direkt dndern Verfligt der Angreifer Uber die notwendigen Berechtigungen,
kann er den Quellcode der Anwendung, wie er fir die Erzeugung der spéter installierten
Binardateien verwendet wird, direkt &ndern. Dies kann z. B. Uber eine Anderung am
Master-Branch des Code-Repositories erfolgen, ohne hierflr einen Merge Request zu
stellen.

Code andern Ein Angreifer kann den Code der in der VAU ausgefiihrten Software so
andern, dass eine Backdoor oder ein Schadcode integriert wird, z. B. zur Manipulation
von Daten. Bei diesem Knoten handelt es sich um die unmittelbare Veranderung der
Codedateien.

Codednderung einbringen Hierbei handelt es sich um das Zwischenziel, den Code
der in der VAU ausgeflihrten Software zu andern. Dies kann entweder direkt erfolgen,
oder der Angreifer kann einen Merge Request mit seiner Codeanderung stellen und diesen
akzeptiert bekommen.
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eigenen Maintainer einschleusen Vorgeschlagene Codeanderungen mussen, wenn
ein angemessener Entwicklungsprozess verwendet wird, von einem Produktverantwort-
lichen freigegeben werden, bevor sie in den Master-Branch Gbernommen werden. Flr
den Angreifer ist es nutzlich, eine Person seines Vertrauens einzuschleusen, die solche
Berechtigungen besitzt und die Codeanderungen des Angreifers entsprechend freigeben
kann.

Hashwert signieren  Das VAU-Image wird nach der Erstellung signiert und kann nur
ausgefuhrt werden, wenn die Signatur korrekt ist. Andert ein Angreifer das Image, muss
er den Hash der neuen Image-Datei berechnen und diesen mit dem korrekten Schlussel
signieren, damit seine manipulierte Software weiterhin als glltig angesehen wird.

Image auBerhalb der VAU starten  Ein Angreifer kann versuchen, die zur Ausfihrung
in der VAU vorgesehene Software auBerhalb der VAU zu starten. Gelingt dies, stellt die
Software weiterhin die benétigte Funktionalitat bereit (d. h. der Angriff ist nicht unmittelbar
ersichtlich), aber die Sicherheitsfunktionen der VAU entfallen. Entsprechend sind spatere
Angriffe auf die Ausfiihrungsumgebung erheblich leichter. Dieser Knoten beschreibt den
tatsachlichen Startvorgang, wenn bereits das VAU-Image vorliegt und der Angreifer tUber
die notwendigen Berechtigungen auf dem Zielsystem verfiigt.

Maintainer bedrohen Damit eine vorgeschlagene Codeanderung vom Projektverant-
wortlichen akzeptiert wird, kann der Angreifer versuchen, diesen zu bedrohen. Hierbei
besteht jedoch das Risiko einer Erkennung, da der bedrohte Maintainer keine intrinsische
Motivation zur Kooperation besitzt.

Maintainer bestechen Damit eine vorgeschlagene Codeanderung vom Projektverant-
wortlichen akzeptiert wird, kann der Angreifer versuchen, diesen zu bestechen.

Maintainer-System kompromittieren Vorgeschlagene Codeanderungen mussen vom
Projektverantwortlichen angenommen werden. Um dies auch ohne Kooperation des Main-
tainers zu erreichen, kann sein System kompromittiert werden, um seine Berechtigungen
unbemerkt zu missbrauchen.

Manipulation des VAU-Images durch den Entwickler Ein legitimer Entwickler, der
als Teil seiner normalen Arbeitsaufgabe Anderungen am Code der in der VAU ausge-
fihrten Software vornimmt, kann versuchen, Schadcode zusatzlich zu seinen normalen
Arbeitsergebnissen einzuschleusen.

Merge Request akzeptiert bekommen Vorgeschlagene Codeanderungen mussen -
einen angemessenen Entwicklungsprozess vorausgesetzt - von einem Produktverantwortli-
chen angenommen werden. Dieser Knoten beschreibt die Moglichkeiten, die sich einem
Angreifer bieten, um eine solche Annahme zu erreichen.

Merge Request erstellen Um eine Codeanderung in ein Code-Repository einbringen
zu konnen, auf welches der Angreifer keine unmittelbaren Schreibrechte besitzt, muss er
eine sogenannten Merge Request erstellen, d. h. einen Antrag auf eine Codeanderung,
der von einem Maintainer geprift und ggf. freigegeben wird. Erst durch die Freigabe des
Maintainers wird die vorgeschlagene Codednderung tatsachlich angewendet.

Neuen Hashwert erzeugen Die in der VAU ausgefiihrte Software ist signiert. Dabei
wird zuerst ein Hash Uber die Software berechnet und anschlieBend dieser Hashwert
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signiert. Wird die Software verandert, stimmen Hashwert und Software nicht mehr tberein.
Folglich muss der Angreifer einen neuen Hashwert berechnen.

Neuen Hashwert in das HSM einbringen Die in der VAU ausgefihrte Software ist
signiert. Dabei wird zuerst ein Hash Uber die Software berechnet und anschlieBend dieser
Hashwert signiert. Damit die VAU eine veranderte Software akzeptiert, muss der neue
Hashwert mit zugehoriger Signatur in das HSM eingebracht werden.

Open-Source-Softwarepakete manipulieren  Eine Mdglichkeit, Schadcode oder Back-
doors in Code einzuschleusen, besteht in der Manipulation von Drittanbieterbibliotheken,
die von der Zielsoftware direkt oder indirekt verwendet werden. Der indirekte Ansatz (d.
h. die Manipulation einer Bibliothek, die von einer anderen Bibliothek benutzt wird, die
wiederum in der Zielsoftware eingesetzt wird) ist mitunter schwer zu entdecken.

Private Key fiir die Signatur erlangen Um manipulierte Software in der VAU zur
Ausflhrung zu bringen, muss die Software (praziser: Der auf der Software berechnete
Hashwert) signiert werden. Um die Signatur durchzuflhren, ist der private Schllssel des
legitimen Herausgebers notwendig.

Quellcode implementieren Dieser Knoten reprasentiert die unmittelbare Manipulation
des Quellcodes der in der VAU ausgeflhrten Software durch einen berechtigten Entwickler,
der als Teil seiner normalen Arbeitsaufgabe Entwicklungstatigkeiten am Code durchfihrt.

Quellcode manipulieren  Dieser Knoten reprasentiert die unmittelbare Manipulation
des Quellcodes der in der VAU ausgefihrten Software durch einen externen Angreifer.

Quellcode von abhangigen Softwarepaketen manipulieren Dieser Knoten stellt
die Méglichkeiten dar, wie ein Supply-Chain-Angriff ausgefihrt werden kann, indem nicht
die Software der Hersteller, sondern verwendete Drittanbieterkomponenten manipuliert
werden.

Schadcode als Merge Request einbringen  Besitzt ein Angreifer keinen direkten
Schreibzugriff auf ein Code-Repository, muss er seine Code-Anderungen als Anderungs-
antrag (Merge Request) einbringen. Hierflr sind verschiedene Einzelschritte erforderlich,
die unterhalb dieses Knoten gesammelt werden.

Software im VAU Image manipulieren Dieser Knoten sammelt alle notwendigen
Angriffsschritte, um die Software zu manipulieren, die in der VAU ausgefihrt wird.

Software von Auftragnehmern manipulieren  Ein Angreifer kann versuchen, die in
der VAU ausgeflhrte Software indirekt zu manipulieren, indem er (transitiv) verwendete
Komponenten verandert. In diesem Knoten werden die Schritte zur Veranderung von
kundenspezifischer Software, die bei einem Zulieferer in Auftrag gegeben wird (und somit
keine Open-Source-Software ist), gesammelt.

Supply-Chain-Angriff Bei einem Supply-Chain-Angriff wird nicht die Zielsoftware direkt
manipuliert, indem z. B. Schadcode oder Backdoors eingeschleust werden, sondern wird
eine direkt oder indirekt verwendete Komponente manipuliert. Der Angreifer muss dabei
die SicherheitsmaBnahmen des betreffenden Zulieferers Uberwinden statt der MaBnahmen,
die vom Entwickler der Hauptsoftware ergriffen werden. Verfligt ein Zulieferer innerhalb
der Lieferkette Uber geringere SchutzmaBnahmen als der Entwickler der Hauptsoftware,
kann dieses Vorgehen einen Angriff erheblich vereinfachen.
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Systeme kompromittieren Um Schadcode entlang der Lieferkette einzuschleusen,
kann ein Angreifer versuchen, die Systeme eines Zulieferers zu kompromittieren und z. B.
Schreibzugriff auf das Code-Repository zu erhalten. Wird der eingeschleuste Schadcode
nicht entdeckt, wird er Teil des offiziellen Produkts, entlang der Lieferkette weitergegeben
und schlieBlich in das System der Hersteller integriert. MaBnahmen wie die Priifung von
Signaturen verwendeter Komponenten zur Sicherstellung der Authentizitat und der Inte-
gritat aufseiten des Verwenders sind nicht ausreichend, um solche Angriffe zu verhindern.

VAU Image auBerhalb des sicheren Bereichs starten Ein Angreifer kann versuchen,
die Software, die eigentlich flr den Betrieb in der VAU gedacht ist, auBerhalb der VAU
zu starten. Damit bietet die Software weiterhin ihre Dienste gegenuiber der AuBenwelt
an, jedoch ohne die SchutzmaBnahmen der VAU. Dieser Knoten beinhaltet alle einzelnen
Aktivitaten, die erforderlich sind, um dieses Ziel zu erreichen.

Zugriff auf den Server erlangen  Dieser Knoten beschreibt Tatigkeiten, die erforderlich
sind, um logischen Zugriff auf den Server zu erlangen, z. B. mittels Remote-Shell.

5.4.16 LL10: Berechtigungen manipulieren

LL_10: Berechtigungen manipulieren
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Jeder Benutzer in der epadall besitzt festgelegte Berechtigungen. Ein Angreifer kann
versuchen, sich erweiterte Berechtigungen zu verschaffen. Dabei wird zwischen den
Berechtigungen unterschieden, die nie existiert haben, und solchen, die zwischenzeitlich
entzogen wurden, und die ein Angreifer wiederherstellen mochte. Letzteres ist z. B.
relevant, wenn ein Versicherter einen Vertreter aus dem System entfernt hat.

Dieser Angriffsbaum bezieht sich auf Operationen innerhalb der epa4all, nicht aber z.
B. auf Berechtigungen auf Ebene des Betriebssystems auf den Servern der epa4all. Es
wird nicht davon ausgegangen, dass es neben den Administratoren weitere legitime
Benutzer mit Zugriff auf die Systeme gibt, die ihre Berechtigungen erweitern kénnen,
um zu Administratoren zu werden. Ein Angriff auf Ebene des Betriebssystems ohne
vorbestehenden Zugang wird gesondert im Kontext des jeweiligen Angriffsziels (z. B.
unbefugtes Lesen einer Akte) betrachtet.

Angriff auf IDP  Dieser Knoten modelliert Angriffe auf den IDP, um die Berechtigungen
eines Nutzers zu manipulieren.

Abb. 5.15:

LL10: Berechtigungen manipu-

lieren
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Angriff auf Implementierungsfehler Ein Angreifer kann einen Implementierungs-
fehler in der Berechtigungsprtfung ausnutzen, um Zugriff auf Funktionen zu erhalten,
die ihm normalerweise nicht zur Verfligung stehen wirden. Dieser Knoten modelliert die
Maoglichkeiten, einen solchen Angriff durchzuftihren. Die Ausfiihrung von Schadcode wird
hierbei nicht betrachtet, da diese im Kontext der Manipulation der Software in der VAU
(Angriffsbaum LL_9) gesondert analysiert wird.

Angriff auf mathematisches Verfahren Die Berechtigungen eines Nutzers werden in
Entitlements hinterlegt, die auBerhalb der VAU gespeichert werden, und kryptografisch
mittels Signatur geschltzt. Verandert ein Angreifer die Berechtigungen im Entitlement,
muss er eine neue, dazu passende Signatur falschen. Dies kann bspw. durch die Ausnutzung
mathematischer Schwachen in einem veralteten oder unsicheren Signaturalgorithmus
geschehen.

Angriff auf SigD  Dieser Knoten umfasst Angriffe auf den Signaturdienst, die verwendet
werden, um sich hohere Berechtigungen bescheinigen zu lassen, als sie eigentlich bestehen.

Angriff mittels Quantenalgorithmus Die Sicherheit von Signaturverfahren beruht im
Regelfall auf der Komplexitat eines dem Verfahren zugrundeliegenden mathematischen
Problems, z. B. der Faktorisierung eines Produkts zweier groBer Primzahlen. Flr einige
dieser Probleme sind effiziente Quantenalgorithmen bekannt, d. h. ein hinreichend leis-
tungsfahiger Quantencomputer kann diese Probleme in realistischer Zeit 16sen, auch wenn
die SchlUssellange erhdht wird.

Ausnutzen schwacher Zufallszahlen  Fir viele kryptografische Verfahren sind Zufalls-
zahlen erforderlich. Schwache, d. h. mit realistischem Aufwand vorhersagbare, Zufallszah-
len kénnen von einem Angreifer im Kontext der epa4All genutzt werden, um die Signatur
zu falschen, welche die Berechtigungen eines Nutzers (Entitlements) vor Manipulation
schiitzt. So kann der Angreifer evtl. den fir die Erstellung der Signaturen verwendeten
privaten Schllssel erraten, wenn dieser auf unsicheren Zufallszahlen beruht, und damit
beliebige Signaturen erstellen.

Brute Force-Angriff Der Angreifer kann versuchen, die fur kryptografische Verfahren
wie bspw. die Signatur der Berechtigungen des aktuellen Benutzers verwendeten Schlis-
sel zu brechen, indem systematisch alle moglichen Schltssel durchprobiert werden. Die
Erfolgswahrscheinlichkeit eines solchen Angriffs hangt primar von der Schlissellange ab.
Gelingt der Angriff, kennt der Angreifer den Schlissel und kann beliebige Signaturen
erstellen, z. B. auch fir ein Entitlement mit erweiterten Berechtigungen.

Einspielen von Backups auslésen  Dieser Angriff geht davon aus, dass einem Benutzer
Berechtigungen entzogen wurden, z. B. als Vertreter eines Versicherten. Durch Einspielen
eines Backups kann der Angreifer versuchen, das System auf einen alteren Stand zurlick-
zusetzen, in dem er noch Uber die Berechtigung verflgte. Dadurch wiirde das Loschen
rickgangig gemacht. Fur diesen Angriff ist das Alter des Backups relevant. Grundsatzlich
kann der Angriff jedoch nicht verhindert werden, da nicht nach jeder Datendnderung ein
neues Backup angelegt wird.

Ersetzen der Berechtigungen gegen alte Version Dieser Angriff geht davon aus,
dass einem Benutzer Berechtigungen entzogen wurden, z. B. als Vertreter eines Versi-
cherten. Dieser Knoten modelliert Méglichkeiten, wie ein Angreifer versuchen kann, den
Systemzustand vor der Loschung wiederherzustellen und somit die geléschte Berechtigung
zurlickzuerlangen.
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Festplatten I6schen Um eine Notwendigkeit fir das Einspielen eines Backups zu
schaffen, kann ein Angreifer die Festplatten des epadAll-Systems |6schen. Wenn die
einzige Alternative ein Datenverlust ist, nimmt der Betreiber evtl. in Kauf, dass altere Daten
eingespielt werden.

Festplatten verschliisseln - Ransomware Das Verschllsseln der Festplatten flihrt zu
einem Datenverlust, da ein Zugriff auf die Daten nicht mehr maéglich ist. Hierdurch kann
der Betreiber dazu gezwungen werden, ein Backup einzuspielen, um die unverschlisselten
Daten wiederherzustellen.

Festplatten zerstoren Die physikalische Zerstorung von Festplatten kann den Betreiber
des Aktensystems dazu zwingen, ein Backup einzuspielen, um die Daten auf den neuen
Festplatten wiederherzustellen.

geloschte Berechtigung wieder einspielen  Dieser Knoten reprasentiert diverse Mog-
lichkeiten, wie ein Angreifer geldschte Berechtigungen wieder einspielen kann. Durch
einen solchen Angriff wird der Entzug der entsprechenden Berechtigungen rlickgangig
gemacht.

Kryptanalytischer Angriff Dieser Knoten modelliert die tatsachliche Durchfihrung
des kryptanalytischen Angriffs auf ein Signaturverfahren, das verwendet wird, um die
Authentizitat und Integritat der Entitlements, welche die Berechtigungen des aktuellen
Benutzers abbilden, zu schitzen.

Kryptographische Angriffe auf Signatur Dieser Knoten fasst alle kryptografischen
Angriffe auf die Signatur zusammen, die verwendet wird, um die Authentizitdt und
Integritat der Entitlements, welche die Berechtigungen des aktuellen Benutzers abbilden,
zu schitzen. Diese Angriffe konnen sowohl das Signaturverfahren selbst betreffen, d. h.
den logischen Algorithmus, als auch seine Implementierung in konkreter Hardware oder
Software.

Logischen Fehler auslésen Dieser Knoten fasst alle Angriffe zusammen, bei denen
die Daten auf den Festplatten des epadAll-Systems auf logischer Ebene geléscht oder un-
brauchbar gemacht werden sollen. Damit unterscheidet sich der Angriff von physikalischen
Angriffen, welche z. B. die Festplatten hardwareseitig zerstoren.

Netzwerkseitiger Replay-Angriff  Vorherige legitime Aktionen in einem System wie
bspw. die Vergabe von Berechtigungen kénnen von einem Angreifer wiederholt werden,
wenn keine hinreichenden SchutzmaBnahmen existieren. Hierzu kann der Angreifer bspw.
ein zuvor von einem legitimen Benutzer versendetes und vom Angreifer aufgezeichnetes
Netzwerkwerkpaket erneut an den Server senden.

Physikalischen Fehler auslosen  Dieser Knoten umfasst alle Aktionen, die ein Angreifer
auslosen kann, um einen physikalischen Fehler auszul6sen oder Schaden zu verursachen,
der den Betreiber dazu zwingt, ein Backup einzuspielen.

Signatur brechen Dieser Knoten beschreibt den tatsachlichen Einsatz eines Quanten-
computers (und eines entsprechenden Quantenalgorithmus), um eine gefalschte Signatur
zu erzeugen. Im Falle einer RSA-Signatur kann der Quantencomputer z. B. genutzt werden,
um durch Faktorisierung den privaten Schlissel zu rekonstruieren und damit eine neue
Signatur zu erzeugen.
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Abb. 5.16:
LL11: Manipulation der Daten
auBerhalb der VAU

Social Engineering Das Einspielen von Backups kann auch durch Social Engineering
ausgeldst werden, indem bspw. einem zustandigen Administrator vorgespielt wird, dass es
einen Systemausfall gegeben habe und die Daten im Produktivsystem nicht mehr korrekt
seien. In diesem Fall kann der Administrator evtl. dazu verleitet werden, die korrekten
Daten durch eine altere Version aus einem Backup zu ersetzen.

Zugang zu Quantencomputer erhalten Um einen kryptografischen Algorithmus
mittels Quantencomputer zu brechen, muss der Angreifer Zugriff zu einem Quantencom-
puter erhalten. Wahrend spezialisierte Quantencomputer (z. B. Quantum Annealer) bereits
kommerziell erhaltlich sind, sind allgemeine Quantencomputer, die beliebige Quanten-
algorithmen ausflhren kénnen, bisher nicht mit SpeichergréoBen (Qubits) verfligbar, die
realistische Angriffe erlauben. Es wird jedoch davon ausgegangen, dass die Weiterentwick-
lung der Quantencomputer nur eine Frage der Zeit ist. Ob diese Quantencomputer dann
flr die im vorliegenden Projekt betrachteten Angreifer erhaltlich oder erschwinglich sind,
ist Spekulation. Es wird davon ausgegangen, dass Quantencomputer prinzipiell theoretisch
verfligbar sein kédnnten.

5.4.17 LL11: Manipulation der Daten auBBerhalb der VAU

Die Daten der Patientenakte werden auBerhalb der VAU verschlisselt abgespeichert. Ein
Ziel der Angreifer kann es daher sein, die Daten auBerhalb der VAU zu manipulieren, um
die Integritat und die Verfligbarkeit der Daten zu verletzen.

Manipulation der verschliisselten Daten Die Angreifer konnten versuchen, die
verschlisselten Daten zu manipulieren. Zwar kénnen die Angreifer die Daten in der ver-
schlUsselten Form nicht lesen, aber durch die Manipulation der verschlUsselten Daten
werden diese auch fir den Betreiber des Aktensystems nicht mehr lesbar. In diesem Fall ist
die Verfligbarkeit der Daten das primare Ziel der Angreifer.

Root-Zugriff auf das Storage  Die Angreifer bendtigen zunachst Zugriff auf das System,
in welchem die Daten abgelegt werden. Mitarbeitende des Betreibers des Aktensystems
kénnen Uber einen legitimen Zugriff auf die Systeme verfiigen.

Durchfiihrung der Manipulation Im nachsten Schritt erfolgt die Manipulation der
Daten mithilfe von Bitflips.

Falschen der Integritatsmerkmale Ergdnzend dazu kdénnte der Angreifer versuchen,
vorhandene Integritatsmerkmale zu falschen.
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Manipulation von unverschliisselten Daten Eine weitere Mdglichkeit fir die Angrei-
fer besteht darin, die Daten zunachst zu entschlisseln.

LL12: Entschliisseln der Daten auBerhalb der VAU Um die Daten inhaltlich zu
verandern, mussten die Angreifer zunachst in der Lage sein, die Daten zu entschlUsseln.
Die Beschreibung dazu befindet sich in Abschnitt 5.4.18

Durchfiihrung der Manipulation In diesem Schritt erfolgt die eigentliche Manipulation
der entschlUsselten Daten.

5.4.18 LL12: Entschliisseln der Daten auBBerhalb der VAU

Die Daten werden auBerhalb der VAU verschlisselt abgespeichert. Ein weiteres Ziel far
die Angreifer ist daher, die Daten zu entschlisseln. Zur Entschlisselung bendtigen die
Angreifer Zugriff auf das Filesystem, Zugriff auf die Masterkeys, sie bendtigen die Kran-
kenversichertennummer (KVNR) der Person, dessen Daten entschlUsselt werden sollen
und zuletzt bendtigen die Angreifer Informationen Gber den Algorithmus, wie aus den
Masterkeys und der KVNR die Datenpersistierungsschlissel abgeleitet werden. Mit den
Datenpersistierungsschlisselen kénnen die Daten entschlisselt werden.

Zugriff auf das Filesystem erlangen  Bevor die Verschlisselung der Daten durch die
Angreifer vorgenommen werden kann, benétigen die Angreifer Zugriff auf das Dateisystem
mit den verschlUsselten Daten. Mitarbeiter des Betreibers des Aktensystems verfligen
maoglicherweise Uber diese Berechtigungen und kommen daher als Innentater infrage.

Zugriff auf die Masterkeys erlagen In den Hardware-Sicherheitsmodulen (HSM)
werden die Masterkeys erzeugt. Fir die Angreifer ist der Zugriff auf diese Masterkeys ein
wichtiges Zwischenziel.

Backup der Masterkeys stehlen Die Masterkeys missen durch Datensicherung abge-
sichert werden, andernfalls wiirden die Masterkeys bei einem Defekt des HSM verloren
gehen und die verschlisselten Daten kénnten nicht mehr entschlisselt werden. Angreifer
kénnten diesen Umstand nutzen und die Masterkeys aus der Datensicherung entwenden.

Masterkeys erraten  Angreifer kdnnten versuchen, durch verschiedene Verfahren die
Masterkeys zu erraten.

Brute Force Eine Methode zum Erraten der Masterkeys ist das Brute-Force-Verfahren.

Abb. 5.17:

LL12: Entschliisseln der Daten

auBerhalb der VAU
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Niedrige Entropie der Schliissel ausnutzen Falls die Generierung der Masterkeys auf
einer niedrigen Entropie basiert, konnten Angreifer die Masterkeys, z. B. vorhersehbare
Zufallszahlen, erraten.

Provisioning manipulieren  Eine weitere Option fur Angreifer kann die Bereitstellung
der Masterkeys sein.

Bekannte Masterkeys einschleusen  Angreifern konnten versuchen, bereits bekannte
Masterkeys in das HSM einzubringen.

Schwache Masterkeys erzeugen Alternativ kdnnen die Angreifer versuchen, das HSM
zu manipulieren, um schwache Masterkeys zu erzeugen.

KVNR erlangen  Angreifer missen die KVNR des Opfers besitzen, um die Datenpersis-
tierungsschlUssel ableiten zu kénnen. Die KVNR sind grundsatzlich nicht geheim, jedoch
bedeutet das nicht, dass sie den Angreifern einfach zuganglich sind.

Zugriff auf den Algorithmus fiir die Ableitung der Datenpersistierungsschliissel
Erganzend zu den Masterkeys und der KVNR mssen die Angreifer den Algorithmus zur
Ableitung der Datenpersistierungsschltssel kennen.

Informationen stehlen Die Informationen fir den Algorithmus kénnen die Angreifer
bei dem Betreiber des Aktensystems stehlen. Innentatern bei den Betreibern kédnnte der
Algorithmus bereits bekannt sein.

LL1: Aufbrechen der VAU  Alternative konnten Angreifer versuchen, den Algorithmus
aus der VAU zu extrahieren. Dazu wird der Zugriff auf die VAU bengtigt. Die Beschreibung
dazu befindet sich in Abschnitt 5.4.7
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6 Sicherheitsliicken und Handlungsempfehlungen

Ziel des Projekts war vorrangig die Identifikation moglicher Sicherheitsllicken und etwaigen
Verbesserungsbedarfs in der Architektur des Aktensystems im Hinblick auf IT-Sicherheit. Es
wird betont, dass in diesem Projekt lediglich die Anforderungen der gematik untersucht
wurden, jedoch keine konkrete Implementierung der epadall oder ihrer Komponenten.

Im vorliegenden Kapitel werden die entsprechenden Ergebnisse prasentiert. Es sei an dieser
Stelle explizit darauf verwiesen, dass die Prifung sich auftragsgemaf auf die dokumentierte
Architektur sowie die Anforderungen an die Umsetzung der einzelnen Komponenten
beschrankte. Konkrete Implementierungen wurden nicht geprift. Somit bezieht sich der
Begriff “Schwachstelle” auf eine mdgliche Schwachstelle, die in einer Implementierung
entstehen kann, wenn eine der folgenden Bedingungen zutrifft.

1. Eine ungeeignete Anforderung wird umgesetzt
2. Eine eigentlich notwendige, aber in der Spezifikation der epa4all fehlende Anforderung,
wird nicht umgesetzt.

Unklar oder widerspriichlich formulierte Anforderungen oder Schwachstellen, bei denen
davon auszugehen ist, dass sie lediglich Mangel in der Dokumentation darstellen, werden
gesondert in Kapitel 7 beleuchtet.

Es wird empfohlen, eine Priifung der konkreten Implementierung z. B. als Penetrationstest
oder Code Review durchzufthren, sobald entsprechende Umsetzungen der Anforderungen
in Software oder Hardware bereitstehen. Durch die Modellierung der Angriffsbaume auf
Basis der Konzeptpriifung werden mogliche Pfade sichtbar, die Angreifer fur sich nutzen
konnten, die im Rahmen eines Tests der Implementierung besonders betrachtet werden
mussen.

Die Bewertung der Schwachstellen erfolgt anhand der folgenden Einstufung: hoch, mittel
und niedrig. Fir jede Schwachstelle wird begriindet, warum die jeweilige Einstufung
gewahlt wurde. Eine Bewertung nach dem Common Vulnerability Scoring System (CVSS)
ist nicht maglich, da es sich ausschlieBlich um konzeptionelle Schwachstellen handelt.
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6.1 Ubersicht der Schwachstellen

Die folgende Tabelle stellt eine Ubersicht der gefundenen Schwachstellen dar. In den
anschlieBenden Kapiteln wird jede Schwachstelle im Detail erlautert.

Bezeichner Verfahren Referenz Bewertung Abschnitt

"7 Bewertungvon~ T T T T T T T T Angriffsbaum ~ T T 7 gemSpec_DS_Anbieter ~ ~ " " Hoch =~ """ " "®82° """~
Schwachstellen

"~ Backup der Masterkeys ~ ~ ~ ~ "~ Angriffsbaum ~ ~ ~ 7 gemSpec_DS_Anbieter ~ ~ ~ " Hoch =~~~ " " 783~ """~

"7 "Angriff auf die Verfig- ~ ~ T T T Angriffsbaum ~ T T 7 gemSpec_DS_Anbieter” ~ ~ " " Hoch =~ T T T " T®84” """ 77
barkeit durch Innentater

"7 Sichere Entwicklungs- ~ T T T Angriffsbaum ~ T T 7 gemSpec_DS_Hersteller ~~ "~ "Hoch ™~~~ "~ 7857 """~
prozesse

" 7 IDSAIPS fur sektorale IDP ~ T T T Angriffsbaum ~ ~ ~ 7 gemSpec IDP_Sek ~~ """ " " Mittel” ~ "~ "~ " 86

"7 Verfahrenzum Einrei-~ ~ T T T 7 Angriffsbaum ~ T T 7 gemSpec_Aktensystem™ ~ ~ T " Mittel” =~~~ " 787~ T~
chen von Widerspriichen _ePAfueralle

"7 Sicherheitsanforder- ~ T T T T 7 Angriffsbaum ~ 7 7 7 Zuordnung nicht mglich™ ~ ~ ~ Mittel” ~ ~ ~ ~ " 68~ "~~~
ungen fur Primarsysteme

"~ Offline-Datensicherung~ ~ ~ ~ ~ Angriffsbaum ~ ~ ~ 7 gemSpec_DS_Anbieter ~ ~ ~ " MittelT ~ "~~~ " 89 "~~~

"7 Unspezifizierte ~ ~ "~ T T T T T Clusteranalyse ~ ~ ~ “gemProdT_SigD_PTV™ ~ ~ ~ " " Mittel” ~ "~~~ " B10 "~ T 77
ECC-Schlussellangen

" " Entropie der User- ~ ~ T T T T T Angriffsbaum ~ T T 7 gemSpec_ Krypt ~ T T T T Mittel” T T T T T T 8IT T T T T
Session-ID

"7 Verpfiichtendeund =~ " T T T 7 Angriffsbaum ~ T T 7 gemSpec_DS_Anbieter ~ ~ ~ ~ Niedrig =~~~ "~ " 812 =~~~
systemibergreifende
Penetrationstests

"7 Auslesenvon” T T T T T T T T Angriffsbaum ~ T T 7 gemSpec_DS_Anbieter ~ ~ ~ " Niedrig ~ ~ ~ ~ "~ 813 =~~~
Versionsinformationen gemSpec_DS_Hersteller

"7 Austrittsverfahren fGr T T T T T T Angriffsbaum ~ ~ 7 7 gemSpec_DS_Hersteller =~~~ Niedrig ~ ~ ~ ~~ "~ 614 =~ " 7
Mitarbeiter von Herstellern

"7 AnnullierangvonZa-T T T T T T T Angriffsbaum ~ 7 7 . Zuordnung nicht méglich- =~ " Niedrig =~~~ ~ ~ 815 =~ " 7~

gangsdaten ausscheiden
der Organisationen

"7 Caché-Angriffe” " T T T T T T 7T Angriffsbaum ~ = " 7 gemSpec_DS_Anbieter .~~~ “ Niedrig =~~~ "~ 616 "~~~
auf die VAU gemSpec_DS_Hersteller

"~ Kontrolfflussmanipulation” ~ ~ ~ Angriffsbaum ~ ~ " 7 gemSpec_DS_Hersteller ~ ~ ~ ~ Niedrig =~~~ ~ 617 ~ "~ 7~
in der VAU

"~ Keine'MaBnahmen gegen ~ Angriffsbaum ~ ~ "~ 7 gemSpec_ePA FdV™ ~ " T " " " Niedrig = =~~~ 8618 " T~ 7~
Click-/Tap-Jacking im
Frontend

"~ Keine'MaBnahmen gegen ~ Angriffsbaum ~ ~ " 7 Zuordnung nicht méglich” ~ ~ ~ Niedrig =~~~ ~ ~ 819 ~ ~ "~
Session Fixation

"~ TFehlende Erkennungvon ~ ~ Angriffsbaum ~ ~ ~ 7 ZgemSpec_ePA_FdV ~ ~ " " " Niedrig =~~~ " " 820 =~
Jailbreak/Root im Frontend

"~ Fehlende Erkennungver- =~ T T 7 Angriffsbaum ~ 7 . Zuordnung nicht moglich™ ~ ~ ~“ Niedrig =~~~ ~ " 827~~~ 7~

Betriebssystemhartung

6.2 Bewertung von Schwachstellen

Referenz:

gemSpec_DS_Anbieter

Schwachstelle:

Anbieter von Diensten der Telematikinfrastruktur, darunter auch Anbieter der Akten-
systeme, sind dazu verpflichtet, Schwachstellen in ihren IT-Systemen zu bewerten und
anschlieBend GegenmaBnahmen in Abhangigkeit der Kritikalitat umzusetzen.# Laut Sicher-
heitsanforderung A_21716 kann die Bewertung von Schwachstellen an Wochenenden und
Feiertagen bis zu 72 Stunden verzdgert erfolgen. Da erst nach Bewertung der Schwach-
stellen die Umsetzung der GegenmaBnahmen in Abhangigkeit ihrer Kritikalitat erfolgen
kann, kénnte es vorkommen, dass auch eine Schwachstelle mit der CVSS-Bewertung von
9,0 oder hoher erst mit einer Verzégerung von 72 Stunden behoben wird. Handelt es sich
bei der Schwachstelle um eine Remote-Code-Execution (RCE) in einer aus dem Internet

4  Sicherheitsanforderung A_21716 und A_21718
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erreichbaren Komponente, konnte das System nach 72 Stunden bereits kompromittiert
worden sein.

Es ist zu beachten, dass diese Anforderung unabhangig davon gilt, ob eine Schwachstelle
auf Basis der vorliegenden Informationen bereits aktiv von Angreifern ausgenutzt wird. Die
Bewertung und Behebung der Schwachstelle kann essenziell sein, um laufende Angriffe
zu stoppen oder auch nur zu erkennen, dass eine Schwachstelle kritisch genug ist, um bis
zur Behebung spezielle Detektionsmechanismen (z. B. IDS-Muster) anzuwenden.

Da es sich um offentliche Anforderungen handelt, muss davon ausgegangen werden, dass
Angreifern diese Maximalzeit bekannt ist. Somit kdnnten Angreifer bewusst versuchen,
bei der Ausnutzung von Zero-Day-Schwachstellen eine maximale Verzogerung herbeizu-
flhren, indem sie Angriffe unter Ausnutzung dieser Schwachstellen an Tagen vor einem
verlangerten Wochenende durchfihren. Selbst wenn der Angriff und die ausgenutzte
Schwachstelle erkannt werden, ist die Verzdgerung immer noch ein signifikanter Vorteil
fur den Angreifer.

Bewertung:

Die Schwachstelle wird als “hoch” eingestuft. Die Softwareschwachstellen kénnen sich
in Komponenten befinden, die aus dem Internet erreichbar sind. Eine kritische RCE-
Schwachstelle kann von Angreifern innerhalb von 72 Stunden bereits erfolgreich ausge-
nutzt worden sein.

Handlungsempfehlung:

Der Analysezeitraum flr die Bewertung von Schwachstellen an Wochenenden und Feier-
tagen sollte deutlich verringert und an den Analysezeitraum flr Werktage angeglichen
werden. Es sollte ein Notdienst eingerichtet werden, um Schwachstellenmeldungen auch
am (verlangerten) Wochenende bearbeiten zu kdnnen.

An dieser Stelle sei zudem auf die Regelungen des Cyber Resilience Act (CRA) der EU
verwiesen, welcher fir Produkte mit digitalen Elementen Meldefristen an die zustandigen
Behorden vorschreibt. Im CRA st die erste Meldung bereits nach 24 Stunden vorgeschrie-
ben, selbst wenn es sich um ein “unkritisches” Produkt im Consumer-Bereich handelt.
Es wird empfohlen, fir kritische Systeme im Gesundheitsbereich unabhangig von einer
(separat zu prufenden) formalen Geltung des CRA mindestens die im CRA in der Breite
vorgesehenen Standards anzuwenden.

6.3 Backup der Masterkeys

Referenz:

gemSpec_DS_Anbieter

Schwachstelle:

Es gibt keine MaBnahmen, die eine Rollentrennung des Personals bei den Betreibern des
Aktiensystems bezlglich HSM und Masterkeys vorschreiben. Ein Mitarbeiter mit Zugang
zum Rechenzentrum darf gleichzeitig fur die Sicherung der Masterkeys zustandig sein. Ein
Innentater konnte so das HSM in den Servern und die Backups der Masterkeys gleichzeitig
zerstoren. Die Daten konnten in diesem Fall nicht mehr von einer versicherten Person
entschlisselt werden.
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Bewertung:

Die Schwachstelle wird als “hoch” eingestuft. Die Zerstdrung der Masterkeys fihrt zum
unwiederbringlichen Verlust der Daten.

Handlungsempfehlung:

Es wird empfohlen, ein Rollenkonzept fir die Trennung zwischen Mitarbeitern mit Zugriff
auf das Rechenzentrum und Zugriff auf die Datensicherung der Masterkeys zu entwerfen
und den Betreibern des Aktensystems vorzuschreiben.

6.4 Angriff auf die Verflgbarkeit durch Innentater

Referenz:

gemSpec_DS_Anbieter

Schwachstelle:

Innentater haben im Rahmen ihrer Tatigkeit Zugriff auf kritische IT-Systeme. Einzelne
Innentater kdnnen die Verfligbarkeit der elektronischen Patientenakte negativ beeinflussen,
indem sie Komponenten, wie z. B. das Access Gateway oder zentrale Komponenten des
sektoralen IDP im Rechenzentrum physisch angreifen oder sie remote per Management-
Engine herunterfahren.

Bewertung:

Die Schwachstelle wird als “hoch” eingestuft. Einzelne Innentater kdnnen die Verfligbarkeit
des Aktensystems beeintrachtigen.

Handlungsempfehlung:

Es wird empfohlen, den Betreibern des Aktensystems und des sektoralen IDPs Sicherheits-
anforderungen vorzuschreiben, um technisch auszuschlieBen, dass ein einzelner Innentéter
zentrale Komponenten zerstoren oder herunterfahren kann. Es sollte seitens der Betreiber
sichergestellt werden, dass ein einzelner Mitarbeiter nicht ausreichend Berechtigungen
besitzt, um alle Komponenten, die flr den reibungslosen Betrieb bendétigt werden, herun-
terzufahren. Auch die Zutrittsberechtigungen fir die Rechenzentren sollten so vergeben
werden, dass ein Mitarbeiter nicht alle Systeme gleichzeitig physisch angreifen kann.

6.5 Sichere Entwicklungsprozesse

Referenz:

gemSpec_DS_Hersteller

Schwachstelle:

Verwendet ein Zulieferer (Softwareentwickler oder Hardwarehersteller) einen unsicheren
Entwicklungsprozess, der bspw. jedem Mitarbeiter erlaubt, unbemerkt beliebige Anderun-
gen am Code durchzufihren, kénnen Schadcode oder Backdoors eingeschleust werden.
Dies kann durch nicht vertrauenswirdige Mitarbeiter beim Zulieferer, aber auch durch
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Angriffe auf unzureichend geschiitzte Systeme des Zulieferers geschehen. Im Beispiel des
Schreibzugriffs auf den Quellcode mdsste nur ein einzelner Entwicklerrechner kompromit-
tiert werden, um diesen Zugriff im Sinne des Angreifers auszunutzen. Rein auf Ebene der
gematik ist es nur schwer moglich, solche Supply-Chain-Angriffe zu erkennen.

Bewertung:

Die Schwachstelle wird als “hoch” eingestuft. Der Entwicklungsprozess ist ein wichtiger
Grundstein fir die Sicherheit von Software. Supply-Chain-Angriffe haben in letzter Zeit
stark zugenommen?®.

Handlungsempfehlung:

Es wird empfohlen, den Zulieferern Vorgaben zu sicheren Entwicklungsprozessen und
zur Absicherung ihrer Entwicklungssysteme zu machen. In einigen Branchen wie z. B. der
Automobilindustrie, ist die Einhaltung bestimmter Standards entlang der Zulieferkette
bereits Standard. Diese Empfehlung betrifft sowohl den Betrieb der eigenen IT-Systeme
beim Zulieferer als auch die Tatigkeiten und Prozesse zur Erstellung des geforderten
Arbeitsergebnisses fir die gematik.

Bei der Verwendung von Open-Source-Komponenten wird empfohlen, die entsprechenden
OSS-Projekte eingehend zu prifen. Eine Bibliothek sollte nur verwendet werden, wenn das
Projekt einen definierten und angemessenen Entwicklungsprozess verwendet. Leitfragen
kénnen sein, wer Codedanderungen durchfiihren oder annehmen kann (Maintainer), wie
oft die Maintainer wechseln, wie neue Maintainer eingesetzt werden, wie der Code neuer
Beitragender geprift wird, wie die offiziellen Builds erzeugt werden, usw. Ebenso missen
verwendete Komponenten kontinuierlich bzgl. bekannter Sicherheitslicken Gberwacht
werden. Sobald eine Liicke bekannt wird, welche die Sicherheit der eigenen Software
beeintrachtigen kann, muss die Komponente aktualisiert werden. Lasst sich dies nicht
unmittelbar realisieren, missen andere AbwehrmaBnahmen, z. B. das temporare Deakti-
vieren einer Funktion, ergriffen werden. Wird eine verwendete Komponente nicht mehr
weiter betreut (end-of-life, deprecated), muss sie mdglichst zeitnah ausgetauscht werden.

Die Anforderungen an Entwicklungsprozesse und an den Umgang mit verwendeten Kom-
ponenten sollten mindestens den Anforderungen entsprechen, die der Cyber Resilience
Act (CRA) der EU an Produkte mit digitalen Elementen richtet (einschlieBlich “unkritischer”
Comsumer-Produkte), unabhangig von einer formalen Anwendbarkeit des CRA auf die
epadall. Der CRA sieht bspw. das Vorhalten einer Software-Stlickliste (SBOM) und die
Prifung auf bekannte Sicherheitsllicken vor. Ebenso sind Produkte so zu entwerfen und
zu entwickeln, dass sie auf Basis einer vom Hersteller zu entwickelnden Risikoanalyse
ein angemessenes Sicherheitsniveau bieten. Hieraus ergeben sich Anforderungen an den
Entwicklungsprozess, z. B. bei Design-Entscheidungen, aber auch bei der Dokumentation
und Begrtindung einer verwendeten Systemarchitektur bis hinunter zur Ebene technischer
Komponenten.

Referenz auf Standards:

Diese Gefahr ist auch vom BSI im IT-Grundschutz als Teil Elementargefahrdung G 0.21
(“Manipulation von Hard- oder Software") umfasst. In den Konzepten des IT-Grundschutzes
ist der sichere Entwicklungsprozess als CON.8 aufgefihrt. Wir verweisen insbesondere auf
die Konzepte CON.8.A17, CON.8.A.18 und CON.8.A19 fir Systeme mit erhéhtem Schutz-
bedarf, was auf das hier vorliegende System zutrifft. Darin werden Sicherheitsaudits und

5 Beispielangriff: Manipulation der xz-Komprimierungsbibliothek zwecks Angriff auf
OpenSSH
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Integritatsprifungen der Entwicklungsumgebung sowie die Auswahl vertrauenswirdiger
Entwicklungswerkzeuge gefordert.

Im Wortlaut beziehen sich diese Konzepte rein auf die Entwicklungsumgebung und nicht
auf die verarbeiteten Daten (Quellcode, kompilierte Bindrdateien). Der Schutz dieser Daten
wird jedoch konzeptionell durch andere MaBnahmen im Grundschutz dargestellt, da aus
Sicht der Entwicklerfirma der Schutz des Quellcodes vor Manipulation aquivalent zum
allgemeinen Schutz der Unternehmensdaten vor Manipulation ist. Anders ausgedrickt
ware ein solcher Schutz gewahrleistet, wenn der Hersteller den IT-Grundschutz oder ein
aquivalentes ISMS umsetzt.

In anderen sicherheitskritischen Bereichen (z.B. Luft- und Raumfahrtindustrie) ist es Ublich,
von Zulieferen entweder den Nachweis eines ISMS (IT-Grundschutz, I1ISO 27001 oder
vergleichbar) oder ein aquivalentes Sicherheitsniveau einzufordern. Ist ein Zulieferer nicht
zertifiziert, wird oftmals eine Checkliste Ubergeben, in welcher der Zulieferer zu jeder
Anforderung der Standards angibt, welche dquivalenten MaBnahmen er ergreift.

6.6 IDS/IPS fUr sektorale IDP

Referenz:

gemSpec_IDP_Sek

Schwachstelle:

Sektorale IDPs sind aus dem Internet erreichbar und kénnen leicht Opfer von Brute-Force-
Angriffen werden. Anbieter des sektoralen IDP haben keine Verpflichtung, ein Intrusion
Detection System (IDS) oder Intrusion Prevention System (IPS) zu implementieren. Durch
das Fehlen der Systeme werden Brute-Force-Angriffe auf das System madglicherweise nicht
erkannt oder nicht automatisch verhindert.

Bewertung:

Die Schwachstelle wird als “mittel” eingestuft. Der sektorale IDP ist aus dem Internet
erreichbar, ein Angriff kann daher als wahrscheinlich betrachtet werden. Ein erfolgreicher
Brute-Force-Angriff auf die Zugangsdaten flihrt zu einer Kompromittierung des gesamten
Systems.

Handlungsempfehlung:

Die gematik sollte eine Verpflichtung zum Schutz vor Angriffen aus dem Internet far
die Betreiber von sektoralen IDPs festlegen. Dieser Schutz sollte IDS- bzw. IPS-Systeme
umfassen.
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6.7 Verfahren zum Einreichen von Widersprichen

Referenz:

gemSpec_Aktensystem_ePAfueralle

Schwachstelle:

Es gibt fir das Verfahren zum Einlegen von Widerspriichen oder Ricknahme von Wider-
spriichen keine Mindestsicherheitsanforderungen durch die gematik. Die gematik weist
explizit darauf hin, dass das Verfahren nicht Bestandteil der Spezifikation ist. An dieser
Stelle besteht jedoch die Gefahr, dass der Prozess, welcher jedem Kostentrager selbst
Uberlassen wird, Licken enthalten kdnnte. Diese Llicken kdnnten Angreifer ausnutzen, um
die Patientenakten von Versicherten zu l6schen, indem sie unbefugt einen Widerspruch
einlegen. Eine Wiederherstellung einer solchen unrechtmaBig geldschten Akte ware nicht
maoglich.

Bewertung:

Die Schwachstelle wird als “mittel” eingestuft. Das Einlegen eines Widerspruchs fihrt zur
Loschung der gesamten ePA des Versicherten. Angreifer kénnten dieses Ziel durch Social
Engineering erreichen. Die Hurde fir den Angreifer steigt jedoch mit der Anzahl der Opfer
stark an.

Handlungsempfehlung:

Die gematik sollte einen Prozess fiir die Kostentrager definieren, wie ein Widerspruch
eingelegt werden kann. So werden Mindestsicherheitsanforderungen berticksichtigt und
es wird ein einheitlicher Prozess etabliert.

6.8 Sicherheitsanforderungen fir Primarsysteme

Referenz:

Zuordnung nicht maglich

Schwachstelle:

Es gibt keine verpflichtenden Sicherheitsanforderungen fir die Entwicklung der Primar-
systeme durch die gematik. Hersteller kdnnten unbeabsichtigt oder beabsichtigt Fehler
in das Primarsystem einbauen, wodurch das Aktensystem gefahrdet werden kdnnte. Fer-
ner kdnnten Angreifer den Leistungserbringer (z. B. ein Krankenhaus) angreifen und ein
Primarsystem missbrauchen.

Bewertung:

Die Schwachstelle wird als “mittel” eingestuft. Primarsysteme sind ein zentraler Akteur im
Zusammenspiel mit der ePA und es gibt keine verpflichtenden Sicherheitsanforderungen.
Die Softwarequalitat ist unbekannt und gleichzeitig werden Leistungserbringerinstitution
(z. B. Krankenhauser) immer wieder Opfer von Cyberangriffen.
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Handlungsempfehlung:

Die gematik sollte verpflichtende Anforderungen fir Primarsysteme einflhren, um die
elektronische Patientenakte besser vor Implementierungsfehlern und Angriffen aus der
Umgebung der Leistungserbringer zu schiitzen. Der bereits vorhandene Leitfaden “Im-
plementierungsleitfaden Primarsysteme — Telematikinfrastruktur (TI)” sollte verpflichtend
durch die Hersteller der Primarsysteme umgesetzt werden. Erganzend sollten folgende
Mindestanforderungen an das Primarsystem gestellt werden:

m Ein sicheres Verfahren zur Benutzerauthentifizierung

m Das Erzwingen von sicheren Passwértern durch eine Passwortrichtlinie®

m Brute-Force-Schutz flr die Benutzerauthentifizierung

m Automatisches Sperren von Benutzersessions bei Inaktivitat

m Vorgaben flr einen sicheren Softwareentwicklungsprozess

m Vorgaben zur Protokollierung von und ggf. zur Erkennung von Anomalien, um z. B.
Missbrauch von Accounts durch entwendete Zugangsdaten erkennen und GegenmaB-
nahmen ergreifen zu kénnen

m RegelmaBige Durchfliihrung von Penetrationstests oder Red-Teaming-Aktivitaten zur
Messung des tatsachlichen Sicherheitsniveaus

6.9 Offline-Datensicherung

Referenz:

gemSpec_DS_Anbieter

Schwachstelle:

Es gibt keine MaBnahmen, die eine Offline-Datensicherung verpflichtend vorschreiben.
Das IT-Grundschutz-Kompendium des BSI sieht ebenfalls keine Verpflichtung fir eine
Offline-Datensicherung vor. Angreifer kdnnen ohne Offline-Datensicherung einfacher
an die Backupdaten gelangen und diese |6schen. Falls keine Rollentrennung und damit
gleichbedeutend eine Trennung von Berechtigungen bei den Betreibern des Aktensystems
umgesetzt ist, kann eine Person Zugriff auf die Produktionsdaten und die Backupdaten
haben. Ein Innentater oder ein AuBentater mit den Berechtigungen eines Innentaters
kdnnte so Produktions- und Backupdaten gleichzeitig I6schen. Gleiches gilt fur eine
Malware, die unter den Berechtigungen eines Mitarbeiters agiert.

Bewertung:

Die Schwachstelle wird als “mittel” eingestuft. Ransomware-Angriffe sind eine reale
Bedrohung. Im Falle eines Angriffs sind Backups die einzige Moglichkeit, alle Daten wie-
derherzustellen. Die sichere Aufbewahrung von Backups ist daher unerlasslich.

Handlungsempfehlung:

Die gematik sollte die Betreiber des Aktensystems verpflichten, Offline-Datensicherungen
zu implementieren. Des Weiteren sollte auf eine Rollentrennung zwischen Backup-Administratoren
und Administratoren der Produktivumgebung geachtet werden.

6 Entfallt, falls keine Passworter fir die Benutzerauthentifizierung verwendet werden.
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6.10 Unspezifizierte ECC-SchlUssellangen

Referenz:

gemProdT_SigD_PTV

Schwachstelle:

Es fehlen konkrete Anforderungen an die Schlissellangen fir ECC-Verfahren, obwohl
deren Verwendung in A_17370-01 gefordert wird. Die Schwachstelle wird als “mittel”
eingestuft. Wahrend die Verwendung von ECC-Verfahren grundsatzlich positiv ist, kann
das Fehlen konkreter Schllsselldangenanforderungen zu Implementierungen fihren, die
nicht dem aktuellen Stand der Technik entsprechen. Dies konnte langfristig die Sicherheit
der verschlisselten Daten gefahrden, insbesondere angesichts der schnellen Entwicklungen
in der Kryptoanalyse.

Handlungsempfehlung:

Es wird empfohlen, eine spezifische Mindestschlisselldnge fir ECC-Verfahren festzulegen,
beispielsweise 256 Bit gemal aktuellen BSI-Empfehlungen. Die Anforderung sollte prazise
formuliert und in die bestehenden Spezifikationen integriert werden.

6.11 Entropie der User-Session-ID

Referenz:

gemSpec_Krypt

Schwachstelle:

Es bestehen keine Sicherheitsanforderungen hinsichtlich der Entropie von Session-IDs.

Eine zu niedrige Entropie macht Session-IDs vorhersagbar und erhéht die Anfalligkeit
gegenlber Brute-Force-Angriffen. Das Erraten der Session-IDs kann dazu fUhren, dass
Angreifer die Session eines Versicherten Ubernehmen.

Bewertung:

Die Schwachstelle wird als “mittel” eingestuft. Angriffe auf zu kurze User-Session-IDs
sind mit Brute-Force-Angriffen moglich.

Handlungsempfehlung:

Es wird empfohlen, eine Mindestanforderung flir die Entropie von Session-IDs zu erlassen.

Session-IDs sollten eine Mindestlange von 128 Bit haben.
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6.12 Verpflichtende und systemubergreifende
Penetrationstests
Referenz:

gemSpec_DS_Anbieter

Schwachstelle:
Im Rahmen der Produktgutachten wird alle drei Jahre ein Penetrationstest von den Gutach-

tern durchgeflhrt. Ein Scope fir die Penetrationstests ist dabei allerdings nicht festgelegt.
Zwischenzeitliche Penetrationstests seitens der gematik sind nicht verpflichtend.

Bewertung:

Die Schwachstelle wird als “niedrig” eingestuft. Sicherheitsllicken oder Fehlkonfiguratio-
nen der werden moglicherweise nur in einem Rhythmus von drei Jahren entdeckt.

Handlungsempfehlung:

Penetrationstests sind ein effektives Werkzeug, um Schwachstellen und Fehlkonfigura-
tionen an IT-Systemen aufzusplren. Der Umfang und der Scope der Penetrationstests
sollten daher im Rahmen der Produktgutachten genau definiert werden. Die gematik sollte
zusatzlich jahrliche produktlbergreifende Penetrationstests verpflichtend einflhren.

6.13 Auslesen von Versionsinformationen

Referenz:

gemSpec_DS_Anbieter, gemSpec_DS_Hersteller

Schwachstelle:

Es sind keine MaBnahmen definiert, um das Auslesen von Versionsinformationen zu verhin-
dern bzw. zu erschweren. Angreifer konnen Informationen zu Softwareversionen auslesen.
Die daraus gewonnenen Informationen sind eine wichtige Grundlage fir Angreifer, um
die Angriffe auf die Systeme vorzubereiten. Dies ist insbesondere dann relevant, wenn in
einer verwendeten Komponente eine Sicherheitsllicke 6ffentlich bekannt wurde, und die
entsprechende Komponente im Produktivsystem bisher nicht aktualisiert wurde.

Bewertung:

Die Schwachstelle wird als “niedrig” eingestuft. Das Verbergen von Versionsinformationen
verhindert keine Angriffe, kann sie aber erschweren.

Handlungsempfehlung:

Die gematik sollte MaBnahmen fir die Hersteller und Betreiber von Diensten der Tl vor-
schreiben, um das Auslesen von Versionsinformationen zu verhindern bzw. zu erschweren.
Folgende MaBnahmen eignen sich fir diesen Zweck:
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m Vermeiden von Versionsinformationen auf Webseiten (auch im HTML-Code)

m Sicherstellen, dass Debugging- und Logdateien keine Versionsinformationen enthalten
m Vermeiden von Standard-Bannern bei Servern

m Anpassung der Webserverkonfiguration (HTTP-Header)

m Einsatz von Web Application Firewalls (WAF)

6.14 Austrittsverfahren fUr Mitarbeiter von Herstellern

Referenz:

gemSpec_DS_Hersteller

Schwachstelle:

Ein unzureichendes Austrittsverfahren fir ehemalige Mitarbeiter von Herstellern oder Ent-
wicklern kann erhebliche Sicherheitsrisiken mit sich bringen. Bleiben Zugange zu sensiblen
Systemen und Daten auch nach dem Ausscheiden eines Mitarbeiters bestehen, kénnen
diese missbrauchlich genutzt werden. Ehemalige Mitarbeiter kdnnten absichtlich oder
unabsichtlich Schadcode einbringen, sensible Informationen preisgeben oder weiterhin
Zugang zu vertraulichen Daten haben. Solche Risiken entstehen insbesondere, wenn die
Prozesse zur Deaktivierung von Benutzerkonten, dem Entzug von Zugriffsrechten und der
Ruckgabe von Firmenausstattung nicht konsequent umgesetzt werden. Die Umsetzung
aller BSI-Grundschutz-MaBnahmen aus der Anforderung GS-A_4983-01 beinhaltet eine
MaBnahme zum Austrittsverfahren, allerdings nur fir Anbieter.

Bewertung:

Die Schwachstelle wird als “niedrig” eingestuft. Ehemalige Mitarbeiter kdnnten bosartigen
Code implementieren. Interne Qualitatskontrollen und Testverfahren sollten in der Lage
sein, manipulierten Quellcode zu erkennen.

Handlungsempfehlung:

Es wird empfohlen, ein strukturiertes und umfassendes Austrittsverfahren auch fir ehema-
lige Mitarbeiter von Herstellern zu implementieren und regelmaBig zu Gberprifen. Dieses
Verfahren sollte folgende Punkte umfassen:

m Deaktivierung von Zugangen: Sofortige Deaktivierung aller Benutzerkonten und
Zugriffsrechte in IT-Systemen, Netzwerken und Anwendungen, die dem Mitarbeiter zur
Verfligung standen.

m Riickgabe von Ausriistung: Sicherstellung der Rickgabe aller Firmenausstattung,
einschlieBlich Laptops, Mobiltelefone, Zugangskarten und sonstiger Hardware.

m Entfernung von Berechtigungen: Entfernung aller physischen und digitalen Zugriffs-
berechtigungen, einschlieBlich Zugang zu Blros, Serverrdumen und sicheren Bereichen.

m Dokumentation: Dokumentation des Austrittsprozesses und der durchgefthrten MaB-
nahmen, um die Nachverfolgbarkeit und Uberprifung zu gewahrleisten.

®m Schulung und Sensibilisierung: Schulung der Personalabteilung und IT-Verantwortlichen
zur konsequenten Umsetzung des Austrittsverfahrens und Sensibilisierung flr potenzi-
elle Sicherheitsrisiken.

m Kommunikation: Benachrichtigung relevanter Abteilungen und Partner Uber den Aus-
tritt des Mitarbeiters, um sicherzustellen, dass alle notwendigen MaBnahmen ergriffen
werden.
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Durch die Implementierung eines soliden Austrittsverfahrens kdnnen potenzielle Sicher-
heitsrisiken minimiert und die Integritat der Systeme und Daten geschiitzt werden. Regel-
maBige Uberprifungen und Aktualisierungen des Verfahrens stellen sicher, dass es den
aktuellen Sicherheitsanforderungen entspricht und effektiv bleibt.

6.15 Annullierung von Zugangsdaten ausscheidender
Organisationen

Referenz:

Zuordnung nicht méglich

Schwachstelle:

Die unzureichende Annullierung von Zugangsdaten ausscheidender Anbieter oder Leis-
tungserbringer kann erhebliche Sicherheitsrisiken zur Folge haben. Wenn ehemalige
Anbieter oder Leistungserbringer weiterhin Zugang zu sensiblen Systemen und Daten ha-
ben, besteht die Gefahr des Missbrauchs dieser Zugange. Ehemalige Dienstleister kdnnten
absichtlich oder unabsichtlich Schaden anrichten, sensible Informationen kompromittie-
ren oder weiterhin auf vertrauliche Daten zugreifen. Solche Risiken entstehen besonders
dann, wenn keine klaren Prozesse zur Deaktivierung von Zugangsdaten und Entzug von
Berechtigungen existieren oder diese Prozesse nicht konsequent umgesetzt werden.

Bewertung:

Die Schwachstelle wird als “niedrig” eingestuft. Angreifer benotigen fir die Durchfihrung
des Angriffs Zugriff auf den HBA und die SMC-B sowie auf den Konnektor. Der HBA und
die SMC-B verfallen automatisch nach 5 Jahren. Im Einzelfall kann diese Zeitspanne jedoch
zu grof3 sein.

Handlungsempfehlung:

Um diese Risiken zu minimieren, wird empfohlen, ein klares und striktes Verfahren zur
Annullierung von Zugangsdaten ausscheidender Dienste und Leistungserbringer zu imple-
mentieren. Dieses Verfahren sollte folgende Punkte umfassen:

m Zeitnahe Deaktivierung: Sofortige Deaktivierung aller Zugangsdaten und Berech-
tigungen in [T-Systemen, Netzwerken und Anwendungen, die dem ausscheidenden
Leistungserbringer zur Verfligung standen, sobald das Ausscheiden bekannt ist.

m Vertragliche Regelungen: Aufnahme von Klauseln in Vertrage mit Leistungserbringern,
die eine sofortige Mitteilungspflicht bei Wechseln oder Ausscheiden von Mitarbeitern,
sowie eine umgehende Deaktivierung von Zugangen vorsehen.

m Kontinuierliche Uberwachung: RegelméaBige Uberpriifung und Aktualisierung der
Zugangslisten, um sicherzustellen, dass nur aktuelle und autorisierte Leistungserbringer
Zugriff auf die Systeme haben.

m Benachrichtigung relevanter Stellen: Information aller relevanten Abteilungen und
Partner Uber das Ausscheiden des Leistungserbringers, um sicherzustellen, dass alle
notwendigen MaBnahmen zur Zugangsannullierung ergriffen werden.

m Audit und Dokumentation: Dokumentation des gesamten Prozesses der Annullierung
von Zugangsdaten und regelmaBige Audits, um die Einhaltung der Sicherheitsrichtlinien
zu Uberprifen.
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Durch die Implementierung eines robusten Verfahrens zur Annullierung von Zugangsdaten
wird sichergestellt, dass ausscheidende Dienste und Leistungserbringer keinen unbefugten
Zugriff auf elektronische Patientenakten und andere sensible Daten haben. Dies schiitzt
nicht nur die Integritat der Daten, sondern auch die Privatsphare der Patienten und die
Sicherheit des gesamten Gesundheitssystems.

6.16 Cache-Angriffe auf die VAU

Referenz:

gemSpec_DS_Hersteller, gemSpec_DS_Anbieter

Schwachstelle:

Die sicheren Enklaven der VAU koénnen verwundbar gegentiber Cache-Angriffen sein.
Angreifer nutzten dazu die Cache-Hierarchie eines Prozessors, um anhand von wieder-
kehrenden Mustern Informationen zu extrahiert. 7 Dieser Angriff setzt voraus, dass ein
Angreifer bereits Zugang zu dem System hat, auf welchem die VAU ausgefihrt wird.

Bewertung:

Die Schwachstelle wird als “niedrig” eingestuft. Die Komplexitat, die Dauer und die
Voraussetzungen fir den Angriff sind sehr hoch.

Handlungsempfehlung:

Es wird empfohlen, MaBnahmen gegen Cache-Angriffe zu definieren. Folgen MaBnahmen
eignen sich fir diesen Zweck:

m Zufallige Speicherzugriffe auf Anwendungsebene: Die Hersteller der VAU-Images
kénnen Algorithmen fir zufallige Speicherzugriffe auf Anwendungsebene implementie-
ren.

m Address Space Layout Randomization (ASLR): ASLR ist eine Technik, um Applikatio-
nen einen zufalligen Adressbereich zuzuweisen. Diese Funktion kann auf Betriebssys-
temebene aktiviert werden.

6.17 Kontrollflussmanipulation in der VAU

Referenz:

gemSpec_DS_Hersteller

Schwachstelle:

Es gibt keine Sicherheitsanforderungen, die einer Kontrollflussmanipulation innerhalb der
VAU entgegenwirken. Angreifer mit Zugang zu dem System konnten den Kontrollfluss
der Applikationen innerhalb der VAU verdndern, um schadlichen Code auszuflihren oder
eine Privilege Escalation herbeizufihren.

7 https://dl.acm.org/doi/10.1145/3065913.3065915
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Bewertung:

Die Schwachstelle wird als “niedrig” eingestuft. Die Komplexitat, die Dauer und die
Voraussetzungen fur den Angriff sind sehr hoch.

Handlungsempfehlung:

Es wird empfohlen, die Hersteller des VAU-Images zu verpflichten, Control-Flow Integrity
(CFI) Technologien zu berticksichtigen. Beispiele daftir sind Microsoft Control Flow Guard
(CFG) und LLVM-CFI. Die in Abschnitt 6.16 erwahnte ASLR erhort zusatzlich den Aufwand
fir Angreifer bei einer Kontrollflussmanipulation.

Alternativ kdnnen innerhalb der VAU auch Programmiersprachen und Laufzeitumgebungen
verwendet werden, die ein hdheres MalB an Speichersicherheit garantieren, z. B. durch
Verwendung von RUST statt C.

6.18 Keine MalBnahmen gegen Click-/Tap-Jacking im
Frontend

Referenz:

gemSpec_ePA_FdV

Schwachstelle:

Es gibt keine Sicherheitsanforderung gegen Clickjacking bzw. Tap-Jacking innerhalb des
Frontends, welches auch oft auch als “Ul Redressing” bezeichnet wird. Dadurch kann ein
Angreifer eine manipulierte Benutzeroberflache UGber das tatsachliche User-Interface der
angegriffenen Benutzeroberflache legen und Benutzer kénnen so getduscht werden, auf
Elemente zu tippen, die sie fur einen Teil der legitimen App halten, wahrend sie tatsachlich
andere Aktionen ausfihren.

Bewertung:

Die Schwachstelle wird als “niedrig” eingestuft. Die Voraussetzungen fir diesen Angriff
sind relativ hoch. Ein Angreifer muss zunachst in der Lage sein, die Benutzeroberflache zu
manipulieren, z. B. indem er den Benutzer dazu bringt, eine Malware-App auf demselben
Gerat zu installieren. Dennoch sind solche Angriffe in der Literatur bekannt.

Handlungsempfehlung:

Um diese Risiken zu minimieren, wird empfohlen Sicherheitsanforderungen hinzuzufiigen,
die die Benutzeroberflache des Frontends gegen Clickjacking bzw. Tap-Jacking schit-
zen konnen. Auf der Ebene von Web-basierten Benutzeroberflachen sind dazu wichtige
Techniken der Einsatz von X-Frame-Options und Content Security Policy (CSP). Uber
X-Frame-Options kann gesteuert werden, welche Websites die zu schutzenden Inhalte
in einem Frame anzeigen dirfen. Die DENY-Option kann so z. B. verhindernd, dass die
Benutzeroberflache von anderen Websites in Frames eingebettet wird, Gber die andere
grafische Elemente zur Tauschung gelegt werden. Ebenso ermdglicht eine strikte CSP
genau festzulegen, welche Ressourcen und Inhalte von welchen Quellen geladen werden
durfen. So kann mit der frame-ancestors Direktive kontrolliert werden, welche Domains In-
halte in Frames anzeigen dirfen. Zudem bietet eine strikte CSP auch Schutzmadglichkeiten
gegen Injektionsangriffe und ist daher eine wichtige zusatzliche SchutzmaBnahme.
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Fir Android-Apps sollten zudem die von Google beschriebenen MaBnahmen gegen Tap-
Jacking® berticksichtigt werden.

6.19 Keine MalBBnahmen gegen Session Fixation

Referenz:

Zuordnung nicht méglich

Schwachstelle:

FUr das Frontend gibt es keine Sicherheitsanforderung, die verhindert, dass ein Angreifer
eine glltige Session-ID auf dem Gerat eines Opfers anlegt, bevor das Opfer sich authentifi-
ziert. Nachdem das Opfer die ihm zugewiesene Session-ID verwendet und sich eingeloggt
hat, kénnte der Angreifer diese Session-ID nutzen, um Zugriff auf das Konto des Opfers
zu erhalten, da er die Session-ID bereits kennt.?

Bewertung:

Die Schwachstelle wird als “niedrig” eingestuft. Die Voraussetzungen und der Aufwand
fur diesen Angriff sind hoch. Der Angreifer benétigt zundchst Zugriff auf das Endgerat
des Benutzers.

Handlungsempfehlung:

Da es sich hierbei um eine typische Schwachstelle im Session-Management handelt, sollte
eine Sicherheitsanforderung aufgenommen werden, sodass das Frontend sicherstellt, dass
jede Sitzung nur von einem einzigen Client ausgeldst werden kann und eine bestehende
Sitzung nicht Uber einen Link oder Cookies weitergegeben werden kann.

6.20 Fehlende Erkennung von Jailbreak/Root im Frontend

Referenz:

gemSpec_ePA_FdV

Schwachstelle:

Es gibt keine Anforderung zur Erkennung von Jailbreak (iOS) oder Root (Android) auf
mobilen Geraten der Benutzer. Solche modifizierten Gerate kénnen potenziell ein héheres
Sicherheitsrisiko darstellen, da sie Schutzmechanismen des Betriebssystems umgehen und
somit anfalliger fir Malware oder unbefugten Zugriff sein konnen.

Bewertung:

Die Schwachstelle wird als “niedrig” eingestuft. Obwohl Jailbreak-/Root-Gerate potenzielle
Sicherheitsrisiken bergen, liegt die Verantwortung flr die Geratesicherheit primar beim
Benutzer.

8 https://developer.android.com/privacy-and-security/risks/
tapjacking
9 https://cwe.mitre.org/data/definitions/384.html
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Handlungsempfehlung:

Es wird empfohlen, eine Jailbreak-/Root-Erkennung zu implementieren, die lediglich als
Warnmechanismus flr den Benutzer dient. Die App sollte:

1. Bei der Erkennung eines Jailbreak-/Root-Gerats eine Warnmeldung anzeigen, die den
Benutzer Giber mdgliche Sicherheitsrisiken informiert.

2. Dem Benutzer ermoglichen, die Warnung zu bestatigen und die App dennoch zu
nutzen.

3. Keine Funktionen blockieren, sondern dem Benutzer die Entscheidung Uberlassen, ob
er die App auf seinem modifizierten Gerat verwenden mochte.

4. In den Nutzungsbedingungen oder der Datenschutzerklarung darauf hinweisen, dass
die Verwendung der App auf Jailbreak-/Root-Geraten auf eigenes Risiko erfolgt.

Diese Vorgehensweise respektiert die Entscheidungsfreiheit des Benutzers, wahrend sie
gleichzeitig das Bewusstsein fir potenzielle Sicherheitsrisiken scharft.

6.21 Fehlende Erkennung veralteter Gerate im Frontend

Referenz:

Zuordnung nicht moglich

Schwachstelle:

Es gibt keine Anforderung zur Erkennung veralteter Betriebssystemversionen bei An-
droid oder iOS auf mobilen Geréten der Benutzer oder von veralteten Browser-Versionen
beim Zugriff per Web-Oberflache. Veraltete Software besitzt oftmals 6ffentlich bekannte
Sicherheitslticken und kann somit anfalliger fir Malware oder unbefugten Zugriff sein.

Bewertung:

Die Schwachstelle wird als “niedrig” eingestuft. Obwohl veraltete Gerate potenzielle
Sicherheitsrisiken bergen, liegt die Verantwortung fir die Geratesicherheit primar beim
Benutzer.

Handlungsempfehlung:

Es wird empfohlen, eine Erkennung veralteter Endgerate zu implementieren, die lediglich
als Warnmechanismus fur den Benutzer dient. Die App sollte:

1. Bei der Erkennung einer veralteten Gerateversion eine Warnmeldung anzeigen, die
den Benutzer Uber mogliche Sicherheitsrisiken informiert.

2. Dem Benutzer ermoglichen, die Warnung zu bestatigen und die App dennoch zu
nutzen.

3. Keine Funktionen blockieren, sondern dem Benutzer die Entscheidung Uberlassen, ob
er die App auf seinem veralteten Gerat verwenden mochte.

4. In den Nutzungsbedingungen oder der Datenschutzerklarung darauf hinweisen, dass
die Verwendung der App auf veralteten Geraten auf eigenes Risiko erfolgt.

Diese Vorgehensweise respektiert die Entscheidungsfreiheit des Benutzers, wahrend sie
gleichzeitig das Bewusstsein flr potenzielle Sicherheitsrisiken scharft.
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6.22 Eingeschrankte Betriebssystemhartung

Referenz:

gemAnbT_SigD_ATV

Schwachstelle:

Die Anforderung zur Betriebssystemhartung (GS-A_4316) ist nur dem Signaturdienst
zugeordnet, nicht aber anderen relevanten Komponenten.

Bewertung:

Die Schwachstelle wird als “mittel” eingestuft. Die Beschrankung der Betriebssystem-
hartung auf den Signaturdienst von GS-A_4316 lasst andere potenziell verwundbare
Komponenten ungeschitzt. Dies konnte Angriffsvektoren eréffnen, die die Sicherheit des
Gesamtsystems gefahrden, auch wenn der Signaturdienst selbst gut geschitzt ist.

Handlungsempfehlung:

Es wird empfohlen, die Anforderung zur Betriebssystemhartung auf alle sicherheitsrelevan-
ten Komponenten des ePA-Systems auszuweiten. Die Vorgabe sollte einheitlich formuliert
und far alle betroffenen Komponenten verbindlich gemacht werden.
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7 Dokumentenbasierte Problemstellen

In diesem Kapitel werden potenzielle Problemstellen in den Anforderungen fiir Hersteller
und Anbieter der Komponenten Signaturdienst, IDP-Dienst, sektoraler IDP-Dienst und Ak-
tensystem identifiziert und analysiert. Ziel ist es, Unklarheiten, Redundanzen und Inkonsis-
tenzen aufzudecken, die sich aus den verschiedenen Anbieter- und Produkttypvorschriften
(ATV/PTV) fur diese spezifischen Komponenten ergeben kdnnen. Jeder identifizierte Punkt
wird nach folgendem Schema behandelt:

m Referenz: Angabe der betroffenen Komponente(n)

m Beschreibung: Detaillierte Erlauterung der identifizierten Problematik unter Angabe der
relevanten Dokumente und Abschnitte, die sich speziell auf die genannten Komponenten
beziehen.

m Handlungsempfehlung: Konkrete Vorschlage zur Klarung, Bereinigung oder Harmoni-
sierung der Anforderungen fir die jeweilige Komponente.

Diese Analyse soll dazu beitragen, die Anforderungslandschaft fir diese Dienste und
Systeme zu optimieren, Missverstandnisse zu vermeiden und die Umsetzung fir deren Her-
steller und Anbieter zu erleichtern. Die hier aufgeflhrten Punkte kdnnen als Grundlage fur
weitere Diskussionen und maogliche Anpassungen der Spezifikationen dieser spezifischen
Komponenten dienen.

7.1 Ubersicht gefundener Problemstellen

Bezeichner Referenz Abschnitt

* Mehrere TLS-Versionsanforderungen Ubergreifend 72

" Unklare Vorgaben zu Zertifikatstypen ¢ gemSpec_SigD 73
und Schnittstellendefinitionen

~ Unzureichende Notfallwiederherstell- ¢ gemSpec_SigD 74
ungsanforderungen

~ Unklares Verhaltnis zwischen BSI- " Ubergreifend =~ 75
Grundschutz und gematik-Anforderungen

" Unklare Definition personenbezogener ¢ gemSpec_Akten- 76
Daten in Fehlermeldungen system_ePAfueralle

gemSpec_IDP_Sek

" Unklare Definition der Erkennung ¢ gemSpec_Akten- 77
nicht standardmaBiger Aktennutzung system_ePAfueralle

~ Redundante Anforderung zur Glltig- ¢ gemSpec_Akten- 78
keitsdauer von Vertreterbefugnissen system_ePAfueralle

82192 Fraunhofer Institut SIT Sicherheitsanalyse der ePA fir alle  gematik



7.2 Mehrere TLS-Versionsanforderungen

Referenz:

Ubergreifend

Beschreibung:

Die Anforderungen an TLS-Versionen sind Gber mehrere Vorgaben verteilt (GS-A_4385,
A_18467, GS-A_4387, A_18464).

Handlungsempfehlung:

Es wird empfohlen, die Anforderungen an TLS-Versionen in einer einzigen, klaren Vorgabe
zusammenzufassen. Diese sollte die Verwendung von TLS 1.2 und 1.3 erlauben und altere
Versionen explizit verbieten.

7.3 Unklare Vorgaben zu Zertifikatstypen und
Schnittstellendefinitionen

Referenz: gemSpec_SigD

Beschreibung:

In A_17369 und A_17369-01 werden unterschiedliche Zertifikatstypen genannt (C.CH.AUT_ALT

vs. C.CH.SIG), ohne klare Angabe, ob beide Typen parallel unterstitzt werden sollen. Ahn-
lich gilt das auch fir die Schnittstellendefinitionen in A_17238-01 und A_17238-02.

Handlungsempfehlung:
Es wird empfohlen, die Anforderungen zu Zertifikatstypen zu vereinheitlichen und klar zu

spezifizieren, welche Typen unterstltzt werden muissen. Zudem sollten die unterschiedli-
chen Schnittstellendefinitionen zu einer konsistenten Version zusammengefiihrt werden.

7.4 Unzureichende Notfallwiederherstellungsanforderungen
Referenz: gemSpec_SigD

Beschreibung

Die Anforderungen zu Backup- und Wiederherstellungsprozessen im Falle eines Ausfalls
oder einer Kompromittierung sind nur oberflachlich definiert.

Handlungsempfehlung:

Es wird empfohlen, detaillierte Anforderungen fir Notfallwiederherstellungsprozesse zu
formulieren. Diese sollten konkrete Vorgaben fir Backup-Verfahren, Wiederherstellungs-
prozesse und Reaktionszeiten beinhalten. Begriffe wie “erheblich” und “unverzlglich” in
GS-A_5555 und GS-A_5556 sollten prazise definiert werden.
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Ebenso sollte ein klarer Prozess definiert werden, wann und von wem eine Wiederher-
stellung ausgeldst wird. Hierdurch wird vermieden, dass ein Angreifer bspw. durch Social
Engineering das Wiedereinspielen alter Daten erreicht.

7.5 Unklares Verhaltnis zwischen BSI-Grundschutz und
gematik-Anforderungen
Referenz:

Ubergreifend

Beschreibung:

Es ist nicht eindeutig festgelegt, welche Vorgaben Vorrang haben, wenn spezifische
gematik-Anforderungen von BSI-Grundschutz-Empfehlungen abweichen.

Handlungsempfehlung:
Es wird empfohlen, eine klare Hierarchie der Anforderungen zu definieren. Dabei sollte
festgelegt werden, dass spezifische gematik-Anforderungen Vorrang vor allgemeinen

BSI-Grundschutz-Vorgaben haben, falls Widerspriiche bestehen. Diese Regelung sollte in
die Ubergreifenden Richtlinien aufgenommen werden.

7.6 Unklare Definition personenbezogener Daten in
Fehlermeldungen
Referenz:

gemSpec_Aktensystem_ePAfueralle, gemSpec_IDP_Sek

Beschreibung:

Die Definition, welche Daten in Fehlermeldungen als personenbezogen gelten (GS-A_3813),
ist nicht prazise genug und bertcksichtigt moglicherweise nicht alle relevanten Metadaten.

Handlungsempfehlung:

Es wird empfohlen, eine detaillierte und umfassende Definition von personenbezoge-
nen Daten im Kontext von Fehlermeldungen zu erarbeiten. Diese sollte auch indirekt
personenbezogene Metadaten berlcksichtigen und klare Richtlinien fir die Gestaltung
von Fehlermeldungen vorgeben.
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7.7 Unklare Definition der Erkennung nicht standardmaBiger
Aktennutzung

Referenz:

gemSpec_Aktensystem_ePAfueralle

Beschreibung:

Die Anforderungen A_15155 und A_15154 zur Erkennung von nicht standardmaBi-
ger Aktennutzung sind unklar definiert. A_15154 fordert die Ermittlung einer Standard-
Aktennutzung, wahrend A_15155 verlangt, dass Abweichungen von dieser Standard-
Aktennutzung erkannt werden sollen. Allerdings fehlen konkrete Kriterien und Metriken
flr die Definition einer “Standard-Aktennutzung” sowie klare Schwellenwerte oder Indi-
katoren fir die Erkennung von Abweichungen.

Handlungsempfehlung:

m Prézisierung der Definition der “Standard-Aktennutzung” durch Festlegung konkreter,
messbarer Kriterien (z. B. durchschnittliche Anzahl von Zugriffen pro Zeiteinheit, typische
Zugriffszeiten, Art der abgerufenen Daten).

m Definition klarer Schwellenwerte oder statistischer Abweichungen, die als nicht standard-
maBige Nutzung gelten sollen (z. B. Zugriffe, die mehr als drei Standardabweichungen
vom Durchschnitt abweichen).

m Spezifizierung, welche Arten von Abweichungen als besonders kritisch einzustufen sind
und unmittelbare MaBnahmen erfordern.

m Erganzung von Anforderungen zur regelmaBigen Uberprifung und Anpassung der
Erkennungsparameter, um auf sich andernde Nutzungsmuster reagieren zu kénnen.

m Vorgaben zur Protokollierung und Meldung erkannter Abweichungen, einschlieBlich
eines definierten Eskalationsprozesses.

7.8 Redundante Anforderung zur Gultigkeitsdauer von
Vertreterbefugnissen

Referenz:

gemSpec_Aktensystem_ePAfueralle

Beschreibung:

Die Anforderung A_24537 zur Glltigkeitsdauer von Befugnissen impliziert die Anforderung
A_24536. A_24536 legt fest, dass die Gultigkeitsdauer der Befugnisse flr Vertreter bis
zu deren Entzug gilt. A_24537 definiert eine Standardgultigkeitsdauer flr Befugnisse,
die Vertreterbefugnisse bereits einschlieBt. Somit impliziert A_24537 die in A_24536
geforderte Regelung.

Handlungsempfehlung:

Die redundante Anforderung A_24536 sollte entfernt werden. A_24537 kann zusatzlich
Uberarbeitet werden, um die Regelung fir Vertreterbefugnisse noch deutlicher hervorzu-
heben.
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8 Bewertung der Rollentrennung

Innentater bei Betreiberorganisationen stellen eine groBe Herausforderung bei der Absi-
cherung der elektronischen Patientenakte dar. Betriebsinterne Tater kdnnen Uber weit-
reichende Berechtigungen und Insiderwissen verfligen. Um auch diese Bedrohung auf
ein Minimum zu reduzieren, ist eine Rollentrennung fir bestimmte Aufgaben unbedingt
notwendig. Die Sicherheitsanforderungen flr die elektronische Patientenakte beinhalten
daher mehrere sinnvolle MaBnahmen zur Rollentrennung:

8.1 Rollentrennung ePA-Aktensystem und IDP-Dienst

Die MaBnahme A_24986 verhindert, dass sich ein einzelner Mitarbeiter einen gultigen ID-
Token ausstellen kdnnte und so einen vermeintlich legitimen Zugriff auf die Daten anderer
versicherter Personen erhalten konnte. Entsprechend der Sicherheitsanforderung ist dies
durch geeignete technische und organisatorische MaBnahmen umzusetzen. Dabei sollte
aber berlcksichtigt werden, dass organisatorische MaBnahmen wie z. B. Dienstanwei-
sungen (oder andere Verhaltensvorschriften) zu Regelungen von Arbeitsablaufen alleine
nicht ausreichend sind, da Mitarbeiter, die dem eigenen Unternehmen gegeniber negativ
eingestellt sind, die Vorschriften missachten werden.

8.2 Rollentrennung ePA-Aktensystem und sektoraler IDP

Die MaBnahme A_25149-01 verhindert, dass ein einzelner Mitarbeiter den Zugriff Gber
das Frontend des Versicherten erhalten kann. Genau wie bei der Sicherheitsanforderung
A_24986 ist allerdings darauf zu achten, dass geeignete technische MaBnahmen zur
Rollentrennung angewendet werden.

8.3 Rollentrennung zur Gewahrleistung der Vertraulichkeit
und der Integritat

In der Sicherheitsanalyse wurden keine Hinweise auf fehlende MaBnahmen zur Rollen-
trennung gefunden, die einem einzelnen Mitarbeiter des Betreibers des Aktensystems
den Zugriff auf sensible Versichertendaten ermdglichen. Es ist jedoch darauf hinzuweisen,
dass dies in der Praxis aufgrund von Sicherheitsliicken oder Implementierungsfehlern nicht
mehr der Fall sein kann.

8.4 Rollentrennung zur Gewahrleistung der Verflgbarkeit

Sicherheitsanforderungen zur Gewahrleistung der Schutzziele Vertraulichkeit und Inte-
gritat sind in den Spezifikationen enthalten. Die Angriffsbaume offenbaren jedoch zwei
Schwachen, die aufgrund fehlender Rollentrennung negative Auswirkungen auf die Verflig-
barkeit der elektronischen Patientenakte haben kénnen. In Abschnitt 6.3 wird dargestellt,
dass ein einzelner Mitarbeiter mit Zugang zum Rechenzentrum das HSM zerstoren kdnnte.
Wenn derselbe Mitarbeiter auch Zugriff auf die Backups der HSMs besitzt, kénnte er auch
diese zerstoren. Die Daten sind dann unwiederbringlich verschlUsselt, was zu einem Denial
of Service der ePA fiihrt. Eine weitere Schwache wird in Abschnitt 6.4 aufgezeigt. Ein
einzelner Mitarbeiter beim Betreiber des Aktensystems oder beim Betreiber des sektoralen
IDP kodnnte ein Denial of Service ausldsen, in dem er alle Server fUr das Access Gateway
oder den sektoralen IDP per Remote herunterfahrt oder im Rechenzentrum ausschaltet.
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8.5 Handlungsempfehlung fur die Rollentrennung

Aus der Bewertung der Rollentrennung kénnen zwei Handlungsempfehlungen abgeleitet
werden:

m In den Sicherheitsanforderungen sollte deutlicher formuliert werden, dass organisa-
torische MaBBnahmen wie Dienstanweisung alleine nicht ausreichend sind, um eine
Rollentrennung zu etablieren.

m Die Erhaltung der Verfligbarkeit muss starker berticksichtigt werden. Einzelne Mitarbeiter
durfen nicht in der Lage sein, alle zentralen Komponenten herunterzufahren oder
zu administrieren. Dies kann durch eine entsprechende Vergabe von Berechtigungen
(Zugangsberechtigungen flr das Rechenzentrum, Berechtigungen fUr privilegierte Nutzer
auf den Servern und Berechtigungen flir die Management Engine) aufseiten der Betreiber
umgesetzt werden.

m Die gematik sollte im Rahmen ihrer Auditrechte prifen, ob die Rollentrennung auf
Berechtigungsebene durch die Anbieter umgesetzt wurde.

m Zur Absicherung der HSM-Backups (Backup der Masterkeys aus dem HSMs) sollte die
gematik ein 4-Augen-Prinzip einfihren. Der gesamte Backup-Prozess sollte von einer
Vertrauensperson der gematik begleitet werden. Auch die Lagerung der Backups sollte
so gestaltet werden, dass eine einzelne Person keinen Zugriff auf die Backups der HSMs
besitzt.
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9 Anhang

9.1 TL1: Unbefugtes Lesen der Akte (komplett)

Abb. 9.1:
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9.2 TL2: Unbefugtes Manipulieren der Akte (komplett)

Abb. 9.2:
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9.3 TL3: Unbefugtes Loschen der Akte (komplett)
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9.4 TL4: Denial-of-Service-Angriff auf Akte (komplett)
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Abb. 9.4:

TL4: Denial-of-Service-Angriff
auf Akte (komplett)

Fraunhofer Institut SIT

Sicherheitsanalyse der ePA flr alle  gematik

91|92



Abb. 9.5:
TL5: Aufdecken von Behandlun-
gen und Krankheiten (komplett)

9.5 TL5: Aufdecken von Behandlungen und Krankheiten
(komplett)
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