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Fiir eine vertrauenswiirdige Telematikinfrastruktur

Die Telematikinfrastruktur (TI) verbindet die Beteiligten des deutschen Gesundheitswesens und lasst die Zahl digitaler
Versorgungsprozesse wachsen. Millionen Versicherte sowie Beschéftigte in Praxen, Krankenhausern, Apotheken und
weiteren Einrichtungen verlassen sich zunehmend auf ihre Dienste.

Die Tl ist damit das digitale Riickgrat des Gesundheitswesens und Teil der kritischen Infrastrukturen Deutschlands. Mit
ihrer Bedeutung wachsen die Anforderungen an ihre Sicherheit. Gesundheitsdaten bendétigen einen besonders hohen
Schutz. Zugleich mussen digitale Dienste zuverlassig verfligbar sein, weil Stérungen direkte Auswirkungen auf die Ver-
sorgung haben kénnen. Sicherheitsmechanismen missen sich daher im Alltag bewéhren und so gestaltet sein, dass
sie die Arbeit der Nutzerinnen und Nutzer unterstiitzen.

Die Sicherheitsstrategie 2030 beschreibt, wie die gematik den Schutz der Tl unter veranderten technologischen und
geopolitischen Bedingungen weiterentwickelt. Im Mittelpunkt stehen vier Ziele:

- sensible Gesundheitsdaten und die informationelle Selbstbestimmung der Versicherten schiitzen;
- digitale Versorgungsprozesse zuverlassig und krisenfest gestalten;

- die digitale Souveranitat und Handlungsfahigkeit der Tl starken;

- Sicherheit wirksam und zugleich nutzerfreundlich umsetzen.

Diese Ziele werden Uber drei strategische Handlungsfelder verfolgt:

- eine ganzheitliche risikobasierte Security Governance,
- die Weiterentwicklung der Sicherheitsarchitektur sowie
- der Ausbau der operativen Sicherheit und Resilienz.

Warum wir Sicherheit weiterentwickeln

Die Digitalisierung im Gesundheitswesen ermdglicht schnellere sowie innovative Prozesse, steigert Effizienz und ver-
bessert die Inklusion. Sie tragt dazu bei, trotz Fachkraftemangels, steigenden Kostendrucks und des demografischen
Wandels eine leistungsfahige und verlassliche Patientenversorgung sicherzustellen. Mit jeder zusatzlichen digitalen
Anwendung wéachst jedoch auch die Abhéangigkeit von stabilen Systemen. Gleichzeitig vergréfiert sich die mogliche
Angriffsflache.

Cyberangriffe werden professioneller, schneller und arbeitsteiliger durchgefiihrt. Neben klassischer Cyberkriminalitat
gewinnt die hybride Kriegsflinrung an Bedeutung, die kritische Infrastrukturen (KRITIS) stéren und dadurch die Gesell-
schaft verunsichern soll. Auch das Gesundheitswesen ist ein attraktives Angriffsziel, weil medizinische Daten einen
hohen Schutzbedarf haben und viele Versorgungsprozesse nur eine geringe Ausfalltoleranz besitzen.

Kiinstliche Intelligenz (K1) beschleunigt diese Entwicklung. Spezialisierte Modelle kénnen Software automatisiert unter-
suchen, Schwachstellen schneller finden und Angriffe in gréBerem Maf3stab vorbereiten. Dadurch verkirzt sich die
Zeit zwischen dem Bekanntwerden einer Schwachstelle und ihrer méglichen Ausnutzung. Durch Kl erhalten auBerdem
Akteure mit geringerer technischer Erfahrung Zugang zu leistungsfahigen Angriffswerkzeugen.

Technologische und geopolitische Abhéngigkeiten werden ebenfalls zu einem Sicherheitsfaktor. Kritische Komponenten,
Cloud-Infrastrukturen und besonders leistungsfahige Kl-Modelle stammen haufig von wenigen Anbietern auf3erhalb
Europas. Wenn der Zugang eingeschrankt wird oder Anbieter ihre Bedingungen dndern, kann dies die Reaktions- und
Entwicklungsfahigkeit europaischer Institutionen beeintrachtigen. Die Kontrolle Gber Abhangigkeiten und die eigenen
Handlungsoptionen gehort deshalb zur Sicherheitsvorsorge.

Die Sicherheitsstrategie der gematik ist entstanden, um den neuen Rahmenbedingungen gerecht zu werden und

zuklinftige Entwicklungen zu antizipieren. Dies wirkt auf die Sicherheitsarchitektur der Telematikinfrastruktur ebenso
wie auf ihre technische Uberwachung und die Governance aller Beteiligten im Kern der Tl und ihrem Okosystem.
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Zielbild fiir das Jahr 2030

Unser Ziel ist ein digitaler Gesundheitsraum, der resilient und Uberprifbar vertrauenswirdig ist und die Hoheit liber
hochsensible Gesundheitsdaten wahrt.

Drei Handlungsfelder bilden das fachliche Gerust der Sicherheitsstrategie:

- Die ganzheitliche risikobasierte Security Governance ordnet Verantwortlichkeiten entlang der Versorgungs-
prozesse. Sie schafft die Grundlage, um Risiken einheitlich zu bewerten, die Sicherheitsleistung beteiligter
Unternehmen zu Uberprifen und bei Bedarf verbindlich einzugreifen.

- Die Weiterentwicklung der Sicherheitsarchitektur schafft eine einheitliche und anpassungsfahige
Sicherheitsbasis fur die Tl 2.0. Wiederverwendbare Sicherheitsbausteine, Zero Trust, sichere digitale
Identitéten, souveradne Cloud-Technologien und Post-Quanten-Kryptografie reduzieren Komplexitat und
schaffen Zukunftsfahigkeit.

- Operative Sicherheit und Resilienz verbinden kontinuierliches Monitoring inkl. Kl-gestlitzter Anomalie-
erkennung mit schnellen Analyse- und Reaktionsprozessen. Ein rund um die Uhr besetzter Leitstand, der
weitere Ausbau der Security-Operations-Fahigkeiten und eine systematische Krisenvorsorge sollen Angriffe
frith begrenzen und die Versorgung auch unter Belastung unterstitzen.

Die drei Handlungsfelder greifen ineinander. Erkenntnisse aus dem Betrieb verandern die Risikobewertung. Daraus

folgen Anpassungen an Anforderungen und Architektur. Neue Schutzmechanismen werden wiederum im laufenden
Betrieb auf ihre Wirksamkeit gepruft.

Verstetigung des risikobasierten

Ansatzes und Bewertung und Praventiver Schutz vor Steigerung der Detektions-
Berticksichtigung von unbefugtem Zugriff und und Reaktionsféhigkeit bei
Sicherheitsaspekten entlang des bessere Resilienz Sicherheitsvorféllen

gesamten Versorgungsprozesses

Einflhrung zuséatzlicher

Mechanismen zur Stérkung RS T CLeT

. Sicherheitsarchitektur in Richtung Ausbau des Sicherheitsmonitorings
der Governance-Funktion und - L o .
. - souveraner Cloud mit identitats- und der Anomalieerkennung
Einbeziehung der Bedrohungen . . e
= und kontextbasierter und Reaktionsfahigkeit
des gesamten TI-Okosystems .
Zugriffssteuerung

und Umgang mit Restrisiken

Steuerungsfdhigkeit Wirksamkeit im Betrieb

Abbildung 1: Die strategischen Handlungsfelder der Sicherheitsstrategie
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Ganzheitliche risikobasierte Security Governance
Sicherheit entlang realer Versorgungsprozesse

Ein Sicherheitsvorfall richtet sich nicht nach technischen oder organisatorischen Zustandigkeitsgrenzen. Eine Schwach-
stelle kann in einem zentralen TI-Dienst, bei einem Hersteller, in einem Priméarsystem oder in der Betriebsumgebung
einer angeschlossenen Einrichtung entstehen. lhre Wirkung kann sich dennoch Uber die gesamte Versorgungskette
ausbreiten.

Die gematik betrachtet Sicherheit deshalb Ende-zu-Ende entlang des Versorgungsprozesses. Ausgangspunkt sind
reale Versorgungs- und Nutzungssituationen: Wer greift auf welche Daten zu, welche Systeme sind beteiligt, welche
Abhéangigkeiten bestehen und welche Folgen hatte eine Stérung oder Manipulation? Diese Betrachtung beginnt
bei Konzeption und Entwicklung und reicht Uber Beauftragung bzw. Zulassung und Betrieb bis zum Ende
des Produktlebenszyklus.

Dabei bleiben die jeweiligen Verantwortlichkeiten erhalten. Fiir zentrale Dienste und Komponenten tragt die gematik
eine unmittelbare Steuerungsverantwortung. Bei dezentralen Produkten und Anwendungen setzt sie Sicherheitsan-
forderungen und tberprift deren Einhaltung, wdhrend Hersteller und Betreiber fur ihre Systeme verantwortlich blei-
ben. Praxen, Krankenh&user und andere Einrichtungen verantworten ihre lokalen Betriebsumgebungen. Die gematik
beobachtet zugleich, welche Risiken von angeschlossenen Systemen auf die Tl einwirken kénnen, und unterstitzt die
Beteiligten durch Anforderungen, Informationen und Beratung.
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Abbildung 2: Security Governance fiir das TI-Okosystem

Risikoorientiertes Handeln und Innovationen erméglichen

Schutzmafinahmen richten sich an der Kritikalitat eines Dienstes, der betroffenen Daten und der méglichen Auswirkungen
auf die Versorgung aus. Fur zentrale und versorgungsrelevante Dienste gilt eine besonders geringe Risikotoleranz:
Praventive, erkennende und reaktive Ma3nahmen werden dort eng miteinander verbunden.

In anderen Bereichen gilt es, Sicherheit, Innovationsfahigkeit und Nutzbarkeit in ein angemessenes Verhaltnis zu bringen.

Eine hohe formale Zulassungshiirde schiitzt beispielsweise nicht automatisch besser, wenn sie schnelle Sicherheits-
updates erschwert oder Hersteller die Einstellung entwickeln, sie seien dadurch aus ihrer eigenen Verantwortung
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entlassen. Deshalb erleichtert die gematik, wenn méglich, die Prifung vor dem Markteintritt und ergénzt sie durch
eine starkere kontinuierliche Uberwachung im laufenden Betrieb.

Der TI-Security-Standard bildet hierfiir einen einheitlichen Rahmen. Anbieter und Betreiber miissen ihre Sicherheits-
fahigkeit nicht nur bei der Zulassung, sondern kontinuierlich nachweisen. Dazu gehdren, je nach Kritikalitat, Audits,
Penetrationstests, Schwachstellenanalysen, Notfalliibungen und die Ubermittiung sicherheitsrelevanter Informationen.
Erkenntnisse werden zu einem anbietertbergreifenden Lagebild zusammengefihrt.

Festlegung Kritikalitat & Uberpriifung Laufende Uberwachung &
Sicherheitsanforderung Zulassungsvoraussetzungen Bewertung Security Performance

E Spezifikation 9 Zulassung @ Wahrenq
= des Betriebs
Security Bewertungs
Onboarding Security Performance
Threat Modelling Produktgutachten
Pentests und Schwachstellenscans
Tagliche Bewertung von
Produktspezifische Sertitii Schwachstellenscans und Bedrohungen
Sicherheitskonzeption ertifizierungen . . .
Security Monitoring/DetektionsmaBnahmen
Security Incident Response (& CVDP)
Ubergreifende Sicherheits- Audits
Sicherheitskonzeption gutachten

Notfalliibungen

N
6’ Zusammenarbeit und regelméaBiger Austausch zwischen gematik, Industrie und externen Partnern | |

Abbildung 3: Von der Spezifikation bis zur kontinuierlichen Uberwachung

Sicherheitsanforderungen mussen sich zugleich im Versorgungsalltag bewahren. Rickmeldungen aus Praxen, Kranken-
hausern und weiteren Einrichtungen flieBen deshalb starker in die Bewertung ein. Ein hohes Schutzniveau ist nur
dauerhaft tragfahig, wenn die vorgesehenen Mafinahmen verstandlich, praktikabel und verhaltnismafig sind.
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Weiterentwicklung der Sicherheitsarchitektur
Sicherheit als Eigenschaft der Plattform

Die Tl 2.0 erhalt eine starker standardisierte und modular aufgebaute Sicherheitsarchitektur. Zentrale Sicherheits-
funktionen stehen als wiederverwendbare Bausteine bereit, werden also nicht fir jede Anwendung neu und unter-
schiedlich entwickelt. Anwendungen kénnen auf gepriifte Plattformdienste zurtickgreifen. Sicherheitsupdates und
neue Anforderungen lassen sich dadurch zentral umsetzen und schneller in der Breite wirksam machen.

Eine gemeinsame Referenzarchitektur legt fest, welches Sicherheitsniveau zu erreichen ist. Sicherheit wird von Beginn
an in Entwicklung und Bereitstellung eingebaut. Reviews, unabhangige Sicherheitsgutachten, Penetrationstests und
kontinuierliches Monitoring prifen anschliefend, ob die vorgesehenen Ma3inahmen im Betrieb tatsachlich wirken.
Erkenntnisse aus diesen Prifungen flieBen in die Weiterentwicklung der Plattform zuriick.

Leitprinzipien fiir Plattformsicherheit

Secure by Reference Secure by Design Secure by Control
Der verbindliche Designrahmen Sicherheit von Anfang an Wirksamkeit kontinuierlich
Uberprifen
Sicherheitsanforderungen werden Sicherheitsmafinahmen sind Die umgesetzten
aus einer o&ffentlich verfligbaren integraler Bestandteil von SicherheitsmaBnahmen werden
Referenz-Sicherheitsarchitektur Architektur, Entwicklung und regelméafig bewertet und verifiziert,
abgeleitet und bilden den Betrieb (Standardisierung, um Wirksamkeit und Konformitéat
einheitlichen Standard. Automatisierung, Best Practices). sicherzustellen und zu verbessern.

Vorgabe und Orientierung } Umsetzung und Integration } Bewertung und Verbesserung }

Abbildung 4: Leitprinzipien der Plattformsicherheit
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Zugriffe kontinuierlich priifen

Zero Trust ist ein Kernbaustein dieser Architektur. Die heutige Tl setzt in weiten Teilen auf ein geschlossenes Netz und
eine starke Kontrolle beim Zugang. In der Tl 2.0 reicht der erfolgreiche Eintritt in das Netz nicht mehr aus, um auch
weitere Aktivitadten als vertrauenswiirdig einzustufen. Jede relevante Anfrage wird anhand von Identitat, Kontext und
Risiko bewertet.

Der Zeta-Guard soll diese Sicherheitslogik schrittweise fiir die Dienste der Tl verfligbar machen. Er kann auffallige oder
riskante Zugriffe erkennen und zentral vorgegebene Schutzmaf3inahmen durchsetzen. Gefahren lassen sich dadurch
gezielter begrenzen, ohne dass der Zugang fur alle Nutzerinnen und Nutzer gleichermafien eingeschrankt wird.

Sichere digitale Identitaten bilden dafiir eine wichtige Grundlage. Die heute eingesetzten Karten bieten ein hohes
Vertrauensniveau, sind fur mobile Anwendungen jedoch nicht immer praktikabel. Klinftig sollen auch kartenunabhéangige
und mobil nutzbare Identitaten mit einem vergleichbar hohen Schutzniveau verfligbar sein. Die gematik arbeitet
dazu gemeinsam mit dem BSI| an der Einbindung europaischer Lésungen wie der European Digital Identity

Wallet (EUDI-Wallet)

[

N\

Status Quo

T12.0

Sichere Identitaten basierend
auf Personen, Institutionen
oder organisationsgebundenen
PKI-Karten

Darstellung der Zwei-Faktor-
Authentifizierung mittels
physischer Karte sowie dem
zugehorigen PIN-Code

Yy
eee
eoe

L 4

Authentifizierung durch digitale
Identitaten und kartenlose
Verfahren fiir Versicherte.
Sichere Identitaten auf Basis von
PKI-Karten fiir Leistungserbringer
bleiben vorerst bestehen, bevor
ebenfalls digitale Identitaten
eingefiihrt werden

Darstellung der Sicherheits-
@ anforderungen anhand von
= Hardware-Komponenten in
mobilen Endgeraten

\

Abbildung 5: Digitale Identitéten in der Tl 2.0
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Vorteile

Die sequenzielle Einflihrung
digitaler Identitaten
ermoglicht es, personen-
beziehbare Zugriffsteuerung
umzusetzen, Schwachstellen
schneller zu beheben und
den Ubergang auf
postquantensichere
kryptografische Verfahren
zu gewahrleisten.
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Digitale Souveranitat als Sicherheitsprinzip

Digitale Souveranitat bedeutet fir die gematik, kritische Dienste und Daten auch unter verédnderten technischen,
wirtschaftlichen und geopolitischen Bedingungen kontrollieren und schiitzen zu kénnen. Der Standort eines Rechen-
zentrums und die Einhaltung formaler Vorgaben sind dafiir wichtig, reichen allein aber nicht aus.

Abhéngigkeiten, Komponenten und Schnittstellen missen transparent sein. Systeme mussen tberprifbar und soweit
maoglich austauschbar bleiben. Offene Standards, Open Source und modulare Architekturen erleichtern unabhangige
Sicherheitsprifungen, verringern die Bindung an einzelne Anbieter und erhalten technische Handlungsoptionen. Bei der
Auswahl und Gestaltung von Cloud-Diensten werden deshalb auch Portierbarkeit, Nachweisbarkeit und die tatsach-
lichen Zugriffsmoglichkeiten des Betreibers berticksichtigt.

Healthcare Confidential Computing schafft dafiir einen kryptografisch geschitzten Verarbeitungsraum in der Cloud.
Daten werden auch wahrend ihrer Verarbeitung geschitzt. Technische Nachweise ermdéglichen es der gematik,
zu prifen, ob ausschlieilich zugelassene Software in der vorgesehenen Umgebung ausgefiihrt wird. Dieses Modell
verbindet die Skalierbarkeit und Verfuigbarkeit moderner Cloud-Technologien mit einem hohen Schutz vor
unberechtigten Zugriffen, auch durch den Betreiber der Infrastruktur.

Vorbereitung auf kiinftige Quantencomputer

Leistungsfahige Quantencomputer sind ein Hoffnungstrager fur bahnbrechende Innovationen in Wissenschaft, Medizin
und Industrie. Sie kdnnten aber auch einen Teil der heute eingesetzten kryptografischen Verfahren brechen. Angreifer
kdénnen verschlisselte Daten bereits heute speichern, um sie spater mit neuer Technik zu entschlisseln. Fiir Gesund-
heitsdaten, die Uber viele Jahre vertraulich bleiben missen, ist dieses sogenannte Store-now-decrypt-later-Szenario
besonders relevant.

Die elektronische Patientenakte (ePA) nutzt bereits hybride kryptografische Verfahren. Diese kombinieren etablierte
klassische Methoden mit post-quanten-sicheren Verfahren. Die ePA ist damit schon heute gegen Store-now-decrypt-

later-Angriffe abgesichert und dient als konkretes Beispiel fiir die weitere Modernisierung der TI.

Fur weitere Anwendungen wird die Umstellung schrittweise vorangetrieben. Der Schutz von Datenubertragung und
Datenspeicherung soll vor Ende 2030 in der Breite wirksam sein.
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Secure by Reference: Was ist der Sicherheitsstandard?
Die Referenz-Sicherheitsarchitektur gibt den verbindlichen Designrahmen vor.

Referenz-Sicherheitsarchitektur: Offentliche, stabile Referenz

Leitplanken & Prinzipien Artefakte & Guidance
- Sicherheitsziele - Guidelines + Blueprints
- Richtlinien (Policies) - Policies - Best Practices
- Compliance & regulatorische Vorgaben - Standards (z.B. BSI, - Methoden
+ Architekturprinzipien NIST, ISO/IEC 27001) - Ubergreifendes
(z.B. Least Privilege, Zero Trust, Privacy by Design) - Designmuster Bedrohungsmodell

Modulare Sicherheitsbausteine (Beispiele)

Zero Digitale Digitale Healthcare Post-Quanten-
Trust Identitdten Souveranitat Confidential Kryptografie
Computing
Durchgéngige Vertrauenswirdige Datenhoheit, Schutz sensibler Kryptografische
Verifizierung, Minimaler Identitatsverwaltung Transparenz und Gesundheitsdaten Verfahren resistent
Zugriff, kontinuierlich und starke Kontrolle Gber wahrend der gegen zukiinftige
Authentifizierung Cloud-Dienste Verarbeitung Quantenangriffe

I C Einmaligkeitsprinzip ) C Open Source ) C State-of-the-Art )
(eine Auspragung)

Secure by Design: Wie wird der Sicherheitsstandard umgesetzt?
Sicherheit wird von Beginn an in Architektur, Entwicklung und Betrieb integriert.

Umsetzung in der Cloud-Plattform: Sicherheit als integraler Bestandteil

Plattformdienste & Sicherheitsbausteine Prinzipien in der Umsetzung

Secure Software Development
Die referenzierten Bausteine werden zentral als ( P )

Plattformdienste bereitgestellt und betrieben.

2,
Nutzung durch Anwendungen und Dienste I% </> @ E:E

- . Security Security Automatisierung Kontinuierliche
S’Fandardls‘.lerte, sichere Nutzung Fjer Plattform- by Default as Code & Orchestrierung Integration
dienste durch alle Anwendungen in der & Hirtung

Telematikinfrastruktur.

Leitprinzip: Secure by Design — Sicherheit ist von Beginn an eingebaut.

? Secure by Control: Wie wird die Wirksamkeit nachgewiesen?

Die Umsetzung wird regelmafiig bewertet, iiberpriift und kontinuierlich verbessert.

Bewertung & Evaluierung: Sicherheit kontinuierlich Gberprifen und verbessern

Uberpriifung der Sicherheitsmanahmen Ees Erkenntnisse und Mafinahmen
- Reviews von Sicherheitskonzepten (Architektur- & Design-Reviews) Ableitung von Verbesserungen und
- Externe Sicherheitsgutachten (unabhéngige Bewertung) Anpassungen flr Architektur, Bausteine

- Penetrationstests, Tools & Tactics Analyse (Technische Uberpriifung) und Prozesse
- Weitere Priifungen (Schwachstellenanalysen, Compliance-Audits,

Konfigurationsprifungen, Monitoring)

I ( Leitprinzip: Secure by Control - Wirksamkeit wird nachgewiesen und verbessert. )

Q Nutzen fiir die Plattformsicherheit

fKontinuierIicher Verbesserungsprozess\
\ Lernen - Anpassen - Weiterentwickeln /

o’

Homogene & Zentrale Effizienz Hohe Sicherheit & Vertrauen &

konsistente Weiterentwicklung & durch Compliance- Transparenz fiir

Sicherheitsarchitektur schnelle Anpassung Wiederverwendung Nachweis alle Beteiligten

Abbildung é: Kernelemente der Plattformsicherheit
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Operative Sicherheit und Resilienz
Sicherheit kontinuierlich priifen

Eine Zulassung bestétigt, dass ein Produkt zu einem bestimmten Zeitpunkt festgelegte Anforderungen erfillt. Im laufenden
Betrieb veréndern sich jedoch Software, Konfigurationen, Nutzung und Bedrohungslage. Die gematik erganzt die initiale
Prifung deshalb durch eine kontinuierliche Sicherheitssteuerung.

Zyklische Prifungen wie Audits, Penetrationstests und Notfalllibungen liefern vertiefte Bewertungen. Kontinuierliche
Verfahren wie Schwachstellenscans, die Auswertung von Sicherheitsmeldungen und die Analyse externer Bedrohungs-
informationen machen Veranderungen zwischen diesen Priifungen sichtbar.

Das Security Monitoring flhrt Informationen aus unterschiedlichen Quellen zusammen. Dazu gehéren Alarme der
TI-Anbieter, anwendungsspezifische Anomalien, Erkenntnisse aus der Beobachtung der Angriffsflache, Informationen
nationaler und internationaler Partner sowie sicherheitsrelevante Daten aus der Zero-Trust-Architektur. Eine zentrale
SIEM-Plattform korreliert diese Informationen und unterstutzt die schnelle Bewertung.

Das Monitoring folgt klaren Datenschutzvorgaben. Personenbeziehbare Informationen werden grundsatzlich pseudo-
nymisiert und auf das notwendige Maf3 beschrankt. Eine Zuordnung zu einer konkreten Identitét erfolgt nur bei einem
begrindeten Verdacht und bezogen auf den jeweiligen Einzelfall.

Security
Monitoring

Ubermittlungen Anwendungs- Umfeld- Zero Trust

von Alarmen und spezifische iiberwachung & (Networking
Reports Anomalieerkennung Korrelation mit Traffic Monitoring)
(Auf Basis (z.B. ePA) externen Daten

Eigenmonitoring
des Anbieters)

Tl SIEM Plattform
(und weitere angeschlossene Tools)

Abbildung 7: Séulen des Security Monitorings
Rund um die Uhr reagieren kénnen

Die gematik verfiigt bereits liber einen 24/7 besetzten Leitstand mit Sicherheitskompetenz. Dort werden technische
Stérungen, Auffalligkeiten im Monitoring, Schwachstellen und Sicherheitsvorfalle gemeinsam betrachtet. Die Fahig-
keiten des Security Operations Centers werden weiter ausgebaut, um Ereignisse moglichst friih einordnen und
geeignete Gegenmafinahmen einleiten zu kénnen.

Detektion allein verhindert noch keinen Schaden. Deshalb werden die technische Erkennung und verbindliche
Reaktionsprozesse eng miteinander verbunden. Bei einer konkreten Gefahr miissen Ma3nahmen schnell, risikobasiert
und so gezielt wie mdglich wirken. Die Zero-Trust-Architektur schafft klinftig zusatzliche Méglichkeiten, auffallige
Zugriffe einzuschréanken, ohne unnétig ganze Dienste oder Nutzergruppen zu beeintrachtigen.
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Versorgung auch in Krisen unterstiitzen

Resilienz umfasst mehr als die Wiederherstellung technischer Systeme. Digitale Versorgungsprozesse miissen auch
unter auBergewdhnlichen Belastungen moglichst funktionsfahig bleiben. Fir besonders kritische Situationen sind
deshalb geeignete Ersatzverfahren vorzubereiten. Ein digitaler Ausfall darf nicht zu einem Ausfall der medizinischen
Versorgung fuhren.

Eine sichere Tl kann in einem Krisen- oder Katastrophenfall selbst zur Stabilisierung beitragen. Wenn andere
Kommunikationswege beeintrachtigt sind, kann sie den Zugang zu versorgungsrelevanten Informationen und die
Koordination zwischen Leistungserbringenden unterstiitzen. Sicherheit und Resilienz werden deshalb gemeinsam
geplant, regelmafig gelibt und anhand realer Erfahrungen weiterentwickelt.

Kiinstliche Intelligenz als Enabler der Sicherheitsstrategie

Kinstliche Intelligenz ist kein separates Handlungsfeld. Sie verédndert die Bedrohungslage und unterstitzt zugleich die
Arbeit in allen drei Handlungsfeldern.

Auf der Angriffsseite kdnnen spezialisierte Modelle grofie Mengen von Softwarecode untersuchen und auch komplexe
Logikfehler identifizieren. Angriffe lassen sich schneller vorbereiten, variieren und automatisieren. Dadurch sinken die
Einstiegshirden und die verfiigbare Reaktionszeit wird kiirzer. Auch koordinierte Meldungen von Schwachstellen
werden zunehmen, weil Sicherheitsforschende vergleichbare Werkzeuge einsetzen.

Der Zugang zu besonders leistungsfahigen Modellen wird selbst zu einer Frage digitaler Souveranitéat. Viele fihrende
Modelle werden von wenigen Unternehmen aufBerhalb Europas kontrolliert. Zugriffsbeschrankungen oder zeitlich ver-
zOgerte Verfligbarkeit fuhren zu einer Fahigkeitsliicke flr den Schutz kritischer Infrastrukturen in Europa. Die gematik
muss daher dauerhaft Zugang zu geeigneten Modellen und Rechenressourcen sicherstellen und ihre Abhangigkeiten
beherrschbar gestalten.

Auf der Verteidigungsseite kann Kl grof3e Datenmengen schneller auswerten und Zusammenhéange erkennen, die mit
statischen Regeln allein schwer sichtbar werden. Sie unterstitzt insbesondere:

- die laufende Bewertung von Bedrohungen und Angriffsflachen,

- Threat Modeling sowie Architektur- und Codeanalysen,

- die Suche nach Schwachstellen und komplexen Logikfehlern sowie

- die Erkennung ungewdhnlicher Nutzungsmuster.

Die gematik baut den kontrollierten Zugang zu spezialisierten KI-Modellen flir Sicherheitsanalysen als strategische
Fahigkeit auf. Dazu gehort der Einsatz eines Security-LLM fiir architekturbasierte Analysen, Threat Modeling, die
Erkennung komplexer Schwachstellen und die Priorisierung von Ma3nahmen. Die Verfahren werden schrittweise in
Entwicklungs-, Pruf- und Betriebsprozesse integriert.

Sl A
=
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Vertrauen durch Transparenz und Zusammenarbeit

Vertrauen entsteht, wenn Schutzmafinahmen nachvollziehbar sind und ihre Wirkung im Betrieb Gberpriift wird. Die
gematik will deshalb transparent darstellen, welche MaBnahmen umgesetzt wurden, welche Restrisiken bestehen und
wo Grenzen der eigenen Einflussmdéglichkeiten liegen.

Ein wichtiger Bestandteil ist das Coordinated Vulnerability Disclosure Program. Es bietet Sicherheitsforschenden einen
verlasslichen Weg, Schwachstellen zu melden, und schafft klare Ablaufe fiir Bewertung, Behebung und Veroéffent-
lichung. Externe Hinweise werden als Beitrag zur Verbesserung der Tl behandelt.

Open Source unterstiitzt diesen Ansatz. Offentlich zuganglicher Quellcode ermdglicht unabhéngige Priifungen und
erleichtert die Beteiligung der Sicherheitsforschung. Mit der Plattformstrategie soll der Anteil offen entwickelter
TI-Komponenten weiter steigen.

Sicherheit entsteht im Gesundheitswesen durch Zusammenarbeit. Die gematik stimmt sich eng mit dem Bundes-
ministerium fur Gesundheit, dem BSI und dem BfDI ab. Industriepartner setzen Anforderungen in Produkten und im
Betrieb um. Praxen, Krankenh&user und andere Einrichtungen geben wichtige Riickmeldungen zur Wirksamkeit und
Nutzbarkeit von Sicherheitsmafinahmen. Forschung, Hochschulen und KRITIS-Organisationen tragen zusatzliche
Erkenntnisse zu Schwachstellen und Bedrohungen bei.

Auftrag und Weiterentwicklung .
—’ Rahmen des Governance-Rahmens Gesellschafter der gematik

4

. Entwicklung, Abstimmung B | semane W BEDI]
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fiir |
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Abbildung 8: Zusammenarbeit der unterschiedlichen Stakeholder im Gesundheitswesen

Mit dem Europaischen Gesundheitsdatenraum wachst auch die grenziuberschreitende Verantwortung. Sicherheits-
vorfalle, Abhangigkeiten und Angriffsmuster enden nicht an nationalen Grenzen. Die gematik baut deshalb den Austausch
mit europaischen Digital Health Agencies aus. Gemeinsame Kontaktwege, der Austausch von Bedrohungsinformationen
und abgestimmte Krisenprozesse werden die Reaktion auf Vorfalle mit grenziiberschreitender Wirkung verbessern.
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Unser Weg bis zum Jahr 2030

Die Sicherheitsstrategie wird in mehreren, parallel laufenden Entwicklungsschritten umgesetzt. Nicht alle Mainahmen
kénnen gleichzeitig abgeschlossen werden. Einige Schutzmechanismen wirken bereits heute, andere bendtigen neue
technische Plattformen oder international verfligbare Standards.

Was heute bereits wirkt

Der TI-Security-Standard schafft einen einheitlichen Rahmen fir die laufende Sicherheitssteuerung von Anbietern
und beauftragten Dienstleistern. Sicherheitsprifungen, Schwachstellenanalysen, Monitoring und Notfallibungen ergédnzen
die Zulassung. Der Leitstand der gematik ist rund um die Uhr besetzt. Fur die elektronische Patientenakte bestehen
bereits anwendungsspezifische Verfahren zur Anomalieerkennung. Ihre hybride kryptografische Absicherung schiitzt
schon heute gegen Store-now-decrypt-later-Angriffe.

Schwerpunkte in den Jahren 2026 und 2027

Die gematik entwickelt den TI-Security-Standard und die zugehdérigen Steuerungsprozesse weiter. Der Zeta-Guard
wird schrittweise eingefliihrt und die ersten modularen Sicherheitsbausteine fur die Tl 2.0 werden vorbereitet. Die
SIEM-Plattform und Kl-gestutzte Detektionsverfahren werden ausgebaut. Neue Austauschformate mit Versorgung,
Industrie, Sicherheitsforschung und européischen Partnern ergénzen die technische Entwicklung.

Schwerpunkte in den Jahren 2027 bis 2029

Die Ende-zu-Ende-Betrachtung wird stéarker in operative Steuerungsmechanismen Uberfihrt. Erste zentrale Sicherheits-
dienste der Plattform werden breit eingesetzt und die Zero-Trust-Architektur wird auf weitere Nutzungsketten
ausgeweitet. Ein umfassenderes Attack Surface Monitoring verbessert die Sicht auf Risiken in angeschlossenen und
umgebenden Systemen. Verhaltensbasierte und Kl-gestlitzte Analysen beziehen zusatzliche Datenquellen ein. Die
Fahigkeiten des 24/7-Leitstands und des Security Operations Centers werden weiter vertieft.

Langfristige Perspektive ab 2030

Mit der weiteren Migration zur Tl 2.0 entsteht ein starker standardisiertes und besser steuerbares Plattformmodell auf
Basis souveraner Cloud-Technologien und des Healthcare Confidential Computings. Die Zahl von Sonderlésungen und
schwer kontrollierbaren Ubergangen wird reduziert. Post-quanten-sichere Verfahren werden fiir Dateniibertragung
und Datenspeicherung in der Breite der Tl wirksam sein. Detektions- und Reaktionsprozesse kénnen auf einer kon-
solidierten Datengrundlage starker automatisiert werden. Die Umstellung bestimmter Signaturkomponenten wird tiber
2030 hinaus fortgefuhrt, sobald Standards und geeignete Gerate verfligbar sind.

Die gematik tberprift regelméaBig die Umsetzung in allen Entwicklungsschritten. Operative Reviews bewerten den

Fortschritt in den einzelnen Handlungsfeldern. Strategische Reviews beziehen interne und externe Partner ein und
ermoglichen Anpassungen an neue Bedrohungen, Technologien sowie Erfahrungen aus dem Betrieb.
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Handlungsfeld Kurzfristig (2026)
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Fazit

Die Sicherheitsstrategie 2030 setzt einen
Rahmen fur die Weiterentwicklung der TI.
Ihr Erfolg zeigt sich in ihrer Wirkung: Risiken
werden friher erkannt, Vorfalle schneller
begrenzt, Schutzmafinahmen nachvollzieh-
bar verbessert und digitale Versorgungs-
prozesse auch unter Belastung unterstitzt.
Dabei antizipiert die Sicherheitsstrategie
die technologische Weiterentwicklung,
geopolitische Herausforderungen und
damit verbundene hybride Bedrohungs-
lagen sowie sich verandernde Motive und
Methoden in der Cyberkriminalitat.
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Abbildung 9: Ubersicht der strategischen Meilensteine, Handlungsfelder & MaBnahmen
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