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1 Einleitung

Gesundheitsdaten bediirfen eines besonderen
Schutzes. Die Versicherten haben das Recht, selbst zu
bestimmen, welche personenbezogenen Daten sie
von sich preisgeben mochten und wer sie verwenden
darf. Dieses Recht auf informationelle Selbstbestim-
mung hat auch der Gesetzgeber im Blick. Daher stehen
der Datenschutz und die Informationssicherheit

beim Aufbau einer digitalen Gesundheitsinfrastruktur
in Deutschland im Mittelpunkt.
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Datenschutz und Informationssicherheit unter-
scheiden sich in ihren Zielen: Datenschutz wahrt
Personlichkeits- und Freiheitsrechte, Informations-
sicherheit schutzt Informationen. Bei der Infor-
mationssicherheit geht es also nicht zwangslaufig
um personenbezogene Daten, sondern etwa um
Geschaftsgeheimnisse. Datenschutz und Informa-
tionssicherheit Uberschneiden sich jedoch, wenn
die Informationssicherheit zum Schutz von perso-
nenbezogenen Angaben eingesetzt wird, etwa
beim Verschlisseln von Patientendaten.

Telematikinfrastruktur - ein sicheres digitales
Gesundheitsnetz

Die gematik wird im § 311 des Sozialgesetzbuches
(SGB) V damit beauftragt, eine sichere digitale
Gesundheitsinfrastruktur - die sogenannte Tele-
matikinfrastruktur - in Deutschland aufzubauen.
Darliber kdnnen Patientendaten sicher zwischen
den berechtigten Teilnehmern ausgetauscht wer-
den. Rund 74 Millionen gesetzlich Versicherte [1],
153.000 niedergelassene Arzte und Zahnéarzte [1],
17.288 Apotheken [1], 1.874 Krankenhauser [1] und
95 Krankenkassen [2] nutzen die Telematikinfra-
struktur. Daher ist es zentral, dass die Telematik-
infrastruktur fur alle diese Nutzer eine sichere Basis
flir medizinische Anwendungen bietet.

Datenschutz hat hohe Prioritat

Die neuen technischen Méglichkeiten, medizinische
Informationen lber die Telematikinfrastruktur aus-
zutauschen, werfen Fragen im Bereich des Daten-
schutzes auf. Versicherte miissen in jedem Fall
darauf vertrauen kénnen, dass das Arztgeheimnis
gewahrt bleibt. Denn nur so kann das Vertrauens-
verhaltnis zwischen den Heilberuflern und ihren
Patienten aufrechterhalten werden. Auch Heil-
berufler haben ein Interesse am Schutz der Daten,
die innerhalb der Telematikinfrastruktur transportiert
werden. Denn als Berufsgeheimnistrager unterlie-
gen sie besonders strengen Regelungen.
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Der Gesetzgeber hat daher zusammen mit der
Bundesbeauftragten fiir den Datenschutz und

die Informationsfreiheit spezielle Regelungen

des Datenschutzes fir die Telematikinfrastruktur
formuliert. Diese erganzen die geltenden Daten-
schutzregelungen, insbesondere der europaischen
Datenschutzgrundverordnung, des Bundesdaten-
schutzgesetzes und des Sozialgesetzbuches X. Daten-
schutz wird von der Telematikinfrastruktur in ihrer
Gesamtheit gewahrleistet.

Hohes Informationssicherheitsniveau

Um diesen Datenschutzanforderungen gerecht zu
werden und insbesondere die medizinischen Daten
von Versicherten zu schiitzen, verfolgt die Telema-
tikinfrastruktur strenge Grundsatze und hat ent-
sprechende Mechanismen etabliert. Dabei geht es
vor allem darum, dass die Kommunikationspartner
eindeutig identifizierbar sind und sicher und ver-
schlisselt kommunizieren kédnnen. Au3erdem darf
kein unbefugter Zugriff auf sensible Informationen
moglich sein.

Zielgruppen des Whitepapers

Das Whitepaper richtet sich in erster Linie an die
Versicherten und Heilberufler, die sich naher mit
dem Datenschutz und der Informationssicherheit

in der Telematikinfrastruktur befassen mochten. Es
ist aber auch fur alle Menschen gedacht, die sich
fur die Digitalisierung und die damit verbundenen
Neuerungen interessieren.

Die Anwendungen der Telematikinfrastruktur werden
nach und nach eingefiihrt. Das Whitepaper beschreibt,
wie in der aktuellen Ausbaustufe der Telematikinfra-
struktur Datenschutz und Informationssicherheit
gewahrleistet werden. Auf technische Details wird
nur dann eingegangen, wenn sie fiir das Verstandnis
notwendig sind.
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2 Strategie Datenschutz

und Informationssicherheit

Die gematik hat eine Strategie ausgearbeitet, um das

erforderliche Datenschutz- und Informationssicherheits-

niveau in der Telematikinfrastruktur zu gewdhrleisten.

Dabei folgt sie vier Grundsdatzen.

Whitepaper Datenschutz und Informationssicherheit
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Datenschutz und Datenschutz und
Informations- Informations-
sicherheit von sicherheit in

Anfang an der Herstellung

Gepriifter
Datenschutz
und gepriifte
Informations-

sicherheit

Datenschutz und
Informations-
sicherheit im

laufenden Betrieb

Abbildung 1 - Datenschutz und Informationssicherheit im gesamten Lebenszyklus der Telematikinfrastruktur

Datenschutz und Informationssicherheit
von Anfang an

Bereits im Entwurfsstadium werden Datenschutz
und Informationssicherheit bertcksichtigt, sowohl
bei der Erstellung von technischen Spezifikationen
als auch bei der Entwicklung von Anwendungen,
Komponenten und Diensten der Telematikinfrastruk-
tur. Dies geschieht in enger Abstimmung mit dem Bun-
desamt fur Sicherheit in der Informationstechnik und
der Bundesbeauftragten fur den Datenschutz und die
Informationsfreiheit. Die erarbeiteten Konzepte fur
eine Anwendung, eine Komponente bzw. einen Dienst
der Telematikinfrastruktur werden sodann von daten-
schutzrechtlichen Aufsichtsbehérden oder Sicher-
heitsprifstellen geprift und bewertet. Die gematik
veroffentlicht alle technischen Vorgaben [3]. So kén-
nen sie auch von den Versicherten und interes-
sierten Dritten eingesehen werden.

Datenschutz und Informationssicherheit in der
Herstellung

Die Herstellung von Komponenten und Diensten der
Telematikinfrastruktur nach den Anforderungen aus
den Spezifikationen erfolgt ebenfalls nach Vorgaben
der gematik. Die Hersteller miissen nachweisen, dass
ihre Entwicklungs- und Testumgebungen sicher be-
trieben werden, nachweisbar geschultes Personal fur
die sichere Herstellung eingesetzt wird, sichere Soft-
wareentwicklungsprozesse etabliert sind und sie tUber
genlgend Ressourcen verfligen, um die notwendigen
Tests durchfuihren zu kénnen. Den Nachweis miissen
die Hersteller gegenlber der gematik im Rahmen der
Zulassung erbringen.

Priifung bei Zulassung

Alle Komponenten und Dienste in der Telematik-
infrastruktur mussen zunachst von der gematik zuge-
lassen werden. Daflir ist der Nachweis erforderlich,
dass die Produkte sémtliche Anforderungen an den
Datenschutz und die Informationssicherheit erfil-
len. Eine Sicherheitsevaluation durch das Bundes-
amt fir Sicherheit in der Informationstechnik (bei
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technischen Komponenten wie etwa Karten) oder
ein Gutachten (bei zentralen Diensten) kann diesen
Nachweis erbringen. Das Bundesamt fir Sicherheit in
der Informationstechnik und die gematik haben die
Vorgaben flr diese Prufung gemeinsam erstellt. Nur
Sachverstandige, die vom Bundesamt fur Sicherheit

in der Informationstechnik anerkannt wurden, durfen
die technischen Komponenten prifen. Die Sachver-
standigen, die die zentralen Dienste begutachten,
haben eine entsprechende Zusatzqualifikation er-
worben. Zusatzlich testen die Hersteller und Anbie-
ter sowie die gematik selbst die Komponenten und
Dienste. Erst wenn alle Schritte erfolgreich durchlau-
fen wurden, kann eine Komponente oder ein Dienst
zugelassen und in der Telematikinfrastruktur ein-
gesetzt werden.

Sicherstellung im laufenden Betrieb

Nachdem Komponenten und Dienste zugelassen
wurden und an den Start gegangen sind, muss ihr
datenschutzkonformer und sicherer Betrieb
kontinuierlich uberwacht werden. Daflir wurde
das Datenschutz- und Informationssicherheits-
managementsystem der Telematikinfrastruktur
entwickelt.

Im laufenden Betrieb sind zwei Dinge besonders
wichtig: Zum einen melden die Anbieter Daten-
schutzverstofie und Informationssicherheitsvorfalle
an die gematik. Zum anderen Ubermitteln die
Anbieter regelmaBig Informationen, die der gema-
tik Rickschliusse auf das aktuelle Datenschutz- und
Informationssicherheitsniveau erlauben. Im Einzelfall
kann die gematik auch beim Anbieter vor Ort prifen
lassen, ob der Datenschutz und die Informationssi-
cherheit ausreichen.

Kapitel 4 geht ausfihrlicher auf die Informations-

sicherheit der Telematikinfrastruktur im laufenden
Betrieb ein.
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3 Sicherheitsarchitektur

Die Sicherheitsarchitektur der Telematikinfrastruktur (TI)
umfasst sowohl organisatorische als auch technische
MaBnahmen. Dieses Kapitel stellt die Komponenten
und Dienste der Telematikinfrastruktur vor und zeigt auf,
wie jeweils der Datenschutz und die Informationssicher-
heit gewdhrleistet werden.
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TI-Plattform bietet Sicherheitsfunktionen fiir
die Anwendungen

Es wird zwischen der TI-Plattform (siehe Kapitel 3.1)
und den Anwendungen (siehe Kapitel 3.2) unter-
schieden. Die TI-Plattform bietet Ubergreifende,
grundlegende Funktionalitaten und die Infrastruktur,
die die Anwendungen nutzen kénnen. Dies gilt auch
fur die Sicherheitsfunktionen in der Telematik-
infrastruktur. Die TI-Plattform stellt grundlegende
Sicherheitsfunktionen wie etwa Authentisierung,
Signatur und VerschlUsselung zur Verfugung. Die
Anwendungen mussen gewahrleisten, dass die durch
sie verarbeiteten Informationen sicher sind, und
nutzen dafiir diese Funktionen der Plattform.

Abbildung 2 - Die Telematikinfrastruktur im Uberblick
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Die Zonen der Telematikinfrastruktur legen fest,
welche Komponenten und Dienste miteinander Daten
austauschen diirfen. Abbildung 2 gibt einen Uber-
blick iber die Zonen der Telematikinfrastruktur und
ihre Verbindung zu den existierenden IT-Systemen
der Heilberufler und der Krankenkassen. Die in der
Abbildung gezeigten Komponenten und Dienste
werden im Folgenden naher erlautert.
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3.1 Dezentrale und zentrale Plattformen

der Telematikinfrastruktur
3.1.1 Dezentrale TI-Plattform-Zone

Die dezentrale TI-Plattform-Zone enthdlt die dezentralen Kompo-
nenten. Zu diesen gehdren die Karten aller Beteiligten in der
Telematikinfrastruktur (elektronische Gesundheitskarte des Ver-
sicherten, elektronischer Heilberufsausweis, elektronischer Praxis-
ausweis), Kartenterminals und der Konnektor, tiber den Leistungs-
erbringer Zugang zur Telematikinfrastruktur erhalten (siehe
Abbildung 3). Diese Komponenten werden von den Nutzern der
Telematikinfrastruktur eingesetzt: Sie befinden sich also dezentral
in den Arztpraxen, Krankenhdusern etc. Alternativ gibt es den
Zugang via TI-Gateway, bei dem kein Konnektor mehr dezentral
betrieben werden muss (siehe Abbildung 4).

Abbildung 3 - Die dezentrale TI-Plattform-Zone

Kartenterminals

Konnektor
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Karten

TI-Plattform-Zone (dezentral)

Die alternative Zugangslosung TI-Gateway gehort einzelner Konnektoren leistungsstarke Highspeed-

formal auch zur dezentralen Zone, wird aber in
einem Rechenzentrum durch einen gepriiften
Anbieter betrieben. Im TI-Gateway werden statt gung stellen.
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Konnektoren auf Server-Hardware verwendet, die
die einzelnen Konnektoren virtualisiert zur Verfi-
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Gesundheitskarte des Versicherten

Die elektronische Gesundheitskarte speichert
digitale Schlissel und Daten des Versicherten. Das
sind die Versichertenstammdaten (siehe Kapitel 5.1)
und zusatzlich die Notfalldaten (siehe Kapitel 5.6),
falls der Versicherte dies wiinscht. Mithilfe der
digitalen Schliussel kann sich der Versicherte in der
Telematikinfrastruktur technisch ausweisen (au-
thentisieren). Diese Mechanismen kénnen verwen-
det werden, um den Zugriff auf Fachanwendungen
zu autorisieren.

Versicherten-PIN und Card-to-Card-Authentisierung

Sensible Daten und die digitalen Schlissel auf

der Gesundheitskarte sind technisch vor unberech-
tigtem Zugriff geschutzt. Hier gibt es zwei Schutz-
mafinahmen:

1. Eingabe der PIN des Versicherten und

2. technischer Nachweis der Identitat (Authenti-
sierung) des Heilberuflers (in seiner Rolle als Arzt,
Apotheker etc.); der Heilberufler authentisiert
sich mit seinem elektronischen Heilberufsausweis
direkt gegentiber der elektronischen Gesund-
heitskarte des Versicherten, es findet also eine
Authentisierung zwischen zwei Karten statt
(Card-to-Card-Authentisierung)

Die PIN wird dem Versicherten von seiner Kranken-
kasse in einem Brief mitgeteilt. Sie ist sechsstellig
und kann vom Versicherten geandert werden.

Um Leistungserbringern den Zugriff auf Fachanwen-
dungsdaten zu ermaéglichen, kénnen auch Verfahren
ohne PIN-Eingabe Anwendung finden. Durch Schlussel
auf der Gesundheitskarte, die deren Echtheit nach-
weisen, kann durch Ubergabe der Karte an den Leis-
tungserbringer die Befugnis zum Datenzugriff gewahrt
werden. Leistungserbringer miissen sich gegenuber
den Fachanwendungen stets auch selber ausweisen
(authentisieren). Ein direkter Zugriff auf Daten ist
somit durch Unberechtigte, die beispielsweise die

gematik

—,
——
[ = I . ] o
HBA SMC-B

Gesundheitskarte gestohlen haben, nicht moglich.
Verliert der Versicherte seine Gesundheitskarte,
sollte er dies unabhéangig von den bestehenden
Schutzmafinahmen trotzdem unverziglich seiner
Krankenkasse melden. Die Krankenkasse sperrt sie
dann - ahnlich wie bei Bank- und Kreditkarten.

Karten der Heilberufler

Auch Arzte, Zahnarzte, Psychotherapeuten und
Apotheker besitzen eine Karte: den elektronischen
Heilberufsausweis. Fur die Mitarbeiter in den Institu-
tionen des Gesundheitswesens (Arztpraxis, Kranken-
haus, Apotheke) gibt es den Praxisausweis. Auch
diese Karten besitzen Schlissel, tber die die Heil-
berufler und Institutionen ihre Identitat nachweisen
kénnen. Heilberufsausweis und Praxisausweis
ermoglichen Heilberuflern, im Zusammenspiel mit
der Gesundheitskarte des Versicherten auf medizini-
sche Daten direkt auf der Gesundheitskarte wie auch
bei Fachdiensten (beispielsweise in der elektro-
nischen Patientenakte) zuzugreifen.

Durch PIN geschiitzt

Zur Nutzung seines Heilberufsausweises oder seines
Praxisausweises muss der Heilberufler eine PIN
eingeben. Erst dann kann er damit auf Daten des
Versicherten zugreifen. Daher ist die gefundene
oder gestohlene Karte eines Heilberuflers nutzlos,
da die fur Datenzugriffe notwendigen Schllssel ohne
PIN-Eingabe nicht freigeschaltet sind. Auf dem Heil-
berufsausweis befindet sich zudem Schliisselmaterial
flr eine qualifizierte elektronische Signatur. Mit einer
solchen Signatur versichert der Heilberufler rechts-
verbindlich, der Urheber der signierten Daten zu sein.
Die qualifizierte elektronische Signatur ist das digitale
Pendant zur handschriftlichen Unterschrift. Bei der
Beantragung eines Heilberufsausweises bzw. eines
Praxisausweises mussen die Heilberufler ihre Identi-
tat und ihre Berufsgruppenzugehorigkeit nachweisen.
Damit wird ausgeschlossen, dass Unbefugte eine
solche Karte erhalten.

Whitepaper Datenschutz und Informationssicherheit n



Kartenterminals sorgen fiir einen sicheren
Kartenzugriff

Die Kartenterminals sind die Bindeglieder zwischen
der Gesundheitskarte des Versicherten, den Karten
der Heilberufler und dem Konnektor. Sie stellen eine
transportgeschutzte Verbindung zum Konnektor her,
damit die Daten, die von den Karten gelesen bzw.
auf sie geschrieben werden, von unbefugten Perso-
nen nicht abgefangen oder unbemerkt

manipuliert werden kénnen.

Die Kartenterminals fur die Telematikinfrastruktur
werden als E-Health-Kartenterminals bezeichnet und
vor Ort in der Umgebung des Leistungserbringers
betrieben. Sie besitzen ein PIN-Pad, ein Display und
mindestens zwei Kartenschlitze, sodass zeitgleich
eine elektronische Gesundheitskarte und ein Heil-
berufsausweis bzw. ein Praxisausweis gesteckt wer-
den kénnen.
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Konnektor stellt eine sichere Verbindung zur
Telematikinfrastruktur her

Die Heilberufler bendtigen einen Zugang zur Telema-
tikinfrastruktur. Das findet u. a. liber den Konnektor
statt. Er ist die steuernde Komponente bei den Heil-
beruflern vor Ort. Der Konnektor bietet Schnitt-
stellen fir die IT-Systeme der Heilberufler an, tber
die die verschiedenen Funktionen der Telematik-
infrastruktur aufgerufen werden kénnen, und kon-
trolliert die Kommunikation mit den Kartenterminals
bei den Kartenzugriffen. Auch die Card-to-Card-
Authentisierung wird vom Konnektor gesteuert.

Damit die Heilberufler auf die zentrale TI-Plattform
zugreifen kénnen, baut der Konnektor einen sicheren
Kanal zu den VPN-Zugangsdiensten der Telematik-
infrastruktur auf (siehe Kapitel 3.1.2). Diese auf
Netzebene gesicherte Verbindung - ein Virtual-Pri-
vate-Network-Tunnel (VPN) mittels Internet Protocol
Security (IPsec) - zur zentralen TI-Plattform wird
Uber das Internet hergestellt. Sensible Daten, die
uber diese Verbindung versandt werden, sind zusatz-
lich auf Transportebene geschiitzt mittels Transport
Layer Security (TLS).

Der Konnektor stellt die Basisfunktionalitat und die
Sicherheitsfunktionen (wie Verschlisselung und
Authentisierung) zur Verfligung. Diese werden zum
einen von Anwendungen der Telematikinfrastruktur
genutzt, die entweder Fachlogik im Konnektor als
Fachmodul realisieren (z. B. VSDM, NFDM) oder auf
dem IT-System des Heilberuflers laufen, aber fur
Teilaspekte des Anwendungsablaufs die Konnektor-
Basisfunktionalitat bendtigen (beispielsweise zur
Authentisierung des Heilberuflers liber den Praxis-
ausweis). Zum anderen kénnen die Heilberufler die
Funktionen des Konnektors auch direkt nutzen und
etwa Dokumente verschlisseln lassen oder diese
mithilfe ihres Heilberufsausweises qualifiziert elek-
tronisch signieren (z. B. E-Rezepte).
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Kontrollierter Datenfluss

Der Anschluss an die Telematikinfrastruktur bedeutet
fur den Heilberufler nicht, dass Dienste der Telema-
tikinfrastruktur auf sein IT-System zugreifen kénnen.
Nur wenn der Heilberufler dies aktiv auslost, werden
von seinem IT-System Informationen tber ihn oder
seine Patienten an Dienste der Telematikinfrastruk-
tur Ubertragen oder auf die elektronische Gesund-
heitskarte geschrieben.

Die Kommunikation zwischen dem IT-System des

Heilberuflers und dem Konnektor sowie die Kommu-
nikation zwischen dem Konnektor und der zentralen
TI-Plattform werden stets vom Heilberufler initiiert.

Zugang uiber TI-Gateway

Der Zugang zur Telematikinfrastruktur Gber den
Konnektor beinhaltet den dezentralen Betrieb des
Konnektors direkt in der Institution des Heilberuf-
lers (Praxis, Apotheke). Alternativ dazu gibt es den
Zugang zur Telematikinfrastruktur tiber das TI-Gate-
way. Hier werden leistungsstarke Highspeed-Kon-
nektoren auf Server-Hardware durch professionelle
Anbieter in einem Rechenzentrum betrieben. Ein
einzelner Highspeed-Konnektor kann eine Vielzahl
von Konnektoren virtualisiert zur Verfligung stellen.
Heilberufler, die diesen Zugang wahlen, verantworten
somit nicht mehr selber den Betrieb der Hardware,
da dies vom zugelassenen Anbieter des TI-Gateways
ubernommen wird. Damit Heilberufler ihren eigenen
virtuellen Konnektor im Highspeed-Konnektor er-
reichen, umfasst das TI-Gateway ein Zugangsmodul,

Abbildung 4 - Anbindung Uber das TI-Gateway
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Medizinische Einrichtung
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Anwender- E-Health-
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sichere
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* VPN = virtuelles privates Netzwerk

Firewall

zu dem eine geschiitzte Verbindung (Virtual Private
Network, VPN) aus der Institution des Heilberuflers
aufgebaut wird. Uber diese VPN-Verbindung wird

ein zusatzlicher geschitzter Kanal direkt zwischen
dem IT-System des Heilberuflers und seinem eigenen
virtuellen Konnektor aufgebaut (TLS). Dabei weisen
beide Komponenten technisch ihre Identitat nach.
Dadurch kann das IT-System des Heilberuflers veri-
fizieren, dass es mit dem korrekten virtuellen Kon-
nektor kommuniziert, und ebenso lasst der virtuelle
Konnektor nur mit ihm bekannten IT-Systemen beim
Heilberufler eine Verbindung zu. Im Gegensatz zum
dezentralen Betrieb des Konnektors in der Insti-
tution des Heilberuflers werden beim TI-Gateway
zentral in einem Rechenzentrum alle TI-Daten des
Heilberuflers im Highspeed-Konnektor verarbeitet.
Damit der Anbieter, der den Highspeed-Konnek-

tor im TI-Gateway betreibt, keinen Einblick in die
dort verarbeiteten Daten erhalten kann, laufen die
virtuellen Konnektoren innerhalb einer .,vertrauens-
wirdigen Ausfiihrungsumgebung™ (VAU). Fir die VAU
werden zusatzliche technische und organisatorische
Mafinahmen umgesetzt, die bei Diensten mit weni-
ger sensiblen Daten nicht notwendig sind. Wie beim
dezentral betriebenen Konnektor findet auch im
TI-Gateway keine Speicherung von TI-Daten des Heil-
beruflers statt. Um die Gesundheitskarte, den Heil-
berufsausweis oder den Praxisausweis zu verwenden,
wird weiterhin ein Kartenterminal dezentral beim
Heilberufler betrieben. Auch dieses erreicht Gber die
VPN-Verbindung das TI-Gateway und ist Uber eine
zusatzliche TLS-Verbindung direkt mit dem virtuellen
Konnektor des Heilberuflers verbunden.

—

TI-Gateway-Rechenzentrum

Zugangsmodul Highspeed-Konnektor

Praxis1  Pflegeheim 1 Tl
Pflegeheim 2 Praxis 2

Apotheke 1  Apotheke 2
sichere
—————@ Praxis3 Pflegedienst1 =-- Verbindung --

VPN-Server
Apotheke 3 ... @

VPN-Client wird vom Anbieter des TI-Gateways bereitgestellt als Software-Client oder dedizierte Hardware
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3.1.2 Zentrale TI-Plattform-Zone

Die zentrale TI-Plattform-Zone enthdlt die zentralen Dienste der
TI-Plattform, die die Anwendungen der Telematikinfrastruktur mit
grundlegenden Funktionalitdten unterstitzen (siehe Abbildung 5).

Abbildung 5 - Die zentrale TI-Plattform-Zone

VPN-Zugangsdienste verbinden dezentrale
und zentrale TI-Plattform

Die VPN-Zugangsdienste stellen die Verbindung
zwischen dezentraler und zentraler TI-Plattform dar.
VPN steht fur Virtual Private Network, ein in sich
abgeschlossenes (privates) Netzwerk, mit dem sich
Daten Uber das Internet verschlisselt versenden
lassen. Der Konnektor beim Heilberufler baut einen
sogenannten VPN-Tunnel auf, der bei den VPN-
Zugangsdiensten der zentralen Tl-Plattform endet.
Bevor eine solche Verbindung aufgebaut werden kann,
muss der Konnektor registriert werden. Daflir ist ein
Praxisausweis notwendig. Daher kénnen nur medizini-
sche Institutionen mithilfe des Konnektors das zen-
trale Netz der Telematikinfrastruktur und daruiber die
zentralen Dienste und Fachdienste erreichen.

Beim TI-Anschluss via TI-Gateway kommt der VPN-
Zugangsdienst nicht zum Einsatz. Der VPN-Tunnel der
Institution des Heilberuflers wird hier zum Zugangs-
modul des TI-Gateways aufgebaut und der High-
speed-Konnektor im TI-Gateway ist direkt an das
sichere Netz der Telematikinfrastruktur angeschlossen
(siehe nachster Absatz).

gematik

PKI-Dienste

VPN-
Zugangs-
dienste

Zentrales

Verzeichnis- Weitere zentrale
dienst Dienste

TI-Plattform-Zone (zentral)

Zentrales Netz verfiigt liber sichere Zugangspunkte

Das zentrale Netz der Telematikinfrastruktur ver-
bindet die zentralen Dienste, Fachdienste und

die VPN-Zugangsdienste. Es handelt sich um ein
geschlossenes Netz, zu dem der Zugang nur Uber
sichere Punkte moglich ist. Die Dienste bzw. die
Rechenzentren, in denen die Dienste betrieben
werden, sind dabei direkt an das zentrale Netz der
Telematikinfrastruktur angebunden. Aus dem Internet
kann man somit nicht auf das zentrale Netz der
Telematikinfrastruktur zugreifen.

PKI-Dienste zur Identifikation der Teilnehmer

Grundvoraussetzung flr eine datenschutzkonforme
und sichere Vernetzung des Gesundheitswesens ist
die zweifelsfreie |dentifikation der Teilnehmer. Hierzu
wird jedem Teilnehmer eine in der Telematikinfra-
struktur eindeutige technische Identitat zugeordnet -
seien es Versicherte, Heilberufler, medizinische
Institutionen, dezentrale Komponenten oder auch
Dienste der zentralen TI-Plattform.
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Die Identitaten der Telematikinfrastruktur werden in
einer Public Key Infrastructure (PKI) verwaltet. Tech-
nisch wird eine solche ldentitat durch ein asymmetri-
sches Schlusselpaar - bestehend aus einem o6ffentli-
chen Schliissel (Public Key) und einem dazugehdrigen
privaten Schlissel - sowie ein Zertifikat realisiert.

Das Zertifikat enthalt neben dem 6ffentlichen
Schlussel Informationen zur Identitat des Teilnehmers.
Eine vertrauenswiurdige Stelle beglaubigt das Zertifikat
und sichert zu, dass die Informationen zur Identitat

im Zertifikat richtig sind. Es wird also die Zugehorig-
keit eines offentlichen Schlussels zur Identitat eines
Teilnehmers beglaubigt. Entsprechend gelten fur die
Ausgabe von Zertifikaten in der Telematikinfrastruktur
besonders hohe Sicherheitsstandards. Diese Zerti-
fikate zum Identitatsnachweis haben eine begrenzte
Gultigkeitsdauer und kénnen gesperrt werden.

Das Zertifikat und der &6ffentliche Schllssel dirfen
jedem in der Telematikinfrastruktur bekannt sein.
Den privaten Schlussel hingegen besitzt allein der
Teilnehmer. Dieser private Schliissel muss unbedingt
geheim bleiben. Nur so kann die Identitat des
Teilnehmers geschutzt werden. Daher werden die
privaten Schlissel von Versicherten und Heilberuf-
lern bzw. medizinischen Institutionen auf einer Karte
gespeichert - also Gesundheitskarte oder Heilberufs-
ausweis bzw. Praxisausweis. Hier lassen sie sich nicht
auslesen und sind vor einem unberechtigten Zugriff
geschatzt.

Die Identitat eines Teilnehmers wird bendtigt, wenn
dieser sich in der Telematikinfrastruktur ausweist,
diese fur ihn verschlisselt werden soll oder er
signiert. Fur jeden einzelnen Zweck besitzt der Teil-
nehmer ein separates SchlUsselpaar und ein dazuge-
horiges Zertifikat. Somit wird durch die Prifung des
Zertifikats technisch eindeutig festgestellt, mit wem
eine Kommunikation stattfindet, fur wen etwas
verschlusselt wird oder wer etwas signiert hat.

Zudem ist den Teilnehmern der Telematikinfra-
struktur Uber ein gesondertes Zertifikat eine Rolle

(z. B. ,Arzt™ oder ,Apotheker") zugeordnet. Darliber
wird das in Kapitel 3.1.1 erwahnte Rollen- und
Rechtekonzept im Rahmen der Card-to-Card-
Authentisierung mit der Gesundheitskarte umgesetzt,
das unterschiedlichen Heilberuflerrollen jeweils

nur die gesetzlich festgelegten Zugriffsrechte auf
Daten der Gesundheitskarte gewahrt.

Fir Versicherte steht zuséatzlich zu den Identitaten

uber die Public Key Infrastructure auch die Gesund-
heitsID zur Verfligung (siehe Kapitel 3.1.3).
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Verzeichnisdienst

Der Verzeichnisdienst ist mit einem Telefonbuch fur
die Telematikinfrastruktur vergleichbar. Er existiert
derzeit in zwei Auspragungen: der alteren, die auf
dem Lightweight Directory Access Protocol basiert,
und der neuen, die den FHIR-Standard (Fast Health-
care Interoperability Resources) nutzt. Der Verzeich-
nisdienst halt Informationen tber Heilberufler und
medizinische Institutionen bereit, darunter Namen,
Adressen, Telefonnummern, KIM-Adressen und Zerti-
fikate, Offnungszeiten von Apotheken, TI-Messenger-
Adressen und Weiteres. Die Informationen sind fur

jeden Teilnehmer der Telematikinfrastruktur einsehbar.

Weitere zentrale Dienste

Neben den genannten Diensten gibt es auf der

zentralen TI-Plattform weitere Dienste mit Funktionen,

die in jeder Kommunikations-IT-Infrastruktur bendtigt

werden. Hierzu gehoren beispielsweise ein Zeitdienst

fur eine einheitliche Zeit in der Telematikinfrastruk-
tur sowie ein Namensdienst, um Dienste zu finden.

gematik

3.1.3 GesundheitsID

Seit Januar 2024 steht den Versicherten die Gesund-
heitsID als digitale Identitat im Gesundheitswesen zur
Verfuigung. Sie kdnnen sich nun zum ersten Mal mit
einer zentralen Identitat bei Diensten im Gesund-
heitswesen anmelden. Diese digitale Identitat fur
das Gesundheitswesen setzt das neu geschaffene
Vertrauensniveau ,gematik-ehealth-loa-high™ um.
Es orientiert sich am Vertrauensniveau ,hoch™ der
Technischen Richtlinie TR-3107-1 des Bundesam-

tes fur Sicherheit in der Informationstechnik. Um

die GesundheitsID einzurichten, ist eine sichere
Identifikation mithilfe der Online-Ausweisfunktion,
der elektronischen Gesundheitskarte mit PIN oder
mithilfe eines anderen geeigneten Vor-Ort-ldentifi-
kationsverfahrens erforderlich. Technisch handelt es
sich bei der GesundheitsID um eine digitale Identitat
auf Basis von OpenlID Connect. Hierbei stellen die
Krankenkassen liber beauftragte Dienstleister einen
sektoralen Identity Provider (IDP) zur Verfligung. Die
sektoralen Identity Provider agieren hierbei inner-
halb einer von der gematik betreuten Féderation.

Zur komfortablen Nutzung der GesundheitsID kdnnen
neben der Authentifizierung mithilfe des Personal-
ausweises oder der elektronischen Gesundheitskarte
auch Geratebindungen auf mobilen Geraten genutzt
werden. Hierbei wird das Schlisselmaterial im siche-
ren Schllusselspeicher des Gerats vorgehalten und
von den Versicherten mit geeigneten Mitteln freige-
schaltet. Die Gultigkeitsdauer der Geratebindung wird
hierbei aus Sicherheitsgriinden beschrankt. Je nach
Gerateausstattung kann die Gultigkeitsdauer variabel
festgelegt werden - von 24 Stunden bis hin zu einer
zeitlich unbegrenzten Dauer. Die Freischaltung der
Geratebindung erfordert eine starke Nutzerauthenti-
sierung. Nutzer kdnnen hierzu grundsatzlich zwischen
einer App und einer System-PIN wahlen.

Mit der elektronischen Patientenakte, also der ePA
fir alle, wurden auch fir die GesundheitsID neue
Akzeptanzfeatures ermoglicht. Zur Steigerung des
Komforts stehen den Versicherten zusatzlich einwil-
ligungspflichtige Optionen zur Verfiigung. Hierbei gilt
stets, dass Versicherte auch Sicherheitsma3nahmen
nutzen kénnen, die lediglich das Vertrauensniveau
~gematik-ehealth-loa-substantial™ erfillen, solange
sie zuvor auf hohem Niveau identifiziert wurden.

Zu den moglichen Optionen zahlen insbesondere
langere Laufzeiten der Geratebindungen (zwolf
Monate) und die Nutzung biometrischer Sensoren.

gematik

Auf Wunsch der Versicherten entfallt zusatzlich die
Pflicht zur dauerhaften Verwendung einer PIN, an
deren Stelle die Nutzung der biometrischen Senso-
ren tritt. Vor ihrer Einwilligungserklarung werden die
Versicherten aufgeklart, auch uber die Risiken der
verfugbaren Sensoren. Zudem haben die Versicher-
ten jederzeit die Moglichkeit, ihre Einwilligung zu
widerrufen und anschlieflend Authentisierungsmittel
auf hohem Niveau zu nutzen.

Zusatzlich steht ein In-App-Single-Sign-On (SSO)

zur Verfligung. Falls die Versicherten es winschen
und sie entsprechend zugestimmt haben, kénnen
innerhalb einer Krankenkassen-App die unterschied-
lichen angebundenen Gesundheitsanwendungen mit
nur einer Authentisierung genutzt werden. Mithilfe
App-spezifischer Einstellungen legen die Versicher-
ten individuell pro Anwendung fest, ob SSO genutzt
werden soll.

Als eine der ersten TI-Anwendungen unterstitzten
bereits das E-Rezept, die ePA fur alle, das Organ-
spende-Register sowie friihe digitale Gesundheits-
anwendungen (DiGA) die Anmeldung mithilfe der
GesundheitslID.

Durch die Offnung der GesundheitsID fiir weitere
Anwendungen des Gesundheitswesens steht den
Versicherten zukunftig eine grofie Anzahl an Gesund-
heitsdiensten mit nur einer zentralen Identitat zur
Verfugung.
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3.2 Provider-Zone

Anwendungen der Telematikinfrastruktur wie das Versichertenstammdaten-
Management, das E-Rezept und die elektronische Patientenakte konnen
aus mehreren Teilkomponenten bestehen. Falls zu einer Anwendung ein
oder mehrere zentrale Dienste gehoren, sind diese sogenannten fach-
anwendungsspezifischen Dienste (kurz: Fachdienste) der Provider-Zone

zugeordnet (siehe Abbildung 6).

Abbildung 6 - Die Provider-Zone mit den Anwendungen der Telematikinfrastruktur

Die Heilberufler rufen die Fachdienste tUber den
Konnektor und den Zugang zur zentralen Telematik-
infrastruktur auf. Der Versicherte kann auf die Fach-
dienste Uber das Internet mit einer Client-Software
(App) zugreifen, die auf seinem PC, Smartphone
oder Tablet ausgeflihrt wird.

Die Anwendungen der Telematikinfrastruktur sind

daflir verantwortlich, den Datenschutz sowie die
Informationssicherheit zu gewahrleisten. Daher
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Fachdienste

Io_uI]-J o 1il]

Provider-
Zone

mussen alle Anwendungen im Rahmen der Zulassung
nachweisen, dass sie dem Schutzbedarf der durch
sie verarbeiteten Informationsobjekte entsprechen
und die erforderlichen MaBnahmen ergreifen. Dabei
werden auch die entsprechenden Vorgaben des
Gesetzgebers bericksichtigt.

Die einzelnen Anwendungen der Telematikinfrastruk-
tur werden in Kapitel 5 vorgestellt.

gematik

4 Sicherheit im Betrieb

Die betriebliche Sicherheit umfasst alle Aspekte der
Informationssicherheit der Telematikinfrastruktur. Den
Kern bildet das Managementsystem fir Informations-
sicherheit (ISMS), das sich auf eine Vielzahl an organi-
satorischen und technischen Prozessen stitzt, die In-
formationen sammelt, aufbereitet und den jeweiligen
Interessengruppen zur Verfligung stellt.

gematik Whitepaper Datenschutz und Informationssicherheit




Abbildung 7 - Betriebliche Sicherheit der Telematikinfrastruktur

Bundesamt
fir Sicherheit in der
Informationstechnik

Bundesbeauftragte fir
den Datenschutz und
die Informationsfreiheit

Bundesministerium
fur Gesundheit

Abstimmen, Einbinden, Informieren

Managementsystem fir Informations-
sicherheit

Das Managementsystem flir Informationssicherheit ist
die zentrale Organisationsstruktur flir die Sicherheit
im Betrieb der Telematikinfrastruktur. Es steuert
Ubergreifende Aspekte wie das Risikomanagement
und das Reporting gegenlUber den Interessengrup-
pen. Es ist zudem der zentrale Ansprechpartner fur
alle Funktionsbereiche der betrieblichen Sicherheit.

Audits

Auf Basis eines mehrjahrigen Auditprogramms flhrt
die gematik regelmafig Audits bei den Herstellern
und Anbietern der Dienste der Telematikinfrastruktur
durch, um zu prufen, ob die Anforderungen hin-
sichtlich der Sicherheit der Betriebsleistung erfullt
werden. Im Rahmen der Audits werden Aspekte des
IT-Service-Managements der Telematikinfrastruktur
sowie des Datenschutzes und der Informations-
sicherheit untersucht.

Sicherheitsanalysen

Im Rahmen von Sicherheitsanalysen werden insbe-
sondere technische Priifungen wie Penetrationstests
auf Produkte der Telematikinfrastruktur durch-
geflhrt. Auf Basis einer jahrlichen Planung werden
dabei risikobasiert Komponenten und Dienste identi-
fiziert, die einer solchen Uberpriifung unterzogen
werden. Die Durchfuhrung wird im Vorfeld mit dem
Anbieter bzw. Hersteller eng abgestimmt. Neben
technischen Tests wurden in den letzten Jahren
zunehmend auch organisatorische Uberpriifungen
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Anbieter von
Produkten der
Telematikinfrastruktur

Hersteller von
Produkten der
Telematikinfrastruktur

Partnermanagement

Uberwachen, Koordinieren, Unterstiitzen

vorgenommen, um beispielsweise Social-Enginee-
ring-Angriffe zu simulieren.

Vulnerability Management

Um die Schwachstellenlage anbieterlbergreifend in
den Blick zu nehmen, flihrt die gematik kontinuier-
lich Schwachstellenscans auf allen zum Internet hin
exponierten Diensten durch. Neben diesen nicht
authentisierten Scans sind Anbieter der Telematik-
infrastruktur verpflichtet, der gematik monatlich die
Ergebnisse von authentisierten Scans ihrer einge-
setzten Systeme zur Verfligung zu stellen. Hierdurch
erhalt das Cyber Defense Center einen guten Uber-
blick tber die Gesamtschwachstellenlage und kann
auf dieser Basis steuernd eingreifen, wenn erforder-
lich, (z. B. durch Anordnung von auf3erplanmafigen
Sicherheitspatches).

Security Monitoring

Die Notwendigkeit, Anomalien, die auf Angriffsver-
suche hindeuten kénnen, fruhzeitig zu erkennen,
hat in den letzten Jahren durch die zunehmend an-
gespannte Bedrohungssituation stark zugenommen.
Um eine zuverlassige Angriffserkennung zu gewahr-
leisten, sind Anbieter der Telematikinfrastruktur ver-
pflichtet, ein SIEM-System zu betreiben, hiermit die
notwendigen Logquellen auszuwerten und Prozesse
zur Analyse und gegebenenfalls Eskalation zu imple-
mentieren. Das Cyber Defense Center der gematik
betreibt ein zentrales TI-SIEM-System, das Logdaten
und Events zentral analysiert und hierdurch eine
Qualitatssicherung und Umsetzung des Vier-Augen-
Prinzips anbieterlbergreifend sicherstellt.

gematik

Threat Intelligence

Die kontinuierliche Beobachtung der Bedrohungslage
hilft dabei, Entwicklungen im Bereich Cybersecurity
frihzeitig zu erkennen und daraus gezielt Mafinah-
men abzuleiten. Hierzu werden sowohl 6ffentliche als
auch geschlossene Quellen kontinuierlich analysiert,
um Angriffe auf Gesundheitseinrichtungen national
wie international umgehend zu erkennen und daraus
gegebenenfalls notwendige Handlungen abzuleiten.

Security Incident Management

Ziel des Security Incident Managements ist es, Sicher-
heitsvorfallen vorzubeugen und gemeinsam mit den
betroffenen Anbietern bzw. Herstellern dafur zu
sorgen, dass Schaden minimiert werden, falls sie

im Vorfeld nicht erkannt wurden. Hierdurch soll das
Sicherheitsniveau der Telematikinfrastruktur kontinu-
ierlich gewahrleistet sein. Neben Anbietern und Her-
stellern, die verpflichtet sind, solche Vorfalle unver-
zuglich an die gematik zu melden, stellt das CERT der
gematik auch verschiedene Kommunikationskanale
wie das Coordinated Vulnerability Disclosure Program
zur Verfligung, um potenzielle Vorfalle zu melden.

Notfallmanagement

Ziel des Notfallmanagements ist es, durch die pra-
ventive Betrachtung von potenziellen Notfallsze-
narien Risiken frihzeitig zu erkennen, zu bewerten
sowie notfallvorbeugende Malnahmen zu etablieren.
Dadurch soll die Eintrittswahrscheinlichkeit von Not-
fallen gesenkt und das Ausmaf des Schadens verrin-
gert werden. Kommt es dennoch zu einem Notfall in
der Telematikinfrastruktur, sollen durch koordinierte
Handlungen die Auswirkungen und Schaden mini-
miert werden. Flr das Notfallmanagement mussen
Alarmierungs- und Eskalationsstrukturen eingerichtet
werden. Ebenso gilt es, Vorkehrungen fur relevante
Notfallszenarien zu treffen und diese regelmaBig
hinsichtlich ihrer Aktualitat, Wirksamkeit und Voll-
standigkeit zu Uberprifen und gegebenenfalls anzu-
passen.

Sicherheitsgutachten

Anbieter von Diensten und Hersteller von Komponen-
ten der Telematikinfrastruktur missen im Rahmen
der Zulassung und anschliefend im Abstand von drei
Jahren ein Sicherheitsgutachten gegentiiber der ge-
matik einreichen. Die hierfiir eingesetzten unabhéan-
gigen Sicherheitsgutachter werden durch die gematik
speziell fur diese Aufgabe zusatzlich qualifiziert. Im
Rahmen der Gutachten prufen sie die Einhaltung von
produktspezifischen und auch produktlibergreifen-
den Sicherheitsanforderungen.
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Partnermanagement

Da die Dienste der Telematikinfrastruktur nicht durch
die gematik selbst hergestellt bzw. betrieben wer-
den, ist die vertrauensvolle und enge Zusammen-
arbeit mit Herstellern und Anbietern der Telematik-
infrastruktur von essenzieller Bedeutung. Uber das
Partnermanagement werden alle Aktivitaten zusam-
mengefasst, um Anbieter der Telematikinfrastruktur
im laufenden Betrieb kontinuierlich zu steuern.

Im Rahmen von monatlich stattfindenden Security
Calls sowie jahrlich durchgeflihrten Partnerwork-
shops werden die ausgeleiteten Informationen aus
allen bereits vorgestellten Prozessen (Findings aus
Audits, Sicherheitsanalysen, erkannte Schwachstel-
len sowie Alarme aus dem Security Monitoring sowie
Erkenntnisse aus Notfallibungen und Sicherheitsvor-
fallen) in einem anbieterbezogenen Sicherheitslage-
bild zusammengefasst und die Anbieter auf dieser
Basis mafinahmenzentriert gesteuert. Daneben findet
zweimal jahrlich der Arbeitskreis Datenschutz und
Informationssicherheit statt, der zum Austausch zwi-
schen Anbietern der Telematikinfrastruktur und der
gematik Ubergreifend dient.

Schnittstellen zu Behorden

Im Kontext der betrieblichen Sicherheit ist die gema-
tik im kontinuierlichen Austausch mit den zustandi-
gen Referaten des Bundesamtes flr Sicherheit in der
Informationstechnik (BSI), der Bundesbeauftragten
fur den Datenschutz und die Informationsfreiheit
(BfDI) sowie dem Bundesministerium fiir Gesundheit
(BMG) und stellt diesen gegenlber die libergreifende
Sicherheitslage der Telematikinfrastruktur dar. Wei-
terhin hat die gematik gemas § 329 (4) SGB V eine
Meldepflicht gegenliiber dem Bundesamt flr Sicher-
heit in der Informationstechnik und dem Bundesge-
sundheitsministerium, wenn die Funktionalitat oder
Sicherheit der Telematikinfrastruktur gefahrdet ist.

Schnittstellen zu anderen CERTs

Das Computer Emergeny Response Team (CERT)
der gematik tauscht regelmaflig Informationen mit
anderen CERTs aus. Die gematik ist hierzu sowohl in
nationalen als auch européaischen CERT-Verblinden
(Deutscher CERT-Verbund und Trusted Introducers)
engagiert.
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5 Anwendungen der SJA Virsic:jhir:cenif?mmkda‘tczn-Managc—i/mfe:\t
on o ine Anwendung der Telematikinfrastruktur ist das sogenannte Versicherten-
Telematikinfrastruktur

stammdaten-Management. Diese Anwendung ist gesetzlich vorgegeben. Die
Krankenkasse kann damit die Versichertenstammdaten auf der elektronischen
Gesundheitskarte eines Versicherten sicher lUber die Telematikinfrastruktur
aktualisieren. In den meisten Fallen muss die Gesundheitskarte dann nicht aus-
getauscht werden. Die Anwendung besteht aus dem Fachmodul Versicherten-
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stammdaten-Management auf dem Konnektor des Heilberuflers sowie dem
entsprechenden Fachdienst in der Provider-Zone der Telematikinfrastruktur.

Gesetzlich verpflichtende Anwendung

Die Krankenkasse ist gesetzlich verpflichtet, die
Versichertenstammdaten auf der elektronischen
Gesundheitskarte ihrer Versicherten zu speichern
(§ 291a Abs. 2 SGB V) und bei Bedarf zu aktualisie-
ren (§ 291b Abs. 1 SGB V), da die Versicherten damit
den Nachweis erbringen, dass sie Leistungen der
gesetzlichen Krankenversicherung in Anspruch neh-
men kénnen. Auflerdem bendétigt der Heilberufler die
Versichertenstammdaten, um seine Leistungen mit
der gesetzlichen Krankenkasse abzurechnen.

Die Versichertenstammdaten beinhalten Informatio-
nen zur Krankenkasse, zum Versicherungsschutz oder
zur Kostenerstattung sowie persénliche Angaben zum
Versicherten wie den Namen, das Geburtsdatum, das
Geschlecht und die Adresse. Zudem kénnen sensible
Informationen wie beispielsweise die Angabe zum
Zuzahlungsstatus enthalten sein. Da die Kranken-
kassen gesetzlich zur Speicherung der Versicherten-
stammdaten verpflichtet sind, ist hierflr - anders
als bei den freiwilligen medizinischen Anwendungen
der Telematikinfrastruktur - keine gesonderte
Einwilligung des Versicherten erforderlich.

Krankenkassen aktualisieren Versichertenstammdaten

Wenn die Versichertenstammdaten auf der Gesund-
heitskarte aktualisiert werden miissen, vermerkt
die zustandige Krankenkasse dies auf dem Aktuali-
sierungsstatusdienst (Update Flag Service). Eine
Aktualisierung ist beispielsweise notwendig, wenn
sich die Anschrift des Versicherten oder sein Ver-
sichertenstatus, etwa aufgrund eines Renteneintritts,
andert. Die Krankenkasse stellt die zu aktualisie-
renden Daten Uber einen weiteren Dienst, den
Versichertenstammdatendienst, fir den Aktuali-
sierungsvorgang bereit.

Wird in einem Quartal die Leistung eines Arztes zum
ersten Mal in Anspruch genommen, ist der Arzt

verpflichtet, die elektronische Gesundheitskarte
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online zu prufen. Hierbei wird beim Aktualisierungs-
statusdienst abgefragt, ob fur die jeweilige Karte
eine Aktualisierung vorliegt. Diese Abfrage wird Uber
eine auf Netzebene gesicherte Verbindung (Virtual-
Private-Network-Tunnel) zwischen Konnektor und
VPN-Zugangsdienst versandt und ist auch auf Trans-
portebene zwischen Konnektor und Aktualisierungs-
statusdienst geschitzt (Transport Layer Security,
TLS).

Missen die Versichertenstammdaten auf der Gesund-
heitskarte aktualisiert werden, wird zusatzlich zu den
genannten Sicherheitsmafinahmen eine auf An-
wendungsebene gesicherte Verbindung (Secure
Messaging) direkt zwischen der Gesundheitskarte
und dem Versichertenstammdatendienst aufgebaut,
auf dem die neuen Versichertenstammdaten abge-
legt sind. Die Verbindung wird mit einem Schlussel
gesichert, der auf der Gesundheitskarte gespeichert
ist und sonst nur der Krankenkasse des Versicherten
bekannt ist. Der Schlissel ist dabei fur jede elektro-
nische Gesundheitskarte einzigartig. Eine Kranken-
kasse kann daher die abhér- und manipulationssichere
Verbindung ausschliellich zu ihren eigenen Gesund-
heitskarten aufbauen.

Zudem schutzt die Krankenkasse ihre IT-Systeme
entsprechend den fur sie geltenden Vorschriften des
Datenschutzes nach Sozialgesetzbuch V und Sozialge-
setzbuch X - und damit auch die in den IT-Systemen
gespeicherten Schlussel der elektronischen Gesund-
heitskarte.

Die aktuellen Versichertenstammdaten werden dann
vom Versichertenstammdatendienst durch den
sicheren Kanal direkt zur elektronischen Gesundheits-
karte transportiert (Ende-zu-Ende-Schutz) und
dort gespeichert. Dank der sicheren Verbindung
kann niemand unberechtigt die Versichertenstamm-
daten einsehen. Beim Transport liber das Internet
sind die Daten auf drei Ebenen geschutzt: Netz-
ebene, Transportebene und Anwendungsebene
(siehe Abbildung 8).
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Abbildung 8 - Die Versichertenstammdaten werden liber einen sicheren Kanal aktualisiert
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zum Heilberufler so, dass die Krankenkasse nicht
erkennt, von welchem Heilberufler aus die elek-

Auf der elektronischen Gesundheitskarte wird
protokolliert, wo die Versichertenstammdaten

5.2 KIM - Kommunikation im Medizinwesen

Kommunikation im Medizinwesen - kurz KIM - ist eine Anwendung der Telema-
tikinfrastruktur, die es Leistungserbringern, den Institutionen, denen sie angeho-
ren, sowie Organisationen des Gesundheitswesens ermdglicht, sicher - das hei3t
Ende-zu-Ende-verschlisselt und mit gesicherter Authentizitdt der Kommunika-
tionspartner - per E-Mail zu kommunizieren.

Bei der Behandlung eines Patienten ist in vielen Fallen
eine Kommunikation zwischen verschiedenen Heil-
beruflern notwendig. So missen beispielsweise elek-
tronische Arztbriefe, Rontgenbilder und Laborwerte
dem behandelnden Arzt tbermittelt werden oder die
Heilberufler tauschen sich fachlich aus. Andererseits
miussen Arbeitsunfahigkeitsbescheinigungen - kurz
AU - ihren Weg vom Leistungserbringer zum Kosten-
tréger finden, was bei postalischer Zustellung ein Vor-
gang mit manuellem und zeitlichem Aufwand ist.

Mit der Anwendung ,Sicherer E-Mail- und Daten-
austausch im Gesundheitswesen™ kénnen die Heil-
berufler dem Schutzbedarf sensibler Patientendaten
gerecht werden, sowohl in der Kommunikation mit
anderen Heilberuflern als auch bei der Zustellung
elektronischer Arbeitsunfahigkeitsbescheinigungen
(eAU) an die Kostentréager. Die Anwendung besteht
aus einer Client-Software fur das IT-System des Heil-
beruflers und den entsprechenden Fachdiensten.

Ausschliefllich registrierte Teilnehmer

Diese Anwendung ist Heilberuflern, medizinischen
Institutionen und Organisationen des Gesundheits-
wesens vorbehalten. Sie mussen sich zunachst beim
Anbieter dieser Anwendung registrieren lassen. Dabei

wird die Identitat des Teilnehmers technisch Uber
dessen Zertifikat gepruft. Nach der Registrierung
richten die Teilnehmer lUber den Account-Manager
Adressen und Passworter ein, die sie spater bei der
Einrichtung ihrer Anwendung im Primarsystem an-
geben mussen, um uber das KIM-Clientmodul die
Verbindung zum KIM-Fachdienst herzustellen, so-
dass Nachrichten gesendet und empfangen werden
kénnen.

Ende-zu-Ende-Verschliisselung

Wird bei kommerziellen E-Mail-Providern mit Ver-
schlusselung geworben, ist oftmals eine Transportver-
schlisselung gemeint. Dabei werden die E-Mails auf
dem Versandweg zwischen den Kommunikationspunk-
ten geschutzt, damit niemand den Inhalt lesen kann,
wenn er die E-Mail abfangt. An den Kommunikations-
punkten selbst liegt die E-Mail unverschlusselt vor,
also auch beim E-Mail-Provider, da dort die E-Mails
vorgehalten werden, bis der Empfanger diese abruft.
Der Provider kann (rein technisch betrachtet) in die-
sem Fall - auch wenn er besonders strengen Informa-
tionssicherheits- und Datenschutzanforderungen un-
terliegt - alle gesendeten Nachrichten einsehen. Dies
ist bei medizinischen Daten allerdings nicht zulassig,
da es mit der arztlichen Schweigepflicht nach § 203

Abbildung 9 - Ende-zu-Ende-Verschliisselung bei der Kommunikation im Medizinwesen

zu welchem Zeitpunkt aktualisiert wurden. Auch die
Krankenkasse erfasst in ihren Systemen, wann welche
Versichertenstammdaten auf welche Gesundheits-
karte geschrieben wurden.

Arztbezug wird anonymisiert

Die Krankenkasse muss nicht wissen, wo die Gesund-
heitskarte eines Versicherten geprift und falls erfor-
derlich aktualisiert wurde. Sie muss lediglich wissen,
um welche Gesundheitskarte es sich handelt. Die
Telematikinfrastruktur anonymisiert daher den Bezug
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tronische Gesundheitskarte durch den Fachdienst
~Versichertenstammdaten-Management™ geprift
und aktualisiert wird.

Krankenkassen erteilen Auskunft

Krankenkassen mussen den Versicherten Uber
die auf der elektronischen Gesundheitskarte
gespeicherten Versichertenstammdaten und die
durchgefiihrten Aktualisierungen Auskunft geben.
Hierzu kdnnen sich die Versicherten an ihre
Krankenkasse wenden.

gematik

Anforderung Verschlisselungszertifikat
\ Verzeichnisdienst

Fachdienst
»Mail-Server“
Sender Telematikinfrastruktur Empfénger
@ Offentlicher Schliissel Privater Schlissel
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des Strafgesetzbuches unvereinbar ist. Bei der An-
wendung KIM werden die Nachrichten daher vor dem
Versand vom Clientmodul und unter Zuhilfenahme des
Konnektors automatisch individuell fur die Empféanger
verschlisselt. Nur ein rechtméasiiger Empfanger kann
somit den Inhalt der Nachricht lesen. Der Fachdienst
dieser Anwendung, der als E-Mail-Provider fungiert,
ist technisch nicht in der Lage, Nachrichten einzu-
sehen. Dies schiitzt ebenfalls den Anbieter dieser
Anwendung. So kann er auch nicht unbeabsichtigt,
etwa bei administrativen Tatigkeiten auf dem Server,
medizinische Daten einsehen. Au3erdem sinkt damit
der technische und wirtschaftliche Aufwand des An-
bieters, der fur den Schutz der E-Mails aufzubringen
ist. Fur die Ver- und Entschlisselung wird das dafiir
vorgesehene kryptografische Material des Heilberufs-
ausweises bzw. der SMC-B verwendet. Um Nachrich-
ten fur einen Empféanger verschlisseln zu kénnen, ist
der o6ffentliche Teil dieses Materials (das Verschlis-
selungszertifikat des Empfangers) notwendig. Diese
Daten kénnen die Nutzer der Anwendung KIM aus dem
Verzeichnisdienst der TI-Plattform abrufen (siehe
Abbildung 9).

Gesicherte Authentizitat von Sender und Empfanger

Die E-Mail-Adressen, die sich Teilnehmer nach der
Registrierung anlegen, kénnen nur durch den KIM-
Anbieter im Verzeichnisdienst der TI-Plattform ein-
getragen werden. Somit wird ausgeschlossen, dass
ein gefalschter Eintrag erzeugt werden kann, bei
dem beispielsweise einem bestimmten Arzt (Name)
eine falsche E-Mail-Adresse zugeordnet ist. Vor dem
Verschlusseln von Nachrichten wird zudem Uber-
pruft, ob das aus dem Verzeichniseintrag ermittelte
Verschlisselungszertifikat echt und gultig ist. Die

Nachrichten werden vor dem Versand automatisch
signiert. Dabei kommt das daflir vorgesehene krypto-
grafische Material des Praxisausweises des Senders
zum Einsatz. Der Empfanger kann daher sicher nach-
vollziehen, von welcher medizinischen Institution
oder Organisation des Gesundheitswesens die Nach-
richt gesendet wurde.

Die Signatur schitzt zugleich auch die Integritat der
Nachricht, da Anderungen an den signierten Daten
bei der Signaturpriifung als Fehler angezeigt werden
(siehe Abbildung 10).

Automatische Informationssicherheit

Ahnlich wie beim Versichertenstammdaten-
Management durchlauft die Kommunikation zwischen
Heilberuflern - neben der Sicherung auf Netz- und
Transportebene - automatisch samtliche geschilder-
ten SicherheitsmaBBnahmen. Daflr sorgt das zuvor
erwahnte Clientmodul, das in das IT-System des
Heilberuflers integriert ist. Ist diese Anwendung beim
Heilberufler eingerichtet, kann dieser mit seinem
E-Mail-System wie gewohnt Nachrichten schreiben,
senden, empfangen und lesen. Hier werden - wie bei
gewdhnlichen E-Mail-Providern - Nutzername und
Passwort flir das Senden und Empfangen abgefragt.
Auch kann er etwa Dateien an die E-Mails anhangen.
Der Heilberufler muss also keine zusatzlichen Maf3-
nahmen ergreifen, um die Ende-zu-Ende-Sicherheit
zu gewahrleisten, obgleich er Dokumente, die an
Nachrichten angehangt werden, selbstverstandlich
vorher zusatzlich verschliisseln oder qualifiziert elek-
tronisch signieren kann.

Abbildung 10 - Die Signatur der Nachricht gewahrleistet die Authentizitat und Integritat der Daten
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5.3 TI-Messenger

Der TI-Messenger ist eine freiwillige Anwendung der Telematikinfrastruktur,
die es Leistungserbringern, Kostentrdgern und zukiinftig auch Versicherten
ermoglicht, Ende-zu-Ende-verschlisselt zu kommunizieren. Basierend auf
dem Matrix-Protokoll ermoglicht der TI-Messenger den Teilnehmern den
sicheren Austausch von Nachrichten sowie Anhdngen - ad hoc und unkom-
pliziert, wie man es von einem Messenger erwartet.

Mit KIM - Kommunikation im Medizinwesen - steht Eine Foderation fiir berechtigte Teilnehmer
Heilberuflern ein starkes Werkzeug zur sicheren

Kommunikation zur Verfligung. Aber so, wie es im
privaten Umfeld einen Bedarf fur Messenger gibt

Der TI-Messenger kann jetzt schon von Mitarbeiten-
den von Leistungserbringerinstitutionen und Kosten-

und die textbasierte digitale Kommunikation nicht tragern verwendet werden, ab Mitte des Jahres 2025
ausschlieBlich via E-Mail stattfindet, existiert dieser dann auch von Versicherten im Rahmen der ePA fir
Bedarf auch im medizinischen Versorgungsalltag - alle. Fur die Teilnahme an der Kommunikation per
besonders dann, wenn ad hoc Kurznachrichten aus-  TI-Messenger muss sich die Organisation mittels

getauscht werden sollen, womaoglich sogar mobil. inrer SM(C)-B bei einem Anbieter des TI-Messenger-
An dieser Stelle schlief3t der TI-Messenger eine Dienstes registrieren - dies dient als Nachweis dafur,
Liicke, indem er den Teilnehmern ebenjene Méglich-  dass es sich um eine Organisation des Gesundheits-
keit zum Austausch von Kurznachrichten bietet und wesens handelt.

dies sogar unabhangig vom Konnektor in der Praxis

oder Klinik. Der TI-Messenger ist unkompliziert lber Nach erfolgreicher Prifung der Identitat der Organi-
das Internet erreichbar, obgleich die teilnehmenden  sation wird beim Anbieter ein administratives Konto,
Dienste in einer geschlossenen Féderation arbeiten,  der Org-Admin, fiir den TI-Messenger-Dienst angelegt
um den Anwenderkreis auf berechtige Akteure im und die Domain hinterlegt, tber die die Organisa-
Gesundheitswesen zu begrenzen. tion in der TI-Messenger-Fdderation erreichbar ist.

Abbildung 11 - Einschréankung der Kommunikation auf Domains in der Foderationsliste
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Domains, die nicht auf diese Weise fur die Teilnahme
in der Foderation freigeschaltet wurden, kénnen
von anderen TI-Messenger-Diensten nicht erreicht
werden - die Teilnahme nicht legitimierter Akteure
ist damit ausgeschlossen. Mithilfe des Org-Admin-
Kontos kann ein berechtigter Administrator der Or-
ganisation dann grundsatzliche Einstellungen fir den
jeweiligen Dienst vornehmen und Nutzerkonten fir
diejenigen Mitarbeiter der Organisation anlegen, die
in der Lage sein sollen, den TI-Messenger zu nutzen.
Daruber hinaus kdnnen Heilberufler, die Giber einen
Heilberufsausweis verfligen, ihre Eintrage im zentra-
len Verzeichnisdienst verwalten, um beispielsweise
ihre Auffindbarkeit als Leistungserbringer innerhalb
der Féderation anzupassen.

Da die SM(C)-B nur fiir die Registrierung des Dienstes
fur eine Leistungserbringerinstitution gebraucht wird,
nicht jedoch fir die einzelnen Nutzerkonten, kénnen
diese Konten unabhangig von der physischen Prasenz
der SM(C)-B genutzt werden - mobil und ohne VPN-
Zugangsdienst. Fiir die Kennzeichnung von Identi-
taten verwenden die TI-Messenger Clients deshalb
eigenes kryptografisches Material, das unabhangig
von dem Schlisselmaterial auf der SM(C)-B existiert
und bei der Inbetriebnahme eines Kontos erzeugt
wird. Dabei gibt es einerseits Schlisselmaterial fur
die Identitat eines Nutzers, aber auch fur jedes der
von ihm verwendeten Gerate.

Verliert eine Leistungserbringerinstitution ihren
Status als Teilnehmer der TI-Messenger-Féderation,
beispielsweise weil die zugehorige SM(C)-B ihre Giil-
tigkeit verliert, so wird ihre zuvor registrierte Domain
aus der zentral gepflegten Fdderationsliste des Tl-
Messengers entfernt. Da die Foderationsliste regel-
mafBig von allen Teilnehmern der Féderation abgeru-
fen wird und jedes Nutzerkonto durch seine Adresse
einer bestimmten Domain zugeordnet werden kann,
kénnen die in der Féderation verbliebenen Mes-
senger-Fachdienste erkennen, ob sie Nachrichten
zustellen durfen, die an bestimmte Nutzer gerichtet
sind, oder ob Nachrichten von diesen stammen.

Ende-zu-Ende-Verschliisselung

Neben dem langfristigen Schlisselmaterial, das der
TI-Messenger flr die Klarung der Identitat eines
Nutzers und seiner Gerate verwendet, kommen beim
TI-Messenger kurzlebige und standig wechselnde
Schlissel fur die Ver- und Entschliisselung einzel-
ner Nachrichten zum Einsatz. Diese kénnen auf Basis
der verwendeten Schllsselaustauschverfahren und
zusatzlichen Algorithmen lediglich von den an einer
bestimmten Konversation beteiligten Nutzern - oder
genauer gesagt von deren verwendeten Endgeraten
- abgeleitet werden. Deshalb kann von einer Ende-
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zu-Ende-Verschlusselung gesprochen werden, die
es anderen Akteuren auf der Strecke, darunter auch
den involvierten Fachdiensten, unmaéglich macht,
Einblick in die Kommunikation zu erhalten.

Auf dem Matrix-Protokoll basierend, kommen im
TI-Messenger zu diesem Zweck die Protokolle Olm
und Megolm zum Einsatz. Die sogenannten Megolm-
Sessions sind Konstrukte, die den Aufwand fur die
verschlusselte Kommunikation in groflen Gruppen
verringern, weil sie eine Alternative zur individuellen
Verschlisselung fur jeden einzelnen Teilnehmer in
der Gruppe darstellen. Daflir muss eine Megolm-
Session aber erst einmal allen Teilnehmern in einer
Gruppe (Chat-Raum) bekannt sein. Damit diese
wiederum sicher zwischen den Teilnehmern einer
Gruppe ausgetauscht werden kann, kommt Olm zum
Einsatz, das fir die sichere und authentisierte Kom-
munikation zwischen zwei Punkten - namlich den
Geraten jedes einzelnen Teilnehmers einer Gruppe -
verwendet wird. Dies ist ein aufwendiges Verfahren,
besonders in groBen Gruppen, wird aber nur dann
benétigt, wenn eine Megolm-Session erneuert wird,
und nicht etwa fir jede ausgetauschte Nachricht.
Beide Verfahren stellen sicher, dass kein Schlissel
mehrfach verwendet wird, sie tun dies jedoch auf
unterschiedliche Weise. Das Prinzip der Megolm-Ses-
sions ist ein Verfahren, das mit dem Matrix-Protokoll
erst etabliert wurde, Olm hingegen ist dem Double-
Ratchet-Algorithmus entlehnt, der von Whisper
Systems erfunden wurde und im Messenger ,,Signal™
zum Einsatz kommt.

Automatische Informationssicherheit

Die beschriebenen Verfahren zum Schutz von Ver-
traulichkeit mit immer wechselnden Nachrichten-
schllusseln sowie der Authentisierung auf Basis lang-
lebiger Identitatsschliussel finden automatisch und
ohne Zutun der Nutzer statt. In diesem Sinne werden
Chat-Raume, in denen die Kommunikation zwischen
Teilnehmern stattfindet, standardmagig als ver-
schlusselnde Raume angelegt, sodass jede Nachricht,
die in den Raum gesendet wird, auch verschlisselt
und authentisiert wird. Angreifer auf der Strecke

und selbst die Betreiber der Fachdienste, liber die
die Kommunikation abgewickelt wird, kénnen keine
Einsicht nehmen. Schafft es ein Angreifer, sich im
Namen eines legitimen Nutzers in ein existierendes
Konto einzuloggen, werden die anderen Teilnehmer
vor der Prasenz eines nicht authentisierten Teilneh-
mers - genauer gesagt Gerats - gewarnt, weil dieser
Angreifer mit dem erfolgreichen Login nicht auch
die langlebigen ldentitats- und Gerateschlissel des
legitimen Nutzers erhalt.
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5.4 Elektronische Patientenakte (ePA fiir alle)

Die elektronische Patientenakte (ePA) ist eine fiir den Versicherten freiwil-
lige Anwendung der Telematikinfrastruktur. Die zustdndige Krankenkasse
legt fir jeden Versicherten eine ePA an, sofern der Versicherte dem nicht
gegeniiber seiner Krankenkasse widersprochen hat (Opt-out).

'—-‘ ePA fiir alle

In die ePA eines Versicherten speichern die ihn be-
handelnden Leistungserbringer medizinische Infor-
mationen, die wahrend der medizinischen Behand-
lung entstehen. Die Informationen in der ePA kdnnen
dann auch von anderen Leistungserbringern genutzt
werden, die den Versicherten ebenfalls behandeln.
Auch der Versicherte selbst kann Informationen in
seine ePA stellen, um sie seinen behandelnden Leis-
tungserbringern zur Verfugung zu stellen.

Die ePA wird sukzessive in die Versorgungsprozesse
integriert. Zum Beispiel wird durch das Zusammen-
spiel der ePA mit dem E-Rezept automatisch die
elektronische Medikationsliste des Versicherten aus
den Verordnungs- und Dispensierdaten erzeugt, die
vom E-Rezept-Fachdienst in die ePA des Versicher-
ten Ubermittelt wurden. Leistungserbringer kbnnen
die elektronische Medikationsliste zur Arzneimittel-
therapie nutzen und so beispielsweise unerwiinschte
Wechselwirkungen von Medikamenten erkennen.

Der Versicherte kann alle Informationen in seiner ePA
einsehen. Um die Transparenz des Versicherten liber
seine Behandlungen weiter zu verbessern, Ubermittelt
die Krankenkasse die ihr vorliegenden Abrechnungs-
daten zu den Behandlungen des Versicherten in die ePA.

5.4.1 Nutzer der ePA

Die medizinischen Daten in der ePA stehen nur einem
beschrankten Nutzerkreis zur Verfugung.

Hierzu gehort zuallererst der Versicherte als Inhaber
der ePA. Der Versicherte kann auf alle Daten seiner
ePA zugreifen.

Versicherte kdnnen andere Personen (z. B. Partner,
Eltern, Enkel) als Vertreter einrichten, um auch die-
sen Personen den Zugriff auf ihre ePA zu erlauben.
Vertreter konnen den Versicherten dann im Rahmen
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seiner Gesundheitsversorgung unterstitzen. Vertreter
haben dieselben Zugriffsrechte wie ein Versicherter,
kédnnen jedoch keine weiteren Vertreter einrichten
oder fur den Versicherten der ePA widersprechen.

Voraussetzung fur den Zugriff eines Arztes, Zahnarz-
tes, Apothekers und sonstigen Leistungserbringers
ist immer eine zuvor durch den Versicherten oder
seinen Vertreter erstellte Befugnis. Befugnisse fur
Leistungserbringerinstitutionen kénnen entweder
mithilfe einer App oder implizit beim Leistungser-
bringer durch Stecken der elektronischen Gesund-
heitskarte erstellt werden. Mit einer solchen Befugnis
kénnen Leistungserbringer innerhalb des vorgegebe-
nen Rahmens des Sozialgesetzbuches V auf medizini-
sche Daten in ePAs zugreifen.

Die Krankenkasse des Versicherten kann im Rahmen
der gesetzlichen Vorgaben Informationen fiir den
Versicherten in eine ePA einstellen (z. B. Abrechnungs-
daten, Hinweise zum Gesundheitsschutz oder digi-
talisierte Papierdokumente, die auf Antrag des Versi-
cherten durch die Krankenkasse digitalisiert wurden).
Krankenkassen konnen jedoch keine Daten in einer
ePA lesen.

Die Ombudsstelle der Krankenkasse kann auf Wunsch
des Versicherten die Zugriffsprotokolle aus der ePA
auslesen und dem Versicherten zur Verfligung stellen
sowie Widerspruche verwalten. Die Ombudsstellen
kénnen jedoch nicht auf medizinische Daten einer
ePA zugreifen.

Festgelegte Daten einer ePA werden automatisch in
pseudonymisierter Form an das Forschungsdaten-
zentrum Gesundheit (https:/www.bfarm.de/DE/
Das-BfArM/Aufgaben/Forschungsdatenzentrum/_
node.html) Gbermittelt. Es werden ausschlieBllich
Daten der ePA Ubermittelt, die zuverlassig pseudony-
misiert werden kénnen. Dies sind in der ersten Stufe
ausschliefllich Rezept- und Dispensierinformationen,
in Folgestufen kénnen dann weitere Daten hinzu-
kommen. Versicherte kdnnen der Ubermittlung ihrer
Daten an das Forschungsdatenzentrum jederzeit
widersprechen oder die Nutzung der Ubermittelten
Daten durch das Forschungsdatenzentrum auf be-
stimmte Zwecke einschranken.
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Abbildung 12 - Sicherheitsarchitektur
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5.4.2 Uberblick tiber die
Sicherheitsarchitektur

Abbildung 12 gibt einen Uberblick liber die wesent-
lichen Komponenten und Dienste der ePA fir alle.

ePA-Frontend des Versicherten (ePA-FdV)

Das ePA-FdV ist eine von der Krankenkasse bereitge-
stellte App, die der Versicherte auf seinem Endgerat
(mobil oder stationér) installiert. Mit diesem ePA-FdV
nutzen und kontrollieren Versicherte bzw. befugte
Vertreter ihre ePA, um z. B. die Daten in der ePA ein-
zusehen, Befugnisse flr Leistungserbringerinstitutio-
nen zu erstellen bzw. zu I6schen, Widerspriiche zu
verwalten oder Zugriffe nachzuvollziehen.

ePA-Aktensystem

Die ePA eines Versicherten wird in einem ePA-Akten-
system verarbeitet und verschlisselt gespeichert. Es
gibt mehrere Betreiber von ePA-Aktensystemen.

Zentrale technische SicherheitsmaBnahme im ePA-
Aktensystem zum Schutz der im Klartext verarbeite-
ten medizinischen Daten ist eine vertrauenswiirdige
Ausfiihrungsumgebung (VAU). Eine VAU stellt mit
technischen MaBnahmen sicher, dass niemand, auch
nicht Mitarbeiter des Betreibers des Aktensystems mit
maximalen Zugriffsrechten, auf Daten, die innerhalb
der VAU verarbeitet werden, zugreifen kann. Dadurch
kénnen sensible Daten serverseitig im Klartext ver-
arbeitet werden, um z. B. eine elektronische Medika-
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tionsliste zu erzeugen oder Zugangs- und Zugriffspoli-
cys serverseitig durchzusetzen.

Ein Hardware Security Module (HSM) speichert die fir
den Betrieb des ePA-Aktensystems bendtigten krypto-
grafischen Schllssel, z. B. die kryptografische Identitat
der VAU, mit der sich diese gegenuber einem ePA-FdV
bzw. ePA-Clients authentisiert, oder Geheimnisse,

die fur die Verschlisselung der medizinischen Daten
der ePAs bendtigt werden. Diese Schliissel werden im
Vier-Augen-Prinzip zusammen mit der gematik ins HSM
eingebracht. Ein HSM ist eine besonders sicherheitsge-
hértete und gepriifte Hardwarekomponente. Das HSM
fur die ePA wird als VAU-HSM bezeichnet und besitzt
ein spezielles Firmware-Modul zur Umsetzung der ePA-
spezifischen Sicherheitslogik. Das Firmware-Modul
sorgt z. B. dafur, dass ein Zugriff auf das VAU-HSM nur
durch integre VAUs und nicht durch einen Mitarbeiter
des Betreibers des ePA-Aktensystems maoglich ist.

Versicherte erreichen das ePA-Aktensystem mithilfe
eines ePA-FdVs liber das Internet. Ein Access Gate-
way im ePA-Aktensystem schitzt vor Angriffen aus
dem Internet und leitet die Nachrichten Uber interne
Proxys weiter.

ePA-Client

ePA-Clients setzen die Client-Logik der ePA um und
laufen in den Systemen der Leistungserbringer (z. B.
Arzte, Zahnarzte, Apotheker), der Krankenkassen oder
der Ombudsstellen. Der netztechnische Zugang zum
ePA-Aktensystem erfolgt fur Leistungserbringer tber
den Konnektor oder ein TI-Gateway, flir Krankenkas-
sen und Ombudsstellen Uber einen Basis-Consumer.
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Sektoraler Identity Provider

Ein sektoraler Identity Provider (IDP) der Krankenkas-
sen stellt Versicherten eine digitale Identitat (Ge-
sundheitsID) bereit (siehe Kapitel 3.1.3). Versicherte
melden sich am ePA-Aktensystem mit inrer Gesund-
heitsID an.

IDP-Dienst

Leistungserbringer, Krankenkassen und Ombudsstel-
len nutzen fir die Anmeldung am ePA-Aktensystem
den IDP-Dienst. Eine Anmeldung am Aktensystem ist
ausschliellich nach einer erfolgreichen Authenti-
sierung des Leistungserbringers, der Krankenkasse
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oder Ombudsstelle am IDP-Dienst mithilfe einer
Institutionenkarte SMC-B méglich.

Signaturdienst

Versicherte nutzen den Signaturdienst, um am ePA-
FdV erstellte Befugnisse zu signieren.

E-Rezept-Fachdienst
Der E-Rezept-Fachdienst stellt Verordnungs- und Dis-
pensierinformationen in die ePAs der Versicherten ein,

sofern der Versicherte dem nicht widersprochen hat.
Schutz der transportierten medizinischen Daten
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Die medizinischen Daten der ePA werden ausschlief3-
lich Uber verschlisselte Kommunikationsstrecken
transportiert. Auf jeder Kommunikationsstrecke wer-
den die transportierten medizinischen Daten der ePA
dabei immer durch zwei voneinander unabhéangige
Mechanismen geschitzt. Diese Mechanismen stellen
sicher, dass weder ein Angreifer im Internet noch ein
potenzieller Innentater beim Betreiber des ePA-
Aktensystems auf die transportierten medizinischen
Daten zugreifen kann.

Zum Schutz der Kommunikationsstrecken zwischen
ePA-Aktensystem und ePA-FdV, ePA-Client bzw.
E-Rezept-Fachdienst werden ein serverseitig au-
thentifizierter TLS-Kanal und ein beidseitig authen-
tisierter VAU-Kanal aufgebaut. Der VAU-Kanal endet
direkt in der VAU und bietet so auch Schutz gegen
einen Innentater beim Betreiber des ePA-Akten-
systems. Das VAU-Protokoll ist so entworfen, dass
es Forward-Secrecy und Post-Quantum-Resistenz
bietet.

Die Kommunikationsstrecken zwischen ePA-FdV und
Signaturdienst bzw. sektoralen Identity Providern
sind ebenso mittels TLS gesichert wie die Strecke
zwischen ePA-Client und IDP-Dienst. Uber die Kom-
munikationsstrecken zum Signaturdienst und zu den
Identity Providern werden keine medizinischen Daten
transportiert.

5.4.3 Befugnisse als
Zugriffsvoraussetzung

Nutzer kédnnen ausschliellich mit einer gultigen
Befugnis auf eine ePA zugreifen. Der Versicherte ist
immer fur seine ePA befugt und kann auf alle Inhalte
zugreifen.

Um ihre gesetzliche Pflicht zu erfiillen, sind die
Krankenkassen dazu befugt, ihren Versicherten die
gesetzlich in die ePA einzustellenden Daten zu Uber-
mitteln. Die Krankenkasse kann niemals dazu befugt
werden, Daten einer ePA zu lesen.

Die Ombudsstelle der Krankenkasse des Versicherten
ist immer dazu befugt, ihren gesetzlichen Pflichten
zum Auslesen der Protokolldaten und zur Verwaltung
von Widerspriichen nachzukommen. Die Ombuds-
stelle kann niemals dazu befugt werden, auf medizi-
nische Daten einer ePA zuzugreifen.

Leistungserbringer sind zunachst nicht befugt, auf
eine ePA zuzugreifen. Dies wird erst méglich, wenn
sie hierzu vom Versicherten oder einem Vertreter
technisch befugt wurden. Dies kann entweder explizit
am ePA-FdV oder implizit in einer Leistungserbringer-
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institution durch Stecken der elektronischen Gesund-
heitskarte erfolgen. Beim Ausstellen einer Befugnis
am ePA-FdV wahlt der Versicherte die zu befugende
Leistungserbringerinstitution zunachst im Verzeich-
nisdienst der Telematikinfrastruktur aus. Er setzt die
Gultigkeitsdauer der Befugnis (von einem Tag bis zu
einer unbegrenzten Giiltigkeitsdauer) und signiert die
Befugnis mithilfe des Signaturdienstes. Die signierte
Befugnis wird vom ePA-FdV an das ePA-Aktensystem
Ubermittelt und das VAU-HSM Ubernimmt die Befug-
nis bei positiver Prifung der Signatur in die ePA des
Versicherten. Versicherte kénnen einer Leistungs-
erbringerinstitution die Befugnis am ePA-FdV jeder-
zeit wieder entziehen oder die Gultigkeitsdauer an-
passen.

Versicherte kdnnen auch Befugnisse fur Vertreter am
ePA-FdV erstellen. In diesem Fall wird anstelle der
Leistungserbringerinstitution die Krankenversiche-
rungsnummer des Vertreters in die Befugnis aufge-
nommen. Ein befugter Vertreter kann auf alle Inhalte
der ePA des Versicherten zugreifen. Er kann zudem
Befugnisse fiir Leistungserbringerinstitutionen fir

die ePA des Versicherten erstellen. Vertreter kdnnen
jedoch keine Befugnisse fur weitere Vertreter der ePA
des Versicherten erstellen.

Leistungserbringerinstitutionen kdnnen im Rahmen
ihrer gesetzlichen Zugriffsrechte auf die ePA eines
Versicherten zugreifen, wenn der Versicherte in der
Leistungserbringerumgebung seine elektronische Ge-
sundheitskarte in das dortige Kartenterminal steckt
(es ist hierfiir keine PIN-Eingabe des Versicherten
erforderlich). Durch das Stecken wird ein techni-
scher Nachweis dafir erstellt, dass die elektronische
Gesundheitskarte vorhanden ist. Diese Information
wird vom Priméarsystem an das ePA-Aktensystem
ubergeben. Das VAU-HSM pruft den technischen
Nachweis und ubernimmt die Befugnis fir die Leis-
tungserbringerinstitution bei positivem Prifergebnis
in die ePA des Versicherten. Je nach fachlicher Rolle
der Leistungserbringerinstitution setzt das VAU-HSM
die Gultigkeitsdauer der Befugnis auf die gesetzlich
vorgegebenen 90 Tage (z. B. Arzte, Zahnarzte) bzw.
drei Tage (z. B. Apotheken).

5.4.4 Einschrdanken des
Zugriffs

Mit einer gultigen Befugnis kann eine Leistungs-
erbringerinstitution auf die ePA zugreifen, in dem
Rahmen, den das Sozialgesetzbuch V vorgibt. Die ge-
setzlichen Vorgaben regeln, welche fachlichen Leis-
tungserbringerrollen (u. a. Arzte, Zahnéarzte, Apothe-
ker, Pflegekrafte) auf welche Kategorien von Daten
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(u. a. Arztbriefe, Medikationsdaten, Impfdokumen-
tation) zugreifen diirfen. Die gesetzlichen Vorgaben
werden durch das ePA-Aktensystem durchgesetzt.
Ein Versicherter kann die gesetzlichen Zugriffsrech-
te fiir Leistungserbringerinstitutionen fir seine ePA
nicht erweitern. Er kann jedoch die Zugriffsmoglich-
keiten weiter einschranken:

Blocked User Policy: Versicherte bzw. Vertreter
kénnen Leistungserbringerinstitutionen in die Blo-
cked User Policy aufnehmen. Eine solche Leistungs-
erbringerinstitution kann dann nicht mehr befugt
werden und nicht mehr auf die ePA des Versicherten
zugreifen.

General Deny Policy: Versicherte bzw. Vertreter kon-
nen einzelne Dokumente, Kategorien oder Ordner
von Dokumenten auf die General Deny Policy setzen.
Auch befugte Leistungserbringerinstitutionen kénnen
diese Dokumente dann nicht mehr sehen. Ein Zugriff
auf diese Dokumente ist ausschlielich durch den
Versicherten oder einen Vertreter moglich.

User Specific Deny Policy Medication: Versicherte
bzw. Vertreter kdnnen Leistungserbringerinstitu-
tionen in die User Specific Deny Policy Medication
aufnehmen. Diese Leistungserbringerinstitutionen
kénnen dann nicht mehr auf den Medication Service
zugreifen. Insbesondere kdnnen sie nicht mehr die
elektronische Medikationsliste einsehen.

5.4.5 Widerspruchsmog-
lichkeiten des Versicherten

Versicherte haben im Rahmen der ePA unterschied-
liche Widerspruchsmaoglichkeiten.

Grundsatzlicher Widerspruch gegen die ePA: Ver-
sicherte kdnnen gegenuber ihrer Krankenkasse
jederzeit der Nutzung einer ePA widersprechen. Falls
ein Widerspruch gegen die Nutzung der ePA bei der
Krankenkasse vorliegt, unterlasst diese die Anlage
einer ePA bzw. 16scht eine gegebenenfalls bestehen-
de ePA einschliefllich aller Daten.

Widerspruch gegen das Einstellen von Abrechnungs-
daten: Krankenkassen sind gesetzlich dazu verpflich-
tet, Abrechnungsdaten in die ePA zu Ubertragen.
Dem kénnen Versicherte gegenuber ihrer Kranken-
kasse jederzeit widersprechen. Falls ein solcher
Widerspruch vorliegt, unterlasst die Krankenkasse
das Einstellen von Abrechnungsdaten in die ePA. Die
bis zum Zeitpunkt des Widerspruchs tbermittelten
Abrechnungsdaten bleiben in der ePA erhalten.
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Widerspruch gegen die Teilnahme am Medikations-
prozess: Bei einem solchen Widerspruch kénnen
Leistungserbringer nicht mehr den Medication Ser-
vice inklusive elektronischer Medikationsliste nutzen.
Die vom E-Rezept-Fachdienst eingestellten Daten
des Medication Service bleiben jedoch weiterhin

in der ePA des Versicherten und kénnen durch den
Versicherten bzw. einen befugten Vertreter am ePA-
FdV eingesehen werden. Zudem stellt der E-Rezept-
Fachdienst weiterhin E-Rezept-Informationen und
Dispensierinformationen in die ePA ein.

Widerspruch gegen das automatische Einstellen von
Verordnungs- und Dispensierdaten durch den E-Re-
zept-Fachdienst: Bei einem solchen Widerspruch
werden alle vom E-Rezept-Fachdienst in die ePA ein-
gestellten Daten gel6scht und der E-Rezept-Fach-
dienst stellt zuklnftig keine Daten mehr in die ePA
ein. Ein Widerspruch gegen das automatische Ein-
stellen von Verordnungs- und Dispensierdaten durch
den E-Rezept-Fachdienst in die ePA des Versicherten
impliziert einen Widerspruch gegen die Teilnahme am
Medikationsprozess.

Widerspruch gegen die Verarbeitung von Daten der
ePA zu Forschungszwecken: Das ePA-Aktensystem
ubermittelt den Widerspruch an das Forschungs-
datenzentrum Gesundheit. Ab diesem Zeitpunkt
werden entsprechend keine Daten des Versicherten
mehr zu Forschungszwecken an das Forschungs-
datenzentrum Gesundheit weitergeleitet.

Versicherte haben zudem die Méglichkeit, den Wider-
spruch auf bestimmte Zwecke nach § 303e Abs. 2
SGB V zu beschranken. In diesem Fall werden die
Daten des Versicherten vom Aktensystem weiterhin an
das Forschungsdatenzentrum Gesundheit Ubermittelt,
das Forschungsdatenzentrum muss jedoch die vom
Versicherten gewlinschten Zwecke bericksichtigen.

5.4.6 Protokollierung zur
Kontrolle durch den Versi-
cherten

Damit Versicherte die Zugriffe auf ihre ePA kontrol-
lieren kénnen, werden diese im Aktensystem proto-
kolliert. Der Protokolleintrag dokumentiert, welcher
Nutzer auf die ePA zugegriffen hat, zu welchem
Zeitpunkt und mit welchem Ziel. Protokolliert wird
insbesondere

> jeder Zugriff auf die medizinischen Daten des Ver-
sicherten,
> jedes Einstellen einer Befugnis,
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> jede Anderung eines Widerspruchs.

Der Versicherte oder ein befugter Vertreter kann die
Protokolleintrage fir die Zeit von drei Jahren mithilfe
eines ePA-FdVs einsehen und lokal sichern. Daruber
hinaus kénnen Versicherte bei ihrer zustandigen
Ombudsstelle beantragen, dass ihnen die in der ePA
vorliegenden Protokolldaten zur Verfligung gestellt
werden. Dies ist insbesondere eine Alternative fur
Versicherte, die kein ePA-FdV nutzen.

5.4.7 Verschlisselte Spei-
cherung der Daten im ePA-
Aktensystem

Die medizinischen Daten der ePAs werden im ePA-
Aktensystem kryptografisch verschlisselt gespei-
chert. Fur jeden Versicherten wird hierfir ein eige-
ner symmetrischer Schliissel verwendet.

Diese versichertenindividuellen Schliissel werden im
VAU-HSM abgeleitet und nur innerhalb des VAU-HSM
oder einer VAU verarbeitet. Die versichertenindividu-
ellen Schlissel werden niemals im ePA-Aktensystem
gespeichert und verlassen es auch niemals.

Im Folgenden ist beispielhaft der Ablauf der Ver-
schlUsselung flr den Fall dargestellt, dass ein Arzt
ein medizinisches Dokument in der ePA eines Ver-
sicherten speichert. Bei anderen Nutzern lauft die
Verschlisselung analog ab.

1. Der Arzt meldet sich am ePA-Aktensystem an und
Ubermittelt das zu speichernde Dokument von
seinem Primarsystem (ePA-Client) Gber den ver-
schlisselten TLS-/VAU-Kanal in eine VAU im ePA-
Aktensystem, um es in der ePA des Versicherten
zu speichern.

2. Um das tbermittelte Dokument in der ePA des
Versicherten abspeichern zu kénnen, erfragt die
VAU vom VAU-HSM den individuellen Schlissel
des Versicherten.

3. Nur wenn das VAU-HSM erfolgreich technisch
prufen konnte, dass fur den angemeldeten Arzt
eine gultige Befugnis fur die ePA des Versicher-
ten vorliegt, leitet es den versichertenindividuel-
len Schlussel aus der Krankenversicherungsnum-
mer des Versicherten und einem im VAU-HSM
gespeicherten Geheimnis ab. Der versicherten-
individuelle Schliissel wird Uber einen beidseitig
authentisierten und verschliisselten Kanal vom
VAU-HSM in die VAU Ubermittelt. Die versicher-
tenindividuellen Schllussel der Versicherten wer-
den ausschliefllich im VAU-HSM oder in einer VAU
verarbeitet und niemals gespeichert.
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4. In der VAU wird das Dokument mit dem ver-
sichertenindividuellen Schlissel codiert und im
ePA-Aktensystem gespeichert. Der versicherten-
individuelle Schlissel wird anschlieend in der
VAU wieder geldscht.

Die Entschlisselung beim Abruf von ePA-Daten lauft
ahnlich ab. Auch in diesem Fall wird der benétigte
Schlussel des Versicherten vom VAU-HSM auf Basis
einer technisch nachgewiesenen Befugnis abgeleitet
und in eine VAU lUbermittelt, in der dann die ver-
schllsselten Daten decodiert werden.

5.4.8 Schutz vor Schadcode

In die ePA kénnen sowohl strukturierte FHIR-Daten
(Fast Healthcare Interoperability Resources) als auch
Dokumente eingestellt werden. Wahrend ein Trans-
port von Schadcode in FHIR-Daten nicht méglich

ist, sind einige Dokumentenformate hierflr anfallig,
z.B. Zip-Dateien, Office-Dokumente oder PDF-Do-
kumente. Offnen Nutzer solche Dokumente mit
entsprechend konfigurierten Leseprogrammen kann
ein Schadcode, der im Dokument enthalten ist, aus-
gefuhrt werden.

Um einen Schaden des ePA-Aktensystems oder der
Systeme der Nutzer durch potenziellen Schadcode
in Dokumenten einer ePA zu vermeiden, werden die
erlaubten Dokumentenformate im ePA-Aktensystem
eingeschrankt. Bei den im Aktensystem erlaubten
Dokumentenformaten kann kein Schadcode ein-
gebracht werden, der von den zugehdrigen Lese-
programmen unmittelbar ausgefihrt wird. So kénnen
beispielsweise ausschlie3lich PDF-Dokumente im
Format PDF/A-1und PDF/A-2 in eine ePA eingestellt
werden, nicht aber PDF- oder PDF/A-3-Dokumen-
te, die ausfuhrbaren Schadcode enthalten kénnten.
Beim Einstellen eines Dokuments werden die For-
mate der Dokumente im Aktensystem gepruft und
Dokumente mit unzuldssigem Format abgewiesen.
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5.5 Elektronisches Rezept

Mit der Einfiihrung des elektronischen Rezepts (E-Rezept) wurde das bisheri-
ge Verfahren mit dem gedruckten Formular fiir apothekenpflichtige Arznei-
mittel ab Mitte 2021 sukzessive abgeldst. Seit Anfang 2024 ist die Nutzung
des E-Rezepts bundesweit fir alle Beteiligten Pflicht. Der Funktionsumfang
der Anwendung wird laufend erweitert, um die Vorteile der Digitalisierung
auch bei anderen Rezepttypen und im Zusammenspiel mit anderen Anwen-
dungen, wie der elektronischen Patientenakte, nutzen zu kénnen. Zudem
wurde der Nutzerkreis auf Privatversicherte erweitert, die dafir eine Kran-

kenversicherungsnummer benétigen.

E-Rezept

Die Anwendung .E-Rezept™ erméglicht in der aktu-
ellen Ausbaustufe eine Ubermittlung von arztlichen
und zahnarztlichen Verordnungen fur apotheken-
pflichtige Arzneimittel, Mehrfachverordnungen sowie
die Verordnung von digitalen Gesundheitsanwendun-
gen (DiGA) in elektronischer Form.

Der verordnende Leistungserbringer erstellt fir einen
Versicherten ein E-Rezept, das auf dem zentralen E-
Rezept-Fachdienst abgelegt wird. DiGA-Verordnun-
gen werden durch die Krankenkasse des Versicherten
eingeldst. Fur die anderen Verordnungen hat der
Versicherte verschiedene Mdéglichkeiten, sein E-Re-
zept in einer Apotheke einzuldsen.

Der einfachste und am haufigsten genutzte Einlose-
weg ist das Stecken der elektronischen Gesundheits-
karte in einer Apotheke, wodurch der Apotheker alle
E-Rezepte des Karteninhabers abrufen und - wenn
vom Versicherten gewtlinscht - einlésen kann. Aus
Grunden der Barrierefreiheit ist hierbei keine Ein-
gabe der PIN durch den Versicherten erforderlich.
Ubrigens: Auch wenn es den Anschein hat - die
E-Rezepte sind auch in diesem Fall nicht auf der Ge-
sundheitskarte gespeichert, sondern immer auf dem
zentralen E-Rezept-Fachdienst.

Ein weiterer Einléseweg ist der Ausdruck der Zu-
griffsinformationen flr ein E-Rezept in Form eines
2D-Codes durch den verordnenden Leistungs-
erbringer. Mit diesem Ausdruck kann der Apotheker
auf das E-Rezept zugreifen, indem er den 2D-Code
einscannt. Auch hier gilt: Die E-Rezepte sind auf dem
zentralen E-Rezept-Fachdienst gespeichert. Auf
dem Ausdruck sind lediglich die Informationen auf-
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gedruckt, die fur den Zugriff auf ein E-Rezept erfor-
derlich sind - der E-Rezept-Token -, und zusatzliche
Informationen, die es dem Versicherten erméglichen,
seine E-Rezepte zu unterscheiden, da auf dem Aus-
druck Platz flr vier 2D-Codes und vier E-Rezepte
vorhanden ist. Durch die Ubergabe des Ausdrucks

an eine andere Person kann diese als Vertreter die
E-Rezepte in einer Apotheke einlésen. Auch wenn
bei diesem Einléseweg wieder Papier zum Einsatz
kommt, bleiben wesentliche Vorteile des digitalen E-
Rezepts erhalten: Die Informationen werden vollstan-
dig digital erfasst, vertraulich und falschungssicher
zwischen den Beteiligten ausgetauscht und kénnen
digital in den Systemen der Apotheken und Kranken-
kassen weiterverarbeitet werden.

APP

Der komfortabelste Einldseweg ist die Verwendung
einer App auf einem mobilen Gerat, die eine Verwal-
tung und Einlésung von E-Rezepten gestattet. Dies
kénnen Apps der Krankenkassen sein, die die E-Re-
zept-Funktionalitat integriert haben, oder die E-Re-
zept-App der gematik. Mit einer solchen App kann
der Versicherte den E-Rezept-Token bereitstellen,
der eine Apotheke fur den Zugriff auf ein konkretes
Rezept auf dem E-Rezept-Fachdienst berechtigt. Der
Versicherte libermittelt dabei den E-Rezept-Token
entweder elektronisch an eine Apotheke oder legt ihn
in Form eines 2D-Codes in einer Apotheke vor. Die
elektronische Ubertragung des E-Rezept-Tokens an
eine Apotheke erfolgt liber den E-Rezept-Fachdienst.
Die E-Rezept-App bietet die Mdglichkeit der Absiche-
rung fur den Zugriff auf die lokal gespeicherten Daten
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(z. B. durch die elektronische Gesundheitskarte, ein
Passwort, ein biometrisches Merkmal) und sie steuert
die Authentisierung des Versicherten gegenluber dem
E-Rezept-Fachdienst.

Fir den Zugang zum E-Rezept-Fachdienst nutzt der
Versicherte seine elektronische Gesundheitskarte
(eGK) mit NFC-Schnittstelle und eGK-PIN oder seine
GesundheitsID, sodass eine Nutzung des E-Rezepts
auch ohne zusatzliche Hardware an den Geraten des
Versicherten moglich ist.

Der Versicherte hat die Hoheit tUber seine E-Rezepte,
da jeglicher Zugriff auf eines seiner E-Rezepte auf
dem E-Rezept-Fachdienst entweder nur fur den Ver-
sicherten selbst oder - nach Ubergabe eines E-Re-
zept-Tokens - einen Vertreter des Versicherten, eine
Apotheke bzw. eine Krankenkasse moglich ist. Der
E-Rezept-Token realisiert dabei ein Besitzmodell,

d. h. wer im Besitz des E-Rezept-Tokens ist, kann
damit die Einlésung des E-Rezepts veranlassen. Ein
Versicherter kann sein E-Rezept auch selbst |6schen,
sich also daflir entscheiden, ein E-Rezept nicht ein-
zulésen. Versicherte kénnen das Léschen auch durch
einen Apotheker veranlassen. Dazu mussen sie den
entsprechenden E-Rezept-Token an die Apotheke
senden oder dort vorweisen. Vertreter von Versi-
cherten kénnen deren E-Rezepte nicht 16schen.

Zugriffe auf E-Rezepte werden im E-Rezept-Fach-
dienst protokolliert und sind durch den jeweils
betroffenen Versicherten liber die E-Rezept-App
einsehbar.

Zum Nachweis der Sicherheit einer App mit E-Re-
zept-Funktionalitat einer Krankenkasse bzw. der
E-Rezept-App der gematik musste der jeweilige
Hersteller ein externes Sicherheitsgutachten erstel-
len lassen, das durch das Bundesamt fiir Sicherheit in
der Informationstechnik gepruft wurde.
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Ubermittlung von Daten in die elektronische
Patientenakte

Um den digital gestiitzten Medikationsprozess (siehe
Kapitel 5.4) zu unterstitzen, werden die Informatio-
nen von arztlichen und zahnarztlichen Verordnungen
flr apothekenpflichtige Arzneimittel vom E-Re-
zept-Fachdienst in die ePA Ubermittelt - jedoch nur,
wenn der Versicherte weder dem Anlegen seiner
elektronischen Patientenakte noch dem Einstellen
von Daten aus dem E-Rezept-Fachdienst widerspro-
chen hat. Es besteht auch die Mdglichkeit, dass der
Versicherte nur der Teilnahme am digital gestutzten
Medikationsprozess (dgMP)widerspricht, nicht aber
dem Einstellen der Daten aus dem E-Rezept-Fach-
dienst. In dieser Konstellation werden die Daten vom
E-Rezept-Fachdienst in die ePA Ubertragen und der
Versicherte kann sich diese Daten als elektronische
Medikationsliste aufbereitet anschauen. Alle Wider-
spruchsoptionen werden in der Anwendung elektro-
nische Patientenakte verwaltet.

Die Ubertragung der Daten vom E-Rezept-Fachdienst
in die ePA erfolgt transportverschlisselt Gber das
zentrale Netz der Telematikinfrastruktur. Die beiden
Dienste (E-Rezept-Fachdienst, ePA-Aktensystem)
kommunizieren vor einem Datenaustausch dartber,
ob sie jeweils mit dem richtigen Gesprachspartner
kommunizieren.

Ende-zu-Ende-Sicherheit

Die verordnenden Leistungserbringer, also insbeson-
dere Arzte und Zahnérzte, erstellen E-Rezepte

in ihren Primarsystemen und signieren diese elek-
tronisch mithilfe ihres Heilberufsausweises und unter
Zuhilfenahme des Konnektors. Durch die qualifizier-
te elektronische Signatur (QES) kann nachvollzogen
werden, wer das E-Rezept ausgestellt hat, und die
Integritat des E-Rezepts kann vom Apotheker bzw.
von der Krankenkasse gepriift werden. Vom IT-Sys-
tem des verordnenden Leistungserbringers wird

das E-Rezept Uber den Konnektor in die Telema-
tikinfrastruktur transportiert. Die Verbindung vom
Konnektor zum VPN-Zugangsdienst der Telematik-
infrastruktur wird tber ein VPN auf Netzwerkebene
kryptografisch gesichert. Das IT-System selbst baut
eine transportgesicherte Verbindung (TLS) zur Infra-
struktur des E-Rezept-Fachdienstes auf.
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Abbildung 13 - Ende-zu-Ende-Sicherheit fiir das E-Rezept
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Wie in allen Anwendungen der Telematikinfrastruktur
ist auch beim E-Rezept die Herstellung einer Ende-
zu-Ende-Sicherheit fir alle Betroffenen das Ziel.
E-Rezepte werden nicht Ende-zu-Ende-verschlus-
selt, um die Anwendung flexibel und zukunftssicher
gestalten zu kénnen. Deshalb musste ein anderer
Mechanismus gefunden werden, um das Ziel der En-
de-zu-Ende-Sicherheit dennoch zu erreichen. Dieser
Mechanismus wird ,vertrauenswiirdige Ausfuhrungs-
umgebung™ (VAU) genannt.

Die VAU sorgt dafur, dass selbst der Anbieter des
E-Rezept-Fachdienstes keinen Einblick in die Uber-
tragenen, zu verarbeitenden und gespeicherten
E-Rezepte erhalt.

Nach dem transportgesicherten Verbindungsaufbau
(TLS) zum E-Rezept-Fachdienst wird als zuséatzlicher
Schutz eine weitere Transportsicherung aufgebaut,
die direkt bis in die VAU reicht.

Diese doppelte Transportsicherung greift auch, wenn
der Apotheker nach Erhalt eines E-Rezept-Tokens
E-Rezepte vom Fachdienst abruft oder ein Versicherter
mit der E-Rezept-App auf seine E-Rezepte zugreift.
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Uber diesen technischen Mechanismus wird sicher-

gestellt, dass der Anbieter des E-Rezept-Fach-

dienstes zu keinem Zeitpunkt E-Rezepte im Klartext

einsehen kann.

In der Telematikinfrastruktur gibt es einen Anbieter
flr den E-Rezept-Fachdienst, der von der gematik
beauftragt ist und den Fachdienst nach den Vorga-
ben der gematik aufgebaut hat. Der Betrieb findet
redundant an mehreren Standorten in Deutschland
statt, um die erforderlich hohe Verfugbarkeit des
Dienstes zu erreichen.
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5.6 Notfalldaten-Management

Das Notfalldaten-Management umfasst zwei freiwillige medizinische
Anwendungen der Telematikinfrastruktur, bei denen Daten des Versicherten
auf der elektronischen Gesundheitskarte gespeichert und von Heilberuflern
bei Bedarf gelesen werden kénnen. Bei den Daten handelt es sich zum
einen um den Notfalldatensatz und zum anderen um den Datensatz

Personliche Erkldrungen.

Die beiden Anwendungen sind als Fachmodul
Notfalldaten-Management auf dem Konnektor

des Heilberuflers umgesetzt. Flir das Notfalldaten-
Management wird also kein Fachdienst in der
Telematikinfrastruktur bendtigt.

Notfallrelevante Informationen

Der Notfalldatensatz soll Heilberuflern in einer Not-
fallsituation die Moglichkeit geben, relevante medizi-
nische Informationen zum Versicherten zu erhalten,
auch wenn dieser im Moment gar nicht auskunftsfahig
ist (z. B. wegen Bewusstlosigkeit oder eines Schocks).
In Abstimmung mit den Heilberuflern sind folgende
Daten als notfallrelevant definiert worden:

> Befunddaten
> besondere Hinweise
(z. B. Schwangerschaft, Implantate)
> Allergien und Unvertraglichkeiten
> Diagnosen
> Medikationsdaten, Arzneimittel
(Wirkstoffe, Dosierschema)
> freiwillige Zusatzinformationen des Versicherten

Zudem ist im Notfalldatensatz auf der Gesundheits-
karte auch jeweils der Name des Heilberuflers hinter-
legt, der den Notfalldatensatz erstellt bzw. diesem
eine Information hinzugeflgt hat.

Hinweise, wo sich die personlichen
Erklarungen befinden

Der Datensatz Persdnliche Erklarungen enthalt Hin-
weise auf den Aufbewahrungsort der Gewebe- und
Organspendeerklarung, der Vorsorgevollmacht sowie
der Patientenverfligung. Er beinhaltet im Gegensatz
zum Notfalldatensatz nicht die Daten selbst. In

den Informationen zur Vorsorgevollmacht sind,
sofern vorhanden, zusatzlich die Kontaktdaten der
bevollmachtigten Person vermerkt.

Der Datensatz Personliche Erklarungen enthalt also
keine medizinischen Daten. Ebenso wie der Notfall-
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datensatz soll er dem Heilberufler Informationen zur
Verfligung stellen, wenn der Versicherte selbst nicht
mehr ansprechbar ist, wie beispielsweise durch ein
Koma. In solchen Situationen werden die genannten
Willenserklarungen relevant.

Schutz vor unberechtigtem Zugriff

Entscheidet sich ein Versicherter dafur, einen Notfall-
datensatz oder einen Datensatz Personliche Erkla-
rungen anlegen zu lassen, ist es sein Wunsch, dass
diese Daten einem Heilberufler auch dann zugéng-
lich sind, wenn er selbst nicht interaktionsfahig ist.
Dies schliet einen generellen Zugriffsschutz mittels
PIN aus. Trotzdem muss gewahrleistet sein, dass nur
Berechtigte auf die Daten zugreifen kdnnen und nicht
jeder, der die Gesundheitskarte gerade in den Handen
halt.

Daher ist der Zugriff auf diese beiden Datensatze nur
mithilfe einer Card-to-Card-Authentisierung mit Heil-
berufsausweis oder Praxisausweis moglich. Der Zugriff
ist teilweise noch weiter eingeschrankt, und zwar

> je nach Art des zugreifenden Heilberuflers,
> je nach Art des Zugriffs (lesend oder schreibend) und
> je nach der Situation, in der zugegriffen wird.

Zudem muss der Versicherte gegebenenfalls auch
seine PIN eingeben. In Notfallsituationen - das sind
Versorgungen durch einen Rettungsdienst, in der
Notaufnahme eines Krankenhauses sowie arztliche
Behandlungen von Patienten mit Akutbeschwerden im
ambulanten Sektor - diirfen (Zahn-)Arzte und deren
Personal sowie Rettungssanitater mit ihrem Heilbe-
rufsausweis oder Praxisausweis, aber stets ohne PIN-
Eingabe des Versicherten auf den Notfalldatensatz
zugreifen. Uber das Protokoll auf ihrer elektronischen
Gesundheitskarte kénnen Versicherte im Nachhinein
einen solchen Zugriff auf den Notfalldatensatz nach-
vollziehen.

Eine ausflihrliche Beschreibung der Regeln, wer
flr den lesenden und schreibenden Zugriff auf den
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Notfalldatensatz und den Datensatz Personliche
Erklarungen berechtigt ist, findet sich in [4].

Notfalldaten sind qualifiziert signiert

Der Notfalldatensatz soll einen Heilberufler bei der
Behandlung eines Patienten im Notfall unterstutzen.
Der Heilberufler muss sich also darauf verlassen
kénnen, dass ein (Zahn-)Arzt die Daten nach bestem
Wissen und Gewissen erstellt hat. Dies bestatigt der
erstellende (Zahn-)Arzt, indem er den Notfalldaten-
satz mit seinem Heilberufsausweis qualifiziert
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elektronisch signiert - dem elektronischen Aquivalent
zur handschriftlichen Unterschrift. Beim Lesen des
Notfalldatensatzes wird immer zunachst die Signatur
gepruft. Das Ergebnis der Signaturprifung wird dem
Heilberufler zusammen mit dem Notfalldatensatz
angezeigt. Wenn die Signaturprifung nicht oder
nicht vollstandig erfolgreich war, wird eine Warnung
angezeigt. Ein Heilberufler entscheidet - unabhangig
vom Ergebnis der Signaturpriifung - stets selbst,

ob er die Informationen aus dem Notfalldatensatz
berucksichtigt oder nicht.
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5.7 Nutzung weiterer Anwendungen iiber die
Telematikinfrastruktur

Die Telematikinfrastruktur kann auch von weiteren Anwendungen im Gesund-
heitswesen oder von der Gesundheitsforschung genutzt werden. Der Gesetz-
geber verfolgt damit das Ziel, die Telematikinfrastruktur perspektivisch als die
maBgebliche Infrastruktur fiir das deutsche Gesundheitswesen zu etablieren.

Die Architektur der Telematikinfrastruktur sieht
verschiedene Anbindungsarten fir weitere Anwen-
dungen vor. Die jeweils gewahlte Anbindungsart lasst
unterschiedliche Integrationsgrade in die Telematik-
infrastruktur zu, was Auswirkungen auf mégliche
Beeintrachtigungen der Telematikinfrastruktur hat.
Je starker eine Anwendung in die Telematikinfra-
struktur integriert ist, desto eher kénnen die Si-
cherheit, Verfligbarkeit und Nutzbarkeit der Tele-
matikinfrastruktur beeintrachtigt werden und desto
umfassendere UberwachungsmaBnahmen sind zu
treffen.

Die Anbieter weiterer Anwendungen miissen zunachst
nachweisen, dass sie die Vorschriften zum Daten-
schutz sowie die Anforderungen an die Sicherheit der
Anwendungen im Hinblick auf die Schutzbedurftig-
keit der Daten einhalten. Erst dann kénnen sie die
Telematikinfrastruktur nutzen. Auch danach sind sie
verpflichtet, gegentiber der gematik regelmaBig zu
belegen, dass sie diesen Datenschutz- und Sicherheits-
anforderungen kontinuierlich entsprechen.

Bei weiteren Anwendungen, die in die Telematik-
infrastruktur integriert sind, hat der Anbieter ein
Sicherheitsgutachten einzureichen, das von einem
dafur qualifizierten unabhéangigen Sicherheitsgut-
achter erstellt wurde. Zudem muss der Anbieter am
koordinierenden Datenschutzmanagementsystem/
Managementsystem fir Informationssicherheit der
Telematikinfrastruktur teilnehmen. Dazu gehort ins-
besondere, schwerwiegende Datenschutzverstéfie
und Sicherheitsvorfalle zu melden sowie regelmafig
Uber den Datenschutz und die Informationssicher-
heit zu informieren. Die gematik kann daruber
hinaus Audits beim Anbieter durchfiihren (lassen).
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Die Dienste der Telematikinfrastruktur sind zuneh-
mend Uber das Internet zu erreichen. Anwendungen,
die nicht in die Telematikinfrastruktur integriert
werden sollen, kdnnen diese Dienste (Plattform-
anwendungen der Telematikinfrastruktur, PAT) nut-
zen. So kénnen diese Anwendungen z. B. mit der
GesundheitsID arbeiten und den Verzeichnisdienst
der Telematikinfrastruktur Gber das Internet nutzen.
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6 Fazit

Die Telematikinfrastruktur ist die Plattform fir Gesund-
heitsanwendungen in Deutschland. Millionen Versi-
cherte profitieren durch die digitalen Anwendungen
der Telematikinfrastruktur von einer verbesserten me-
dizinischen Versorgung. Damit dieses Potenzial der
Telematikinfrastruktur ausgeschopft werden kann,
muss der Datenschutz nachhaltig gestarkt werden und
die Informationssicherheit gewdhrleistet sein. Das sind
fur die Telematikinfrastruktur unerlassliche Rahmen-
bedingungen. Nur damit kann die sichere Vernetzung
des Gesundheitswesens gelingen.
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Die gematik tragt die Gesamtverantwortung fur die
Telematikinfrastruktur, die zentrale Plattform fur
digitale Anwendungen im deutschen Gesundheits-
wesen. Mit der Definition und Durchsetzung ver-
bindlicher Standards fir Dienste, Komponenten und
Anwendungen in der Telematikinfrastruktur gewahr-
leistet die gematik, dass diese zentrale Infrastruktur
datenschutzkonform, sicher, leistungsfahig und
nutzerfreundlich ist und bleibt.
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