Vorwort — gematik

Zum Produktgutachten E-Rezept-Frontend des
Versicherten (E-Rezept-App)

Berlin, Juli 2021 - Fir die gematik sind externe Sicherheitsgutachten ein
essentieller Nachweis der Erflllung der Sicherheitsanforderungen in allen von ihr
spezifizierten Produkttypen. Diese Sicherheitsgutachten werden durch von der
gematik akkreditierte Gutachter erstellt. Bei technisch komplexeren Produkttypen
fordert die gematik zusatzlich ein Produktgutachten. Die Gutachter hier missen
zusatzlich vom Bundesamt fir Sicherheit in der Informationstechnik (BSI)

anerkannt sein.

Im Fall des E-Rezept-Frontend des Versicherten (eRp-FdV), auch E-Rezept-App
genannt, hat die gematik beide Gutachten eingefordert. Hier besteht flir die
gematik die gesetzliche Pflicht, nach § 360 Abs. 10 ein Gutachten zu erstellen

und dieses durch das BSI bestatigen zu lassen.

Eine Vero6ffentlichung ist nicht verpflichtend vorgesehen. Die gematik hat sich in
Abstimmung mit ihren Gesellschaftern freiwillig dazu entschieden, das
Produktgutachten (im Folgenden kurz als Gutachten bezeichnet) zur
Vertrauensbildung und Transparenz zu verdffentlichen. Zusatzlich veréffentlicht
sie — siehe weitere Anlagen - die Zusammenfassung aus den Produktgutachten
des Fachdienstes und des Identity Providers (IDP) sowie die Ergebnisse des
Penetrationstests flir das gesamte System. Der Penetrationstest wurde ebenfalls
durch externe Priifer durchgeflhrt, die von der gematik beauftragt wurden.
Dartber hinaus hat die gematik sichergestellt, dass der vollstéandige Quellcode
fur die Apps (in den Versionen flir iOS und Android), den Fachdienst sowie den
IDP verdéffentlicht wird. Auch dies geschieht im Geiste einer gréBtmaoglichen
Offenheit.

Das Gutachten betrachtet sowohl die Anforderungen der gematik als auch jene
des BSI an die Sicherheit der E-Rezept-App. Grundsatzlich verdéffentlicht die
gematik Anforderungen an alle Produkttypen auf ihrem Fachportal
(https://fachportal.gematik.de/). Das BSI hat seine Anforderungen speziell flr

das E-Rezept in einer Prifrichtlinie beschrieben, deren Inhalt im Gutachten
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wiedergegeben wird. Die Prifrichtlinie entspricht im Wesentlichen der
Technischen Richtlinie , Sicherheitsanforderungen an digitale
Gesundheitsanwendungen" (BSI TR 03161).

Die Gutachter besagen in ihrem Votum hinsichtlich der Anforderungen der
gematik: ,Die Produktgutachter sind der Auffassung, dass das eRp-FdV (...) den
sicherheitstechnischen sowie datenschutzrechtlichen Anforderungen der gematik
entsprechen und somit geeignet sind, Teil der TI (...) zu werden. Einer
kontrollierten Inbetriebnahme in den Produktionsbetrieb steht aus Sicht der
Gutachter nichts im Wege." (vgl. Gutachten, Abschnitt 1.3)

Bezlglich der Erfullung der Prifvorschrift des BSI schreiben die Gutachter: ,Bei
der Prufung der Sicherheit der Anwendung haben wir technisch implementierte
Anforderungen hinsichtlich ihrer Wirksamkeit analysiert und deren Effektivitat
bewertet. Dabei konnten wir kein Versagen feststellen.™ (vgl. Gutachten,
Abschnitt 3.9)

In Bezug auf die gematik-Anforderungen wurden keine Sicherheitsllicken
festgestellt (vgl. Gutachten, Abschnitt 3.8.2). Es wurden lediglich acht
Empfehlungen ausgesprochen, die derzeit durch die gematik umgesetzt werden.
Bei den Anforderungen aus der BSI-Prifvorschrift stellen die Gutachter fest, dass
23 Anforderungen nicht erflllt werden. Die Gutachter haben flr jede dieser
Abweichungen eine Risikoanalyse durchgefihrt und sind zu dem Urteil gelangt,
dass das hieraus entstehende Risiko akzeptabel ist. Das BSI erklart in seinem
Bestatigungsschreiben hierzu: ,Diese Restrisiken sind in einem begrenzten Test-
oder Probebetrieb hinnehmbar unter der Voraussetzung, dass alle Teilnehmer an
der Testphase daruber informiert werden, dass das FdV noch nicht in seiner
endglltigen Fassung vorliegt und deshalb vom BSI Sicherheitsrisiken niedrigen
Umfangs festgestellt wurden, die bis zum Produktivbetrieb zu beheben sind.™ Die
gematik sieht eine entsprechende Begleitinformation fir Nutzer der E-Rezept-

App vor. Diese Information wird in den jeweiligen App-Stores veroéffentlicht.

Fir zehn dieser Abweichungen hat das BSI die Auflage erteilt, dass
entsprechende MaBnahmen zur Behebung bis 31.12.2021 umgesetzt werden

sollen beziehungsweise mussen. Die gematik plant die Umsetzung der
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MaBnahmen und wird die Umsetzung wiederum durch externe Gutachter prifen
lassen. Darliber hinaus empfiehlt das BSI bei drei Abweichung, dass eine Klarung
mit dem Bundesbeauftragten flir den Datenschutz und die Informationsfreiheit
(BfDI) durch die gematik angestrebt werden sollte. Hierbei handelt es sich um
den Einsatz von Google SafetyNet unter anderem zur Feststellung der Integritat
und Authentizitat der App selbst. Grundsatzlich hat das BSI selbst aus Sicht der
IT-Sicherheit keine Bedenken gegen Google SafetyNet. Laut BSI ist der Einsatz

des Service bei Apps Im Bankensektor Ublich.

Die Ergebnisse des BSI zu den Abweichungen kénnen dem BSI-Prifbericht Gber
das Frontend-des-Versicherten E-Rezept der gematik enthommen werden, der

mit diesem Gutachten veroffentlicht wird.

Kontakt: Pressestelle gematik GmbH - Tel. +49 (0) 30 40041-441 - presse@gematik.de
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1.1 Aufgabenstellung

Die gematik GmbH (im Folgenden ,gematik® genannt) beauftragte die PricewaterhouseCoopers GmbH
Wirtschaftspriifungsgesellschaft (im Folgenden ,PwC" genannt) mit der Erstellung eines Produktgutachtens fir das
elektronische Rezept - Frontend des Versicherten (im Folgenden ,eRp-FdV* genannt), das von der gematik erstellt und
vertrieben wird. Das Produktgutachten umfasst dabei ausschlieBlich die genannten Anforderungen gemaf

Priufvorschrift “E-Rezept-Frontend des Versicherten” in der Produkttypversion 1.2.0-0, Version 1.0.0 vom 19. Februar
2021 [gemProdT_eRp_FdV_PTV_1.2.0-0]

sowie im Rahmen der Prifung des Identity Provider Authentisierungsmoduls, das Teil des eRp-FdVs ist, die Anforderungen
geman

Prifvorschrift “Identity Provider - Authentisierungsmodul” in der Produkttypversion 1.0.0-0, Version 1.0.0 vom 18. Mai
2021 [gemProdT_IDP-AuthModul_PTV_1.0.0-0],

wobei in Bezug auf [gemProdT_IDP-AuthModul_PTV_1.0.0-0] fiir Android nur die ersten finfzehn (15) sowie letzten beiden
(2) Anforderungen relevant sind, fur iOS hingegen die gesamte Liste der Anforderungen fiir das Produktgutachten.

Die E-Rezept App ist die Frontend-Schnittstelle fir den Versicherten. Sie nutzt die Backendsysteme Identitatsprovider,
Fachdienst und Apothekenverzeichnis. Leistungserbringer haben eigene Schnittstellen zu den Backendsystemen und bringen
Uber diese Schnittstellen Daten in das Gesamtsystem ein.

Beispiel fir einen konkreten Prozessablauf des Gesamtsystems E-Rezept: Ein Arzt stellt einem Versicherten ein Rezept ein.
Das Rezept wird im Fachdienst abgelegt. Der Versicherte greift auf das Rezept mit der E-Rezept App zu. Der Versicherte
weist einem Apotheker das Rezept Uiber Anzeige eines DataMatrix-Codes zu, die der Apotheker scannt. Der Apotheker greift
mit Hilfe des DataMatrix-Codes auf das Rezept im Fachdienst zu und dispensiert das Medikament.

Ausfuhrungsumgebung des FdV ist ein Gerat des Versicherten (GdV), bspw. ein stationéares Gerét oder ein mobiles Endgerat.
Es steht unter alleiniger Kontrolle des Versicherten. Dem Versicherten obliegt es, durch geeignete Malnahmen die Sicherheit
der Daten zu starken.

Das eRp-FdV kann zusétzliche Funktionalitdten anbieten, die nicht der Fachanwendung eRp zugeordnet werden und somit
nicht der Regelungshoheit der gematik unterliegen.

Fir die Durchfihrung des Auftrags und unsere Verantwortlichkeit sind, auch im Verhaltnis zu Dritten, die diesem
Bericht in den Anlagen beigefligten Allgemeinen Auftragsbedingungen vom 1. Januar 2017 vereinbart.

1.2 Wesentliche Feststellungen

Es konnte kein Sicherheitsmangel in Bezug auf die von der gematik definierten Anforderungen festgestellt werden. PwC spricht
acht (8) Empfehlungen aus, welche die Implementierung des FdV betreffen, aber keinen Sicherheitsmangel darstellen.

Ein Ubergreifendes Informationssicherheitsmanagementsystem (im Folgenden ,ISMS“ genannt) wird betrieben. Die
notwendigen Aktivitaten eines ISMS, wie beispielsweise

Durchfiihrung von internen Audits,

Durchfuihrung von Risikoanalysen,

Behandlung von Sicherheitsvorfallen,

Unterstitzung der Bereiche der gematik in sicherheitstechnischen Fragestellungen und

e
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Berichterstattung an den Vorstand
sind in angemessener Form, insbesondere in Bezug auf das Priifobjekt, etabliert.

Insbesondere lasst sich feststellen, dass die Entwicklung und Anpassung des eRp-FdV in das vorhandene ISMS integriert ist.

1.3 Prifergebnis (inkl. Votum)

Die Produktgutachter sind der Auffassung, dass das eRp-FdV und die normativen Festlegungen, beziehungsweise
Anforderungen zur Telematikinfrastruktur (im Folgenden “TI* genannt) des deutschen Gesundheitswesens fur den Online-
Produktivbetrieb, nach reiflicher Begutachtung und Bewertung den sicherheitstechnischen sowie datenschutzrechtlichen
Anforderungen der gematik entsprechen und somit geeignet sind, Teil der Tl des Produkttyp eRp-FdV einschlie3lich der durch
ihn bereitgestellten Schnittstellen zu werden. Einer kontrollierten Inbetriebnahme in den Produktionsbetrieb steht aus Sicht der
Gutachter nichts im Wege.
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Samtliche Anderungen an Prozessen und Komponenten, die eine Auswirkung auf die sicherheitstechnische und
datenschutzrechtliche Eignung des eRp-FdV haben kdnnen, sind proaktiv durch den Antragsteller an die Produkt- und
Sicherheitsgutachter zu melden und anschlieRend im Rahmen einer Deltabegutachtung neu zu bewerten.

Im Produktgutachten werden ausschlie3lich die zum Zeitpunkt der Priifung von der gematik freigegebenen Anforderungen
berlicksichtigt. Werden im Zuge weiterer Entwicklungen der Tl ergdnzende Anforderungen an den Antragsteller gestellt,
welche das FdV betreffen, ist auch dies an den Gutachter zu melden und die ergdnzenden Anforderungen im Rahmen einer
Deltabegutachtung zu bewerten.

Im Folgenden sind die Grundlagen der Priifung beschrieben.

2.1 Prufauftrag

Am 24. Marz 2021 beauftragte der Antragsteller einen Produktgutachter mit der Erstellung eines Produktgutachtens
(Vollgutachten) fur das eRp-FdV zur Bestatigung der sicherheitstechnischen und datenschutzrechtlichen Eignung gemaf den
Anforderungen der gematik auf Basis der Begutachtung eRp-FdV in der Version 1.0.0 vom 19.02.2021
[gemProdT_ePA_FdV_PTV_1.2.0-0].

Der Antragsteller ist die gematik GmbH. Primérer Ansprechpartner ist:

Birgit Wilhalm Hauptansprechpartnerin, Prifung und gematik GmbH
Audit Friedrichstral’e 136
10117 Berlin

E-Mail: birgit.wilhalim@gematik.de
Telefon: +49 30 40041-366

Der Priufauftrag wurde PwC erteilt. Als Produktgutachter wurden die folgenden, durch die gematik bestatigten Gutachter,
eingesetzt:

XXXXXXXXXXXXXXX | Erstgutachter, Sicherheitsgutachter PwC GmbH Wirtschaftsprifungsgesellschaft
XXXXXXXXXXXXXXX
HXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXK

XXXXXXXXXXXXXXX | Zweitgutachter, Produktgutachter PwC Cyber Security Services GmbH
HXXXXXXXXXXXXXXX
HXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXX
XXXXXXXXXXXXXXX

Produktgutachten | eRp-Frontend des Versicherten (FdV)
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2.2 Bezeichnung des Prufobjektes

Das Prifobjekt umfasst die Sicherheit fiir den Produkttyp eRp-FdV. Explizit nicht im Begutachtungsrahmen enthalten sind der
Identitatsproviderdienst, der Fachdienst und das Apothekenverzeichnis. Der Produkttyp besteht aus den folgenden
Komponenten:

E-Rezept Frontend des Versicherten,
Authenticator Modul

Eine detaillierte Beschreibung des Priifobjekts ist in Abschnitt 3.1 enthalten.

2.3 Zielsetzung und Umfang der Prifung

Das Ziel der Prufung ist es, zu bewerten, ob und inwieweit der Antragsteller fir das Prifobjekt die von der gematik definierten
Anforderungen an die Sicherheit fir den Produkttyp “eRp-Frontend des Versicherten” einschliellich der durch ihn
bereitgestellten Schnittstellen umgesetzt hat.

Die Prifung umfasst dabei alle Anforderungen (Vollgutachten) gemaf:

Prifvorschrift “E-Rezept-Frontend des Versicherten” in der Produkttypversion 1.2.0-0, Version 1.0.0 vom 19. Februar
2021 [gemProdT_eRp_FdV_PTV_1.2.0-0]

sowie im Rahmen der Priifung des Identity Provider Authentisierungsmoduls die Anforderungen geman

Prufvorschrift “Identity Provider - Authentisierungsmodul” in der Produkttypversion 1.0.0-0, Version 1.0.0 vom 18. Mai
2021 [gemProdT_IDP-AuthModul_PTV_1.0.0-0],

wobei in Bezug auf [gemProdT_IDP-AuthModul_PTV_1.0.0-0] fir Android nur die ersten flinfzehn (15) sowie letzten beiden
(2) Anforderungen relevant sind, fur iOS hingegen die gesamte Liste der Anforderungen fur das Produktgutachten.

2.4 Zeitraum der Prifung

Die Begutachtung und Bewertung der Sicherheit fur den Produkttyp eRp-FdV erfolgte im Zeitraum vom 25.03.2021 bis
27.05.2021 durch die von der gematik zugelassenen Sicherheitsgutachter fiir zentrale Produkte der Telematikinfrastruktur.
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3.1 Beschreibung des Prifobjektes

Die E-Rezept App ist die Frontend-Schnittstelle fir den Versicherten. Sie nutzt die Backendsysteme Identitéatsprovider,
Fachdienst und Apothekenverzeichnis. Leistungserbringer haben eigene Schnittstellen zu den Backendsystemen und bringen
Uber diese Schnittstellen Daten in das Gesamtsystem ein.

Beispiel fir einen konkreten Prozessablauf des Gesamtsystems E-Rezept: Ein Arzt stellt einem Versicherten ein Rezept ein.
Das Rezept wird im Fachdienst abgelegt. Der Versicherte greift auf das Rezept mit der E-Rezept App zu. Der Versicherte
weist einem Apotheker das Rezept Uber Anzeige eines DataMatrix-Codes zu, die der Apotheker scannt. Der Apotheker greift
mit Hilfe des DataMatrix-Codes auf das Rezept im Fachdienst zu und dispensiert das Medikament.

Inkremente des Produktes

Das Produkt besteht aus zwei Inkrementen: einer iOS Applikation und einer Android Applikation. Die Inkremente werden Uber
Uber den Apple AppStore und den Google Play Store bereitgestellt. Ferner wird die Android Version auch in die Huawei App
Gallery ausgespielt.

Die Applikationen sind kompatibel zu den Mindestversionen iOS 14 und Android API Level 23.
Funktionen des Produktes

Rezepte fotografieren

Der Versicherte kann von seinem Arzt papierbehaftete Rezepte erhalten. Diese verfligen tber einen DataMatrix-Code. Dieser
Code kann mit der E-Rezept App fotografiert werden. In der App kann der Code gespeichert und angezeigt werden. Der Nutzer
kann in einer Apotheke diesen Code auf dem Telefon anzeigen, und somit sein Medikament beziehen.

Rezepte vom Fachdienst abholen
Auf dem Fachdienst eingestellte Rezepte kann der Nutzer in die App laden und auf dem Telefon laden. Hierzu muss er sich
am |dentitatsprovider autorisieren und mit dieser Autorisierung die Rezepte vom Fachdienst abrufen.

Rezepte an Apotheke zuweisen
Vom Fachdienst geholte Rezepte kdnnen an Apotheken unter Nutzung des Fachdienstes Ubermittelt werden. Der Nutzer kann
somit verbindliche Reservierungen oder Bestellungen via Versand beauftragen.

Rezeptverwaltung
Rezepte kdnnen geléscht werden. Vom Fachdienst kénnen auch Protokolldaten zu Rezepten geladen und angezeigt werden.

Convenience Funktionen
Die App bietet Gibliche Nutzungsfunktionen wie das Absichern des Starts mit Biometrie, Fehlermeldungen usw.
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Technischer Uberblick

Gesamtiberblick

Das Schaubild zeigt das Gesamtsystem E-Rezept. Das in diesem Dokument fokussierte Produkt ist das in der Personal Zone
befindliche Frontend des Versicherten.
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Abbildung 1: Gesamtsystem E-Rezept
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Technischer Uberblick FdV

In dem Gesamtschaubild werden in der Personal Zone auf dem Geréat des Versicherten zwei Komponenten visualisiert: das
E-Rezept FdV und das Authentisierungsmodul. Dieses sind technisch nicht getrennt; beide architektonischen Komponenten
sind integriert in der ,E-Rezept App“ und somit dem ,FdV*.

Telematik-Infrastruktur
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Komponeten des Mobile 05 Push Notification Elektronische
Service Gesundheitskarte

Abbildung 2: Gesamtschaubild FdV

Die dargestellte Funktionsblock-Ubersicht stellt einen geplanten Zielzustand dar. Nicht den zum 01. Juli 2021 in Produktion
gehenden. So sind Notification und Kartenservices nicht Bestandteil der Version 1.0.
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3.2 Beschreibung des Prifplans

Im Folgenden ist der Prifplan fur die Begutachtung beschrieben.

1 25.03.2021 Kick-Off Termin keine Anforderungen XXXXXXXXKXX XX XXX

XXXXXXX XXX XXXXX

XXXXXXXXXXXXXXX

2 08.04.2021 Evidenzenprifung/Penetrationstest/ alle Anforderungen XXXXXXXXKXX XX XXX

27.05.2021 Dokumentenprifung XXXXXXXXXXXXXXX

XXXXXXXXXXXXXXX

XXXXXXX XXX XXXXX
3 19.04.2021 Evidenzenprifung/Dokumentenpriifung |A_19086 XXX XXXXXXXXXXXX
XXXXXXXXXXXXXXX
4 20.04.2021 Evidenzenprifung/Dokumentenprifung |A_19087 XXX XXXXXXXXXXXX
5 04.05.2021 Evidenzenprifung/Dokumentenpriifung |A_19088 XXX XXXXXXXXXXXX
6 04.05.2021 Evidenzenprifung/Dokumentenprifung |A_19089 XXX XXXXXXXXXXXX
7 03.05.2021 Penetrationstest/Dokumentenpriifung A_19090 XXX XXXXXXXXXXXX
XXXXXXXXXXXXXXX
8 04.05.2021 Penetrationstest/Dokumentenpriifung A_19091 XXX XXXXXXXXXXXX
XXXXXXXXXX XXX XX
9 26.04.2021 Penetrationstest/Dokumentenpriifung A_19092 XXX XXXXXXXXXXXX
XXXXXXXXXXXXXXX
10 26.04.2021 Penetrationstest/Dokumentenpriifung A 19093 XXXXXXXXXXXXXXX
11 04.05.2021 Penetrationstest/Dokumentenpriifung A_19094 XXX XXXXXXXXXXXX
12 05.05.2021 Penetrationstest/Dokumentenprifung A_19095 XXX XXXXXXXXXXXX
13 04.05.2021 Penetrationstest/Dokumentenpriifung A_19096 XXXXXXXXXXXXXXX
14 26.04.2021 Penetrationstest/Dokumentenpriifung A 19097 XXXXXXXXXXXXXXX
15 19.04.2021 Penetrationstest/Dokumentenpriifung A_19177 XXX XXXXXXXXXXXX
XXXXXXXXXXXXXXX
16 13.05.2020 Penetrationstest/Dokumentenprifung A_19178 XXX XXXXXXXXXXXX
17 03.05.2021 Penetrationstest/Dokumentenpriifung A_19179 XXXXXXXXXXXXXXX
18 20.05.2021 Penetrationstest/Dokumentenpriifung A 19181 XXX XXXXXXXXXXXX
19 12.05.2021 Evidenzenprifung/Dokumentenprifung |A_19182 XXXXXXXXXXXXXXX
20 10.05.2021 Penetrationstest/Dokumentenpriifung A 19183 HXXXXXXXXXXXXXX
21 26.04.2021 Penetrationstest/Dokumentenpriifung A_19184 XXXXXXXXXXXXXXX
22 06.05.2021 Penetrationstest/Dokumentenpriifung A 19185 HXXXXXXXXXXXXXX
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23 19.04.2021 Penetrationstest/Dokumentenprifung A 19186 HXXXXXXXXXXXXXX
24 17.05.2021 Penetrationstest/Dokumentenpriifung A 19187 KXXXXXXXXXXXXXX
25 15.04.2021 Penetrationstest/Dokumentenprifung A_19188 XXX XXXXXXXXXXXX
26 23.04.2021 Penetrationstest/Dokumentenpriifung A 19215 HXXXXXXXXXXXXXX
27 30.04.2021 Penetrationstest/Dokumentenprifung A_19229 XXX XXXXXXXXXXXX
28 14.04.2021 Penetrationstest/Dokumentenpriifung A 19480 HXXXXXXXXXXXXXX
29 12.05.2021 Penetrationstest/Dokumentenprifung A_19739 XXX XXXXXXXXXXXX
30 16.04.2021 Penetrationstest/Dokumentenpriifung A 19979 HXXXXXXXXXXXXXX
31 26.04.2021 Penetrationstest/Dokumentenprifung A_19980 XXX XXXXXXXXXXXX
32 26.04.2021 Penetrationstest/Dokumentenprifung A 19981 XXXXXXXXXXXXXXX
33 17.05.2021 Penetrationstest/Dokumentenpriifung A_19982 XXXXXXXXXXXXXXX
34 22.04.2021 Penetrationstest/Dokumentenpriifung A_19983 XXX XXXXXXXXXXXX
35 05.05.2021 Penetrationstest/Dokumentenpriifung A_19984 XXX XXXXXXXXXXXX
36 11.05.2021 Penetrationstest/Dokumentenpriifung A 20033 XXXXXXXXXXXXXXX
37 06.05.2021 Penetrationstest/Dokumentenpriifung A_20167 XXXXXXXXXXXXXXX
38 13.05.2021 Penetrationstest/Dokumentenpriifung A_20172 XXX XXXXXXXXXXXX
39 14.04.2021 Evidenzenprifung/Dokumentenpriifung |A_20181 XXX XXXXXXXXXXXX

XXXXXXXXXXXXXXX
40 20.04.2021 Penetrationstest/Dokumentenpriifung A_20182 XXX XXXXXXXXXXXX

XXXXXXXXXXXXXXXK
41 23.04.2021 Penetrationstest/Dokumentenpriifung A 20183 XXXXXXXXXXXXXXX

XXXXXXXXXXXXXXXK
42 08.04.2021 Penetrationstest/Dokumentenprifung A_20184 XXX XXXXXXXXXXXX
43 17.05.2021 Penetrationstest/Dokumentenpriifung A_20186 XXX XXXXXXXXXXXX
44 26.04.2021 Penetrationstest/Dokumentenpriifung A 20187 XXXXXXXXXXXXXXX

XXXXXXXXXXXXXXXK
45 20.04.2021 Penetrationstest/Dokumentenpriifung A 20193 XXXXXXXXXXXXXXX
46 20.04.2021 Penetrationstest/Dokumentenpriifung A_20194 HXXXXXXXXXXXXXX
47 20.04.2021 Penetrationstest/Dokumentenpriifung A_ 20206 XXXXXXXXXXXXXXX
48 11.05.2021 Penetrationstest/Dokumentenpriifung A_20208 HXXXXXXXXXXXXXX
49 10.05.2021 Penetrationstest/Dokumentenpriifung A_20285 XXXXXXXXXXXXXXX

HXXXXXXXXXXXXXXX
50 10.05.2021 Penetrationstest/Dokumentenpriifung A_17124 XXXXXXXXXXXXXXX
51 26.04.2021 Penetrationstest/Dokumentenpriifung A_17205 HXXXXXXXXXXXXXX
52 29.04.2021 Evidenzenprifung/Dokumentenprifung |A_17207 XXXXXXXXXXXXXXX
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53 22.04.2021 Penetrationstest/Dokumentenprifung A 17322 HXXXXXXXXXXXXXX
54 10.05.2021 Penetrationstest/Dokumentenpriifung A 17359 KXXXXXXXXXXXXXX
55 04.05.2021 Penetrationstest/Dokumentenprifung A_17775 XXX XXXXXXXXXXXX
56 19.04.2021 Penetrationstest/Dokumentenpriifung A 18464 HXXXXXXXXXXXXXX
57 23.04.2021 Penetrationstest/Dokumentenprifung A_18467 XXX XXXXXXXXXXXX
58 22.04.2021 Penetrationstest/Dokumentenpriifung A_20309 HXXXXXXXXXXXXXX
59 26.04.2021 Penetrationstest/Dokumentenprifung A_20483 XXX XXXXXXXXXXXX
60 17.05.2021 Penetrationstest/Dokumentenpriifung A 20512 HXXXXXXXXXXXXXX
61 28.04.2021 Penetrationstest/Dokumentenprifung A_20529 XXX XXXXXXXXXXXX
62 26.04.2021 Penetrationstest/Dokumentenprifung A_ 20602 XXXXXXXXXXXXXXX
63 17.05.2021 Penetrationstest/Dokumentenpriifung A_20603 XXXXXXXXXXXXXXX
64 28.04.2021 Penetrationstest/Dokumentenpriifung A_20605 XXX XXXXXXXXXXXX
65 19.04.2021 Penetrationstest/Dokumentenpriifung A_20606 XXX XXXXXXXXXXXX
66 23.04.2021 Penetrationstest/Dokumentenpriifung A 20608 XXXXXXXXXXXXXXX
67 27.04.2021 Penetrationstest/Dokumentenpriifung A_20623 XXXXXXXXXXXXXXX
68 29.04.2021 Penetrationstest/Dokumentenpriifung A_20624 XXX XXXXXXXXXXXX
69 17.05.2021 Evidenzenprifung/Dokumentenpriifung |A_20625 XXX XXXXXXXXXXXX
70 11.05.2021 Penetrationstest/Dokumentenpriifung A_20740 XXX XXXXXXXXXXXX
71 26.04.2021 Penetrationstest/Dokumentenpriifung A_20741 XXXXXXXXXXXXXXX
72 27.04.2021 Evidenzenprifung/Dokumentenprifung |A_21218 XXXXXXXXXXXXXXX
73 11.05.2021 Evidenzenprifung/Dokumentenpriifung |A_21222 XXX XXXXXXXXXXXX
74 20.04.2021 Penetrationstest/Dokumentenpriifung A_21275-01 XXXXXXXXXXXXXXX
75 20.04.2021 Penetrationstest/Dokumentenpriifung A 21332 XXXXXXXXXXXXXXX
76 06.05.2021 Evidenzenprufung/Dokumentenprifung |GS-A_4357 XXX XXXXXXXXXXXX
7 11.05.2021 Penetrationstest/Dokumentenpriifung GS-A_4361 XXXXXXXXXXXXXXX
78 17.05.2021 Evidenzenprufung/Dokumentenprifung |GS-A_4367 HXXXXXXXXXXXXXX
79 30.04.2021 Penetrationstest/Dokumentenprifung GS-A_4368 XXX XXXXXXXXXXXX
80 19.04.2021 Penetrationstest/Dokumentenpriifung GS-A_4385 HXXXXXXXXXXXXXX
81 19.04.2021 Penetrationstest/Dokumentenpriifung GS-A_4387 XXXXXXXXXXXXXXX

XXXXXXXXXXXXXXX
82 19.04.2021 Penetrationstest/Dokumentenpriifung GS-A 5035 HXXXXXXXXXXXXXX

HXXXXXXXXXXXXXXX
83 07.05.2021 Penetrationstest/Dokumentenpriifung GS-A 5322 HXXXXXXXXXXXXXX
84 20.04.2021 Evidenzenprifung/Dokumentenpriifung |GS-A_5339 XXXXXXXXXXXXXXX
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85 30.04.2021 Penetrationstest/Dokumentenprifung GS-A 5526 HXXXXXXXXXXXXXX
86 30.04.2021 Penetrationstest/Dokumentenpriifung GS-A 5542 KXXXXXXXXXXXXXX
87 20.04.2021 Penetrationstest/Dokumentenprifung A_19937 XXX XXXXXXXXXXXX
88 29.04.2021 Penetrationstest/Dokumentenpriifung A 19938 HXXXXXXXXXXXXXX
89 12.05.2021 Penetrationstest/Dokumentenprifung A_20032-01 XXX XXXXXXXXXXXX
90 26.04.2021 Penetrationstest/Dokumentenpriifung A_20079 HXXXXXXXXXXXXXX
91 14.05.2021 Penetrationstest/Dokumentenprifung A_20085 XXX XXXXXXXXXXXX
92 14.05.2021 Penetrationstest/Dokumentenpriifung A_20161-01 XXX XXXXXXXXXXXX
93 10.05.2021 Penetrationstest/Dokumentenprifung A_20174 XXX XXXXXXXXXXXX
94 14.05.2021 Penetrationstest/Dokumentenprifung A 20175 XXXXXXXXXXXXXXX
95 14.05.2021 Penetrationstest/Dokumentenpriifung A_20283 XXXXXXXXXXXXXXX
96 17.05.2021 Evidenzenprifung/Dokumentenprifung |A_20526-01 XXX XXXXXXXXXXXX
97 16.05.2021 Evidenzenprifung/Dokumentenpriifung |A_20614 XXX XXXXXXXXXXXX
98 15.05.2021 Penetrationstest/Dokumentenpriifung A_21322 XXX XXXXXXXXXXXX
99 18.05.2021 Penetrationstest/Dokumentenpriifung A_19908-01 XXXXXXXXXXXXXXX
100 | 17.05.2021 Evidenzenprifung/Dokumentenprifung |A_20068-01 XXX XXXXXXXXXXXX
101 | 17.05.2021 Evidenzenprifung/Dokumentenpriifung |A_20499 XXX XXXXXXXXXXXX
102 | 18.05.2021 Penetrationstest/Dokumentenpriifung A_20525 XXX XXXXXXXXXXXX
103 | 18.05.2021 Penetrationstest/Dokumentenpriifung A_20527 XXXXXXXXXXXXXXX
104 | 18.05.2021 Penetrationstest/Dokumentenprifung A_20600 XXX XXXXXXXXXXXX
105 | 17.05.2021 Penetrationstest/Dokumentenpriifung A_20601 XXX XXXXXXXXXXXX
106 | 15.05.2021 Penetrationstest/Dokumentenprifung A_20607 XXX XXXXXXXXXXXX
107 | 17.05.2021 Penetrationstest/Dokumentenprifung A_20609 XXX XXXXXXXXXXXX
108 | 15.05.2021 Penetrationstest/Dokumentenpriifung A_20617-01 XXX XXXXXXXXXXXX
109 | 17.05.2021 Evidenzenprufung/Dokumentenprifung |A_20618 XXX XXXXXXXXXXXX
110 | 18.05.2021 Penetrationstest/Dokumentenpriifung A_20700-07 HXXXXXXXXXXXXXX
111 | 25.05.2021 Penetrationstest/Dokumentenpriifung A 21414 XXXXXXXXXXXXXXX
112 | 19.05.2021 Penetrationstest/Dokumentenpriifung A 21416 HXXXXXXXXXXXXXX
113 | 20.05.2021 Penetrationstest/Dokumentenpriifung A_21431 XXXXXXXXXXXXXXX
114 | 20.05.2021 Penetrationstest/Dokumentenpriifung A 21443 HXXXXXXXXXXXXXX
115 | 26.05.2021 Penetrationstest/Dokumentenpriifung A_21574 XXXXXXXXXXXXXXX
116 | 26.05.2021 Penetrationstest/Dokumentenpriifung A_21576 HXXXXXXXXXXXXXX
117 | 20.05.2021 Penetrationstest/Dokumentenpriifung A_21578 XXXXXXXXXXXXXXX

Produktgutachten | eRp-Frontend des Versicherten (FdV)

pwc

Seite 15/ 129
19/178



118 | 20.05.2021 Penetrationstest/Dokumentenprifung A 21579 HXXXXXXXXXXXXXX
119 | 20.05.2021 Penetrationstest/Dokumentenpriifung A 21580 KXXXXXXXXXXXXXX
120 | 20.05.2921 Penetrationstest/Dokumentenprifung A_21581 XXX XXXXXXXXXXXX
121 | 20.05.2021 Penetrationstest/Dokumentenpriifung A 21582 HXXXXXXXXXXXXXX
122 | 20.05.2021 Penetrationstest/Dokumentenprifung A_21583 XXX XXXXXXXXXXXX
123 | 20.05.2021 Penetrationstest/Dokumentenpriifung A 21584 HXXXXXXXXXXXXXX
124 | 26.05.2021 Penetrationstest/Dokumentenprifung A_21585 XXX XXXXXXXXXXXX
125 | 25.05.2021 Penetrationstest/Dokumentenpriifung A 21586 HXXXXXXXXXXXXXX
126 | 20.05.2021 Evidenzenprufung/Dokumentenpriifung |A_21587 XXX XXXXXXXXXXXX
127 | 26.05.2021 Penetrationstest/Dokumentenprifung A 21588 XXXXXXXXXXXXXXX
128 | 19.05.2021 Evidenzenprifung/Dokumentenpriifung |A_21589 XXXXXXXXXXXXXXX
129 | 19.05.2021 Evidenzenprifung/Dokumentenprifung |A_21590 XXX XXXXXXXXXXXX
130 | 19.05.2021 Evidenzenprifung/Dokumentenpriifung |A_21591 XXX XXXXXXXXXXXX
131 | 19.05.2021 Penetrationstest/Dokumentenpriifung A_21595 XXX XXXXXXXXXXXX
132 | 25.05.2021 Penetrationstest/Dokumentenpriifung A_21598 XXXXXXXXXXXXXXX
133 | 25.05.2021 Penetrationstest/Dokumentenpriifung A_21600 XXX XXXXXXXXXXXX
134 | 18.05.2021 Evidenzenprifung/Dokumentenpriifung |A_21603 XXX XXXXXXXXXXXX
135 | 18.05.2021 Penetrationstest/Dokumentenpriifung A_21275-01 XXX XXXXXXXXXXXX
136 | 18.05.2021 Penetrationstest/Dokumentenpriifung GS-A_4385 XXXXXXXXXXXXXXX

3.3 Beschreibung der angewendeten Priufmethoden

Im Rahmen der Begutachtung wurden die folgenden, von der gematik vorgegebenen, Prifmethoden angewandt:

e  Penetrationstest
o Methodisch durchgefiihrt gemaR den Grundsatzen der Standards ,BSI Leitfaden Penetrationstest*! und ,Open
Source Security Methodology Manual“?.
o Methodisch erganzt durch die Anleitungen des OWASP Mobile Security Testing Guide®
e  Quellcodeanalyse
o Methodisch durchgefihrt gemaR den Grundsatzen der Standards ,OWASP Mobile Security Testing Guide®,
,OWASP Mobile Application Security Verification Standard“# in der Version 1.2 und “Technische Richtlinie BSI
TR-03161"
e Nachstellung und Ausfiihrung vereinzelter Funktionalitaten,

1 vgl. BSI (2016), Website des Bundesamtes fiir Sicherheits in der Informationstechnik, Stand 21.10.2020,
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Sicherheitsberatung/Pentest_Webcheck/Leitfaden_Penetrationstest.html
2Vgl. ISECOM (2010), Website der ISECOM, Stand 21.10.2020, https://www.isecom.org/OSSTMM.3.pdf

3 Vgl. OWASP (2019), Website der OWASP, Stand 21.10.2020, https://owasp.org/www-project-mobile-security-testing-guide/

4 Vgl. OWASP (2020), Github-Repository der OWASP, Stand 21.10.2020, https://github.com/OWASP/owasp-masvs/releases

5 vgl. BSI (2020), Website des Bundesamtes fiir Sicherheits in der Informationstechnik, Stand 21.10.2020,
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/TR03161/BSI-TR-03161.html

e
pwc
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e Befragung,

e Inaugenscheinnahme und Beobachtung (im Folgenden ,Inaugenscheinnahme® genannt)
o durchgefiihrt mittels Begutachtung per Video,
o visuelle Zugriff iber Werkzeuge zum Teilen des Desktops und

e Verwendung bestehender Gutachten.

Eine Beschreibung der Prifmethoden ist der Richtlinie zur Prifung der Sicherheitseignung zu entnehmen.

3.4 Beschreibung der verwendeten Prufhilfsmittel

Im Rahmen der Begutachtung wurden die folgenden gesonderten Priifhilfsmittel eingesetzt:

iOS Testgerate (iPhone 6 Plus, iPhone 8) mit iOS 14 (mit “checkra1n” Jailbreak),
Android Testgerate (Samsung Galaxy A51 und A5) mit Android 10 (mit Root),
Android Debug Bridge ADB (https://developer.android.com/studio/command-line/adb),
Android Studio inkl. virtualisierter Devices (https://developer.android.com/studio),
Burp Suite (https://portswigger.net/burp),

dnsmasq (https://wiki.debian.org/dnsmasq),

Frida (https://github.com/frida/frida-python),

Fridump3 (https://github.com/rootbsd/fridump3),

Mitmproxy (https://mitmproxy.org/),

Sideloadly (https://iosgods.com/topic/130167-windowsmacos-introducing-sideloadly-working-cydia-impactor-
alternative/),

SSL Labs SSL Server Test (https://www.ssllabs.com/ssltest/),

Wireshark (https://www.wireshark.org/),

Xcode (Apple AppStore),

diverse Linux Standardtools.

3.5 Beschreibung der Prifungen vor Ort

Auf eine Begutachtung vor Ort wurde Aufgrund der besonderen Lage verzichtet. Stattdessen wurde in der Zeit vom 25.03.2021
bis 27.05.2021 eine Begutachtung mittels Einsatzes von Informations- und Kommunikationswerkzeugen (IKT), hier
Videotelefonie, durchgefuhrt.

Betriebsstatten:
Hauptprojektstandort in Deutschland:
e gematik GmbH

FriedrichstraBe 136
10117 Berlin
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3.6 Teilnehmerverzeichnis

Im Folgenden sind die an der Begutachtung beteiligten Mitarbeiter der gematik GmbH und Softwareentwickler aufgefiihrt.

1 Birgit Wilhalm Hauptansprechpartnerin E-Rezept-App
2 Marcel Basquitt Product Owner E-Rezept App
3 Michael Henke Stellv. Ansprechpartner E-Rezept App
4 Alexey Stellv. Ansprechpartner E-Rezept App
Tschudnowsky
5 Stefan Wagner Stellv. Ansprechpartner E-Rezept App
6 Wolfgang Schwab | Stellv. Ansprechpartner E-Rezept App
7 Paul Laufer Leiter Prifung und Audit E-Rezept App
8 Martin Fiebig iOS Head Developer E-Rezept App
9 Joachim Gartner Android Head Developer E-Rezept App
10 | Gerald Bartz iOS Developer E-Rezept App

Im Folgenden sind die an der Begutachtung beteiligten Verantwortlichen von PwC aufgefihrt.

1 XXXXXXXXXXXXX | Erstgutachter, Sicherheitsgutachter Prufung der Anforderungen
XX

2 XXXXXXXXXXXXX | Zweitgutachter, Produktgutachter Prufung der Anforderungen
XX

3 XXXXXXXXXXXXX | Auditassistenz Produktgutachten Prufung der Anforderungen
XX

4 XXXXXXXXXXXXX | Auditassistenz Produktgutachten Prifung der Anforderungen
XX

5 XXXXXXXXXXXXX | Auditassistenz Produktgutachten Prifung der Anforderungen
XX

6 XXXXXXXXXXXXX | Auditassistenz Produktgutachten PMO
XX
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3.7 Prufergebnisse

Im Folgenden sind die Priifergebnisse dargestellt. Die konkreten Feststellungen zu den einzelnen Anforderungen sind der in Anlage 1 des Produktgutachtens zu entnehmen (vergleiche
Abschnitt 4.2).

pwc

A_19086 E-Rezept-FdV: Verbot von Werbe-Tracking OPenetrationstest XIAFO umgesetzt
X Quellcodeanalyse LJAFO teilweise umgesetzt
XBefragung LJAFO nicht umgesetzt . .
UlInaugenscheinnahme LJAFO entbehrlich kein Sicherheitsmangel
X Technische Prifung
[JVerwendung bestehender Gutachten
A 19087 E-Rezept-FdV: Erlaubnis von Usability- Penetrationstest XAFO umgesetzt
Tracking sowie Crash-Reporting K Quellcodeanalyse CJAFO teilweise umgesetzt
XBefragung CJAFO nicht umgesetzt . .
OlInaugenscheinnahme LJAFO entbehrlich kein Sicherheitsmangel
X Technische Prifung
OVerwendung bestehender Gutachten
A 19088 E-Rezept-FdV: Informierte Einwilligung CPenetrationstest XIAFO umgesetzt
X Quellcodeanalyse LJAFO teilweise umgesetzt
XBefragung LJAFO nicht umgesetzt . .
. . k herh I
OlInaugenscheinnahme LJAFO entbehrlich ein Sicherheitsmange
X Technische Prifung
OVerwendung bestehender Gutachten
A_19089 E-Rezept-FdV: Informationen zur Einwilligung [JPenetrationstest XIAFO umgesetzt kein Sicherheitsmangel
X Quellcodeanalyse LJAFO teilweise umgesetzt 9
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XBefragung

XInaugenscheinnahme

X Technische Prifung

[OVerwendung bestehender Gutachten

CJAFO nicht umgesetzt
CJAFO entbehrlich

A 19090 E-Rezept-FdV: Aktivierung erst nach X Penetrationstest XAFO umgesetzt
Lesebestatigung der X Quellcodeanalyse OAFO teilweise umgesetzt
Einwilligungsinformationen OBefragung CJAFO nicht umgesetzt kein Sicherheitsmangel
OlInaugenscheinnahme CJAFO entbehrlich g
Technische Priifung
JVerwendung bestehender Gutachten
A 19091 E-Rezept-FdV: Verbot von mehrmaligen X Penetrationstest XIAFO umgesetzt
Einwilligungsabfragen X Quellcodeanalyse LJAFO teilweise umgesetzt
[IBefragung LJAFO nicht umgesetzt . .
OlInaugenscheinnahme LJAFO entbehrlich kein Sicherheitsmangel
OTechnische Prufung
OVerwendung bestehender Gutachten
A_19092 E-Rezept-FdV: Kopplungsverbot X Penetrationstest XIAFO umgesetzt
X Quellcodeanalyse LJAFO teilweise umgesetzt
[JBefragung LJAFO nicht umgesetzt . .
. . k herh I
OlInaugenscheinnahme LJAFO entbehrlich ein Sicherheitsmange
UTechnische Prifung
[JVerwendung bestehender Gutachten
A_19093 E-Rezept-FdV: Keine direkt identifizierenden X Penetrationstest XIAFO umgesetzt
personenbezogenen Daten K Quellcodeanalyse CJAFO teilweise umgesetzt
[IBefragung LJAFO nicht umgesetzt . .
OlInaugenscheinnahme LJAFO entbehrlich kein Sicherheitsmangel
Technische Prifung
[JVerwendung bestehender Gutachten
A 19094 E-Rezept-FdV: Keine Weitergabe von X Penetrationstest XIAFO umgesetzt
Sicherheitsmerkmalen X Quellcodeanalyse OJAFO teilweise umgesetzt
[IBefragung LJAFO nicht umgesetzt kein Sicherheitsmangel

OlInaugenscheinnahme
OTechnische Prifung

COJAFO entbehrlich
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[OVerwendung bestehender Gutachten

10 A_19095 E-Rezept-FdV: Generierung von X Penetrationstest XIAFO umgesetzt
Nutzersession-basierten Merkmalen XQuellcodeanalyse CJAFO teilweise umgesetzt
[OBefragung CJAFO nicht umgesetzt . .
OlInaugenscheinnahme CJAFO entbehrlich kein Sicherheitsmangel
Technische Prifung
[OVerwendung bestehender Gutachten
11 A 19096 E-Rezept-FdV: Neue Generierung der X Penetrationstest LJAFO umgesetzt
Pseudonyme X Quellcodeanalyse LJAFO teilweise umgesetzt
[JBefragung LJAFO nicht umgesetzt . .
UlInaugenscheinnahme XAFO entbehrlich kein Sicherheitsmangel
Technische Prifung
OVerwendung bestehender Gutachten
12 A_19097 E-Rezept-FdV: Deaktivierung zu jeder Zeit X Penetrationstest XAFO umgesetzt
X Quellcodeanalyse LJAFO teilweise umgesetzt
[JBefragung LJAFO nicht umgesetzt s .
OlInaugenscheinnahme LJAFO entbehrlich kein Sicherheitsmangel
Technische Prifung
JVerwendung bestehender Gutachten
13 A 19177 E-Rezept-FdV — Anzeige von Protokolldaten XPenetrationstest XAFO umgesetzt
X Quellcodeanalyse LJAFO teilweise umgesetzt
[OBefragung CJAFO nicht umgesetzt . .
OlInaugenscheinnahme LJAFO entbehrlich kein Sicherheitsmangel
OTechnische Prufung
OVerwendung bestehender Gutachten
14 A 19178 E-Rezept-FdV — SchutzmaRnahmen gegen die | X Penetrationstest XIAFO umgesetzt
OWASP-Mobile-Top-10-Risiken XQuellcodeanalyse OJAFO teilweise umgesetzt
XBefragung LJAFO nicht umgesetzt

XInaugenscheinnahme
X Technische Prifung
OIVerwendung bestehender Gutachten

CJAFO entbehrlich

Sicherheitsempfehlung
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15 A_19179 E-Rezept-FdV — Qualitat verwendeter X Penetrationstest XAFO umgesetzt
Schlussel XQuellcodeanalyse OAFO teilweise umgesetzt
[IBefragung CJAFO nicht umgesetzt . .
OlInaugenscheinnahme CJAFO entbehrlich kein Sicherheitsmangel
Technische Prifung
[Verwendung bestehender Gutachten
16 A 19181 E-Rezept-FdV — Privacy bei default X Penetrationstest XAFO umgesetzt
XQuellcodeanalyse CJAFO teilweise umgesetzt
[OBefragung CJAFO nicht umgesetzt . .
OlInaugenscheinnahme LJAFO entbehrlich kein Sicherheitsmangel
Technische Prifung
JVerwendung bestehender Gutachten
17 A_ 19182 E-Rezept-FdV — Sicherheitsrisiken von X Penetrationstest XIAFO umgesetzt
Software-Bibliotheken minimieren XQuellcodeanalyse OAFO teilweise umgesetzt
IBefragung LJAFO nicht umgesetzt . .
OlInaugenscheinnahme LJAFO entbehrlich kein Sicherheitsmangel
OTechnische Prufung
OVerwendung bestehender Gutachten
18 A 19183 E-Rezept-FdV — Zustimmung zur Weiterleitung | X Penetrationstest XIAFO umgesetzt
von Daten X Quellcodeanalyse CJAFO teilweise umgesetzt
[JBefragung LJAFO nicht umgesetzt . .
. . k herh I
OlInaugenscheinnahme LJAFO entbehrlich ein Sicherheitsmange
Technische Prifung
OVerwendung bestehender Gutachten
19 A_19184 E-Rezept-FdV — Information Uber X Penetrationstest XIAFO umgesetzt
weitergeleitete Daten XQuellcodeanalyse CJAFO teilweise umgesetzt
[JBefragung LJAFO nicht umgesetzt . .
OlInaugenscheinnahme LJAFO entbehrlich kein Sicherheitsmangel
Technische Prifung
[JVerwendung bestehender Gutachten
20 A 19185 E-Rezept-FdV — Nachvollziehbarkeit der XPenetrationstest XAFO umgesetzt
Weiterleitung von Daten XQuellcodeanalyse OAFO teilweise umgesetzt Sicherheitsempfehlung
[IBefragung
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OlInaugenscheinnahme
Technische Prifung
[OVerwendung bestehender Gutachten

CJAFO nicht umgesetzt
CJAFO entbehrlich

21 A 19186 E-Rezept-FdV — Sichere Speicherung lokaler X Penetrationstest XAFO umgesetzt
Daten XQuellcodeanalyse CJAFO teilweise umgesetzt
[OBefragung CJAFO nicht umgesetzt . .
OlInaugenscheinnahme CJAFO entbehrlich kein Sicherheitsmangel
Technische Prifung
[OVerwendung bestehender Gutachten
22 A_ 19187 E-Rezept-FdV — Authentisierung vor Zugang X Penetrationstest XIAFO umgesetzt
zum Dienst X Quellcodeanalyse CJAFO teilweise umgesetzt
[JBefragung LJAFO nicht umgesetzt . .
OlInaugenscheinnahme LJAFO entbehrlich kein Sicherheitsmangel
OTechnische Prufung
OVerwendung bestehender Gutachten
23 A 19188 E-Rezept-FdV - Sichere Deinstallation X Penetrationstest XIAFO umgesetzt
XQuellcodeanalyse LJAFO teilweise umgesetzt
[JBefragung LJAFO nicht umgesetzt . .
. . k herh I
UlInaugenscheinnahme LJAFO entbehrlich ein Sicherheitsmange
Technische Prifung
[JVerwendung bestehender Gutachten
24 A 19215 E-Rezept-FdV: Kommunikation Uber TLS- X Penetrationstest XAFO umgesetzt
Verbindung XQuellcodeanalyse CJAFO teilweise umgesetzt
[OBefragung CJAFO nicht umgesetzt . .
OInaugenscheinnahme LJAFO entbehrlich kein Sicherheitsmangel
OTechnische Prufung
[JVerwendung bestehender Gutachten
25 A 19229 E-Rezept-FdV: E-Rezepte lokal I6schen - X Penetrationstest XIAFO umgesetzt
Loschen X Quellcodeanalyse OAFO teilweise umgesetzt
[JBefragung CJAFO nicht umgesetzt

OlInaugenscheinnahme
OTechnische Prifung
OIVerwendung bestehender Gutachten

COJAFO entbehrlich

kein Sicherheitsmangel
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26 A_19480 E-Rezept-FdV — Schutz der Session-Daten X Penetrationstest XAFO umgesetzt
XQuellcodeanalyse CJAFO teilweise umgesetzt
[IBefragung CJAFO nicht umgesetzt . .
OlInaugenscheinnahme CJAFO entbehrlich kein Sicherheitsmangel
Technische Prifung
[Verwendung bestehender Gutachten
27 A 19739 E-Rezept FdV: verpflichtende X Penetrationstest XAFO umgesetzt
Zertifikatsprifung XQuellcodeanalyse OAFO teilweise umgesetzt
[OBefragung CJAFO nicht umgesetzt . .
OlInaugenscheinnahme LJAFO entbehrlich kein Sicherheitsmangel
Technische Prifung
JVerwendung bestehender Gutachten
28 A 19979 E-Rezept-FdV — Kein Zugriff von Diensten X Penetrationstest XIAFO umgesetzt
Dritter auf personenbezogene medizinische XQuellcodeanalyse OAFO teilweise umgesetzt
Daten OBefragung CJAFO nicht umgesetzt kein Sicherheitsmandel
OlInaugenscheinnahme LJAFO entbehrlich g
OTechnische Prufung
OVerwendung bestehender Gutachten
29 A 19980 E-Rezept-FdV — Information Gber X Penetrationstest LJAFO umgesetzt
Datenweitergabe an Dienste Dritter X Quellcodeanalyse OAFO teilweise umgesetzt
[JBefragung LJAFO nicht umgesetzt . .
. . k herh I
OlInaugenscheinnahme XAFO entbehrlich ein Sicherheitsmange
Technische Prifung
JVerwendung bestehender Gutachten
30 A_19981 E-Rezept-FdV — Zustimmung Uber X Penetrationstest CJAFO umgesetzt
Datenweitergabe an Dienste Dritter X Quellcodeanalyse OAFO teilweise umgesetzt
[JBefragung LJAFO nicht umgesetzt . .
OlInaugenscheinnahme XAFO entbehrlich kein Sicherheitsmangel
Technische Prifung
[JVerwendung bestehender Gutachten
31 A 19982 E-Rezept-FdV — Riicknahme der Zustimmung | XPenetrationstest JAFO umgesetzt
uber Datenweitergabe an Dienste Dritter XQuellcodeanalyse OAFO teilweise umgesetzt kein Sicherheitsmangel
[IBefragung

28/178

Produktgutachten | eRp-Frontend des Versicherten (FdV)

Seite 24/129




pwc

OlInaugenscheinnahme
Technische Prifung
[OVerwendung bestehender Gutachten

CJAFO nicht umgesetzt
XAFO entbehrlich

32 A 19983 E-Rezept-FdV — Keine Nutzung von Diensten X Penetrationstest XAFO umgesetzt
Dritter mit bekannten Schwachstellen XQuellcodeanalyse CJAFO teilweise umgesetzt
[OBefragung CJAFO nicht umgesetzt . .
OlInaugenscheinnahme CJAFO entbehrlich kein Sicherheitsmangel
Technische Prifung
[OVerwendung bestehender Gutachten
33 A 19984 E-Rezept-FdV — Validierung eingehender X Penetrationstest XIAFO umgesetzt
Daten von Diensten Dritter X Quellcodeanalyse OAFO teilweise umgesetzt
[JBefragung LJAFO nicht umgesetzt . .
OlInaugenscheinnahme LJAFO entbehrlich kein Sicherheitsmangel
OTechnische Prufung
OVerwendung bestehender Gutachten
34 A 20033 E-Rezept-FdV: Priifung Internet-Zertifikate X Penetrationstest XIAFO umgesetzt
XQuellcodeanalyse LJAFO teilweise umgesetzt
[JBefragung LJAFO nicht umgesetzt . .
. . herh fehl
UlInaugenscheinnahme LJAFO entbehrlich Sicherheitsempfehlung
Technische Prifung
[JVerwendung bestehender Gutachten
35 A_20167 E-Rezept-FdV: Authentisierung - Rolle X Penetrationstest XIAFO umgesetzt
Authenticator-Modul und Anwendungsfrontend | KQuellcodeanalyse CJAFO teilweise umgesetzt
[OBefragung CJAFO nicht umgesetzt . .
OInaugenscheinnahme LJAFO entbehrlich kein Sicherheitsmangel
OTechnische Prufung
[JVerwendung bestehender Gutachten
36 A 20172 E-Rezept-FdV: Zugriffsschutz - Online- X Penetrationstest XIAFO umgesetzt
Authentisierung X Quellcodeanalyse OAFO teilweise umgesetzt
[JBefragung CJAFO nicht umgesetzt

OlInaugenscheinnahme
OTechnische Prifung
OIVerwendung bestehender Gutachten

COJAFO entbehrlich

kein Sicherheitsmangel
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37 A_20181 E-Rezept-FdV: 2D-Code anzeigen - [JPenetrationstest XAFO umgesetzt
personenbezogene Daten XQuellcodeanalyse LJAFO teilweise umgesetzt
[IBefragung CJAFO nicht umgesetzt . .
XInaugenscheinnahme CJAFO entbehrlich kein Sicherheitsmangel
X Technische Prifung
[Verwendung bestehender Gutachten
38 A 20182 E-Rezept-FdV - Makelverbot X Penetrationstest XIAFO umgesetzt
XQuellcodeanalyse CJAFO teilweise umgesetzt
[OBefragung CJAFO nicht umgesetzt . .
OlInaugenscheinnahme LJAFO entbehrlich kein Sicherheitsmangel
Technische Prifung
JVerwendung bestehender Gutachten
39 A_20183 E-Rezept-FdV: Apotheke suchen: neutrale X Penetrationstest XIAFO umgesetzt
Darstellung Suchergebnisse XQuellcodeanalyse OAFO teilweise umgesetzt
IBefragung LJAFO nicht umgesetzt . .
OlInaugenscheinnahme LJAFO entbehrlich kein Sicherheitsmangel
OTechnische Prufung
OVerwendung bestehender Gutachten
40 A 20184 E-Rezept-FdV - Speicherung der Session- X Penetrationstest XIAFO umgesetzt
Daten X Quellcodeanalyse CJAFO teilweise umgesetzt
[JBefragung LJAFO nicht umgesetzt . .
OlInaugenscheinnahme LJAFO entbehrlich kein Sicherheitsmangel
Technische Prifung
OVerwendung bestehender Gutachten
41 A 20186 E-Rezept-FdV - Session-Daten léschen X Penetrationstest XAFO umgesetzt
X Quellcodeanalyse LJAFO teilweise umgesetzt
[JBefragung LJAFO nicht umgesetzt . .
OlInaugenscheinnahme LJAFO entbehrlich kein Sicherheitsmangel
Technische Prifung
[JVerwendung bestehender Gutachten
42 A 20187 E-Rezept-FdV: Einwilligung Tracking XPenetrationstest XAFO umgesetzt
widerrufen XQuellcodeanalyse OAFO teilweise umgesetzt kein Sicherheitsmangel
[IBefragung
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OlInaugenscheinnahme
Technische Prifung
[OVerwendung bestehender Gutachten

CJAFO nicht umgesetzt
CJAFO entbehrlich

43 A 20193 E-Rezept-FdV: Anwendungsspezifische X Penetrationstest XAFO umgesetzt
Nutzung Geratefunktionalititen XQuellcodeanalyse CJAFO teilweise umgesetzt
XBefragung LJAFO nicht umgesetzt . .
OlInaugenscheinnahme CJAFO entbehrlich kein Sicherheitsmangel
Technische Prifung
[OVerwendung bestehender Gutachten
44 A_20194 E-Rezept-FdV: Information zur Verwendung X Penetrationstest XIAFO umgesetzt
von Gerétefunktionalitaten X Quellcodeanalyse OAFO teilweise umgesetzt
[JBefragung LJAFO nicht umgesetzt . .
OlInaugenscheinnahme LJAFO entbehrlich kein Sicherheitsmangel
OTechnische Prufung
OVerwendung bestehender Gutachten
45 A 20206 E-Rezept-FdV: Kommunikation Uber TLS- X Penetrationstest XIAFO umgesetzt
Verbindung mit Diensten Dritter XQuellcodeanalyse OJAFO teilweise umgesetzt
[JBefragung LJAFO nicht umgesetzt . .
. . k herh I
UlInaugenscheinnahme LJAFO entbehrlich ein Sicherheitsmange
Technische Prifung
[JVerwendung bestehender Gutachten
46 A_20208 E-Rezept-FdV: Apotheke suchen - Nutzung X Penetrationstest XIAFO umgesetzt
Verzeichnisdienst XQuellcodeanalyse CJAFO teilweise umgesetzt
[OBefragung CJAFO nicht umgesetzt . .
OInaugenscheinnahme LJAFO entbehrlich kein Sicherheitsmangel
OTechnische Prufung
[JVerwendung bestehender Gutachten
47 A 20285 E-Rezept-FdV: Wettbewerbsneutralitat fir X Penetrationstest XIAFO umgesetzt
Darstellung Apotheken X Quellcodeanalyse OJAFO teilweise umgesetzt
[JBefragung CJAFO nicht umgesetzt

OlInaugenscheinnahme
OTechnische Prifung
OIVerwendung bestehender Gutachten

COJAFO entbehrlich

kein Sicherheitsmangel
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48 A 17124 TLS-Verbindungen (ECC-Migration) X Penetrationstest XIAFO umgesetzt
XQuellcodeanalyse CJAFO teilweise umgesetzt
[IBefragung CJAFO nicht umgesetzt . .
OlInaugenscheinnahme CJAFO entbehrlich kein Sicherheitsmangel
Technische Prifung
[Verwendung bestehender Gutachten
49 A 17205 Signatur der TSL: Signieren und Priifen (ECC- | XPenetrationstest CJAFO umgesetzt
Migration) X Quellcodeanalyse CAFO teilweise umgesetzt
[OBefragung CJAFO nicht umgesetzt . .
OlInaugenscheinnahme XAFO entbehrlich kein Sicherheitsmangel
Technische Prifung
JVerwendung bestehender Gutachten
50 A 17207 Signaturen binarer Daten (ECC-Migration) OPenetrationstest XIAFO umgesetzt
X Quellcodeanalyse LJAFO teilweise umgesetzt
[IBefragung LJAFO nicht umgesetzt Lo .
OlInaugenscheinnahme LJAFO entbehrlich kein Sicherheitsmangel
OTechnische Prufung
OVerwendung bestehender Gutachten
51 A 17322 TLS-Verbindungen nur zuléassige X Penetrationstest XIAFO umgesetzt
Ciphersuitenund TLS-Versionen (ECC- X Quellcodeanalyse OJAFO teilweise umgesetzt
Migration) OBefragung CJAFO nicht umgesetzt kein Sicherheitsmangel
OlInaugenscheinnahme LJAFO entbehrlich g
Technische Prifung
OVerwendung bestehender Gutachten
52 A_17359 Signaturen binarer Daten (Dokumente) (ECC- | X Penetrationstest CJAFO umgesetzt
Migration) XQuellcodeanalyse LJAFO teilweise umgesetzt
[JBefragung LJAFO nicht umgesetzt . .
OlInaugenscheinnahme XAFO entbehrlich kein Sicherheitsmangel
Technische Prifung
[JVerwendung bestehender Gutachten
53 A 17775 TLS-Verbindungen Reihenfolge Ciphersuiten XPenetrationstest JAFO umgesetzt
(ECC-Migration) XQuellcodeanalyse OAFO teilweise umgesetzt kein Sicherheitsmangel
[IBefragung
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OlInaugenscheinnahme
Technische Prifung
[OVerwendung bestehender Gutachten

CJAFO nicht umgesetzt
XAFO entbehrlich

54 A 18464 TLS-Verbindungen, nicht Version 1.1 X Penetrationstest XAFO umgesetzt
XQuellcodeanalyse CJAFO teilweise umgesetzt
[OBefragung CJAFO nicht umgesetzt . .
OlInaugenscheinnahme CJAFO entbehrlich kein Sicherheitsmangel
Technische Prifung
[OVerwendung bestehender Gutachten
55 A_18467 TLS-Verbindungen, Version 1.3 X Penetrationstest XIAFO umgesetzt
X Quellcodeanalyse LJAFO teilweise umgesetzt
[JBefragung LJAFO nicht umgesetzt . .
OlInaugenscheinnahme LJAFO entbehrlich kein Sicherheitsmangel
OTechnische Prufung
OVerwendung bestehender Gutachten
56 A_20309 Bildung von "CODE_VERIFIER" X Penetrationstest XIAFO umgesetzt
und"CODE_CHALLENGE" X Quellcodeanalyse OAFO teilweise umgesetzt
[JBefragung LJAFO nicht umgesetzt . .
. . k herh I
UlInaugenscheinnahme LJAFO entbehrlich ein Sicherheitsmange
Technische Prifung
[JVerwendung bestehender Gutachten
57 A_20483 Formulierung und Inhalte der Anfrage zum X Penetrationstest XAFO umgesetzt
"AUTHORIZATION_CODE" fur einen XQuellcodeanalyse CJAFO teilweise umgesetzt
ACCESS_TOKEN [IBefragung CJAFO nicht umgesetzt . .
. ) kein Sicherheitsmangel
OInaugenscheinnahme LJAFO entbehrlich
OTechnische Prufung
[JVerwendung bestehender Gutachten
58 A 20512 RegelmaRiges Einlesen des Discovery X Penetrationstest
Document X Quellcodeanalyse XIAFO umgesetzt
[JBefragung LJAFO teilweise umgesetzt

OlInaugenscheinnahme
OTechnische Prifung
OIVerwendung bestehender Gutachten

JAFO nicht umgesetzt
CJAFO entbehrlich

kein Sicherheitsmangel
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59 A_20529 Senden von "AUTHORIZATION_CODE" und X Penetrationstest
"code_verifier" an den Token-Endpunkt XQuellcodeanalyse XAFO umgesetzt
[IBefragung CJAFO teilweise umgesetzt . .
OlInaugenscheinnahme CJAFO nicht umgesetzt kein Sicherheitsmangel
Technische Prifung CJAFO entbehrlich
[Verwendung bestehender Gutachten
60 A 20602 Einreichen des "ACCESS_TOKEN" beim X Penetrationstest
Fachdienst XQuellcodeanalyse XAFO umgesetzt
[OBefragung CJAFO teilweise umgesetzt . .
OlInaugenscheinnahme LJAFO nicht umgesetzt kein Sicherheitsmangel
Technische Prifung XAFO entbehrlich
JVerwendung bestehender Gutachten
61 A_20603 Organisatorische Registrierung des X Penetrationstest
Anwendungsfrontends XQuellcodeanalyse KAFO umgesetzt
IBefragung LJAFO teilweise umgesetzt . .
OlInaugenscheinnahme LJAFO nicht umgesetzt kein Sicherheitsmangel
OTechnische Prifung LJAFO entbehrlich
OVerwendung bestehender Gutachten
62 A_20605 Fehlermeldung des Token-Endpunktes X Penetrationstest
Formatierung X Quellcodeanalyse XIAFO umgesetzt
[JBefragung LJAFO teilweise umgesetzt . .
OlInaugenscheinnahme LJAFO nicht umgesetzt kein Sicherheitsmangel
Technische Prifung LJAFO entbehrlich
OVerwendung bestehender Gutachten
63 A_ 20606 Anwendungsfrontend: Kommunikation tiber X Penetrationstest
TLS-Verbindung K Quellcodeanalyse KAFO umgesetzt
[JBefragung LJAFO teilweise umgesetzt . .
OlInaugenscheinnahme LJAFO nicht umgesetzt kein Sicherheitsmangel
Technische Prifung LJAFO entbehrlich
[JVerwendung bestehender Gutachten
64 A 20608 Anwendungsfrontend: Unzulassige TLS- XPenetrationstest SAFO umaesetzt
Verbindungen ablehnen XQuellcodeanalyse umges kein Sicherheitsmangel
LJAFO teilweise umgesetzt
[IBefragung
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OlInaugenscheinnahme
Technische Prifung
[OVerwendung bestehender Gutachten

CJAFO nicht umgesetzt
CJAFO entbehrlich

65 A 20623 Anwendungsfrontend: Priifung der Signatur X Penetrationstest
des Discovery Document XQuellcodeanalyse XAFO umgesetzt
[OBefragung CJAFO teilweise umgesetzt . .
OlInaugenscheinnahme CJAFO nicht umgesetzt kein Sicherheitsmangel
Technische Prifung CJAFO entbehrlich
[OVerwendung bestehender Gutachten
66 A 20624 Anwendungsfrontend: Priifung der Signatur X Penetrationstest LJAFO umgesetzt
des AUTHORIZATION_CODE XQuellcodeanalyse OAFO teilweise umgesetzt
[JBefragung LJAFO nicht umgesetzt . .
OlInaugenscheinnahme XIAFO entbehrlich kein Sicherheitsmangel
OTechnische Prufung
OVerwendung bestehender Gutachten
67 A 20625 Anwendungsfrontend: Priifung der Signatur [OPenetrationstest XIAFO umgesetzt
des ID_TOKEN X Quellcodeanalyse OAFO teilweise umgesetzt
[JBefragung LJAFO nicht umgesetzt . .
. . k herh I
UlInaugenscheinnahme LJAFO entbehrlich ein Sicherheitsmange
Technische Prifung
[JVerwendung bestehender Gutachten
68 A 20740 Bekanntgabe der Redirect-URI des X Penetrationstest XAFO umgesetzt
Anwendungsfrontend XQuellcodeanalyse CJAFO teilweise umgesetzt
[OBefragung CJAFO nicht umgesetzt . .
OInaugenscheinnahme LJAFO entbehrlich kein Sicherheitsmangel
OTechnische Prufung
[JVerwendung bestehender Gutachten
69 A 20741 Speicherung des Downloadpunktes des X Penetrationstest XIAFO umgesetzt
Discovery Document im Anwendungsfrontend | K Quellcodeanalyse OJAFO teilweise umgesetzt
[JBefragung CJAFO nicht umgesetzt

OlInaugenscheinnahme
OTechnische Prifung
OIVerwendung bestehender Gutachten

COJAFO entbehrlich

kein Sicherheitsmangel

35/178

Produktgutachten | eRp-Frontend des Versicherten (FdV)

Seite 31/129




pwc

70 A 21218 E-Rezept-Client, Zertifikatspriifung auf Basis CJPenetrationstest XAFO umgesetzt
derX.509-Root X Quellcodeanalyse OAFO teilweise umgesetzt
[IBefragung CJAFO nicht umgesetzt . .
OlInaugenscheinnahme CJAFO entbehrlich kein Sicherheitsmangel
Technische Prifung
[OVerwendung bestehender Gutachten
71 A 21222 E-Rezept-Client, allgemein Zertifikatsprifung OPenetrationstest XAFO umgesetzt
X Quellcodeanalyse CJAFO teilweise umgesetzt
[OBefragung CJAFO nicht umgesetzt . .
OlInaugenscheinnahme LJAFO entbehrlich kein Sicherheitsmangel
Technische Prifung
JVerwendung bestehender Gutachten
72 A_21275-01 | TLS-Verbindungen, zulassige X Penetrationstest XIAFO umgesetzt
Hashfunktionenbei Signaturen im TLS- XQuellcodeanalyse OAFO teilweise umgesetzt
Handshake OBefragung CJAFO nicht umgesetzt kein Sicherheitsmandgel
OlInaugenscheinnahme LJAFO entbehrlich g
OTechnische Prufung
OVerwendung bestehender Gutachten
73 A_21332 E-Rezept: TLS-Vorgaben X Penetrationstest XIAFO umgesetzt
XQuellcodeanalyse LJAFO teilweise umgesetzt
[JBefragung LJAFO nicht umgesetzt . .
OlInaugenscheinnahme LJAFO entbehrlich kein Sicherheitsmangel
Technische Prifung
JVerwendung bestehender Gutachten
74 GS-A_4357 |X.509-ldentitaten fir die Erstellung und CIPenetrationstest XAFO umgesetzt
Prafungdigitaler nicht-qualifizierter X Quellcodeanalyse OAFO teilweise umgesetzt
elektronischer Signaturen OBefragung JAFO nicht umgesetzt kein Sicherheitsmanael
OlInaugenscheinnahme LJAFO entbehrlich 9
Technische Prifung
[JVerwendung bestehender Gutachten
75 GS-A_4361 |X.509-Identitéten fir die Erstellung und X Penetrationstest XIAFO umgesetzt
Prafungdigitaler Signaturen XQuellcodeanalyse OAFO teilweise umgesetzt kein Sicherheitsmangel
[IBefragung
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OlInaugenscheinnahme
Technische Prifung
[OVerwendung bestehender Gutachten

CJAFO nicht umgesetzt
CJAFO entbehrlich

76 GS-A_4367 |Zufallszahlengenerator [JPenetrationstest XIAFO umgesetzt
XQuellcodeanalyse CJAFO teilweise umgesetzt
[OBefragung CJAFO nicht umgesetzt . .
OlInaugenscheinnahme CJAFO entbehrlich kein Sicherheitsmangel
Technische Prifung
[OVerwendung bestehender Gutachten

77 GS-A_4368 |Schlisselerzeugung XPenetrationstest XIAFO umgesetzt
X Quellcodeanalyse LJAFO teilweise umgesetzt
[JBefragung LJAFO nicht umgesetzt . .
OlInaugenscheinnahme LJAFO entbehrlich kein Sicherheitsmangel
OTechnische Prufung
OVerwendung bestehender Gutachten

78 GS-A_4385 |TLS-Verbindungen, Version 1.2 X Penetrationstest XIAFO umgesetzt
XQuellcodeanalyse LJAFO teilweise umgesetzt
[JBefragung LJAFO nicht umgesetzt . .
UlInaugenscheinnahme LJAFO entbehrlich kein Sicherheitsmangel
Technische Prifung
[JVerwendung bestehender Gutachten

79 GS-A_4387 |TLS-Verbindungen, nicht Version 1.0 X Penetrationstest XAFO umgesetzt
X Quellcodeanalyse LJAFO teilweise umgesetzt
[OBefragung CJAFO nicht umgesetzt . .
OInaugenscheinnahme LJAFO entbehrlich kein Sicherheitsmangel
OTechnische Prufung
[JVerwendung bestehender Gutachten

80 GS-A 5035 |Nichtverwendung des SSL-Protokolls X Penetrationstest XIAFO umgesetzt
X Quellcodeanalyse LJAFO teilweise umgesetzt
[JBefragung CJAFO nicht umgesetzt

OlInaugenscheinnahme
OTechnische Prifung
OIVerwendung bestehender Gutachten

COJAFO entbehrlich

kein Sicherheitsmangel

37/178

Produktgutachten | eRp-Frontend des Versicherten (FdV)

Seite 33/129




pwc

81 GS-A 5322 |Weitere Vorgaben fiir TLS-Verbindungen X Penetrationstest XAFO umgesetzt
XQuellcodeanalyse CJAFO teilweise umgesetzt
[IBefragung CJAFO nicht umgesetzt . .
OlInaugenscheinnahme CJAFO entbehrlich kein Sicherheitsmangel
Technische Prifung
[Verwendung bestehender Gutachten

82 GS-A 5339 |TLS-Verbindungen, erweiterte [JPenetrationstest XIAFO umgesetzt

Webbrowserinteroperabilitat X Quellcodeanalyse OAFO teilweise umgesetzt

XBefragung CJAFO nicht umgesetzt s .
OlInaugenscheinnahme LJAFO entbehrlich kein Sicherheitsmangel
Technische Prifung
JVerwendung bestehender Gutachten

83 GS-A_5526 |TLS-Renegotiation-Indication-Extension X Penetrationstest XIAFO umgesetzt
X Quellcodeanalyse LJAFO teilweise umgesetzt
IBefragung LJAFO nicht umgesetzt . .
OlInaugenscheinnahme LJAFO entbehrlich kein Sicherheitsmangel
OTechnische Prufung
OVerwendung bestehender Gutachten

84 GS-A 5542 |TLS-Verbindungen (fatal Alert bei Abbriichen) | XIPenetrationstest XIAFO umgesetzt
XQuellcodeanalyse LJAFO teilweise umgesetzt
[JBefragung LJAFO nicht umgesetzt . .
OlInaugenscheinnahme LJAFO entbehrlich kein Sicherheitsmangel
Technische Prifung
OVerwendung bestehender Gutachten

85 A_19937 Fehlermeldungen des Token-Endpunktes XPenetrationstest XAFO umgesetzt

Anzeige XQuellcodeanalyse LJAFO teilweise umgesetzt

[JBefragung LJAFO nicht umgesetzt . .
OlInaugenscheinnahme LJAFO entbehrlich kein Sicherheitsmangel
Technische Prifung
[JVerwendung bestehender Gutachten

86 A 19938 Annahme des ID_TOKEN XPenetrationstest XAFO umgesetzt
X Quellcodeanalyse LJAFO teilweise umgesetzt kein Sicherheitsmangel
[IBefragung
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OlInaugenscheinnahme
Technische Prifung
[OVerwendung bestehender Gutachten

CJAFO nicht umgesetzt
CJAFO entbehrlich

87 A_20032-01 |E-Rezept-FdV: Prufung TI-Zertifikate X Penetrationstest CJAFO umgesetzt
XQuellcodeanalyse CJAFO teilweise umgesetzt
[OBefragung CJAFO nicht umgesetzt . .
OInaugenscheinnahme XIAFO entbehrlich kein Sicherheitsmangel
Technische Prifung
[OVerwendung bestehender Gutachten

88 A 20079 Ausfall der Fehlermeldung des Token- X Penetrationstest XIAFO umgesetzt

Endpunktes X Quellcodeanalyse LJAFO teilweise umgesetzt

[JBefragung LJAFO nicht umgesetzt . .
OlInaugenscheinnahme LJAFO entbehrlich Sicherheitsempfehiung
OTechnische Prufung
OVerwendung bestehender Gutachten

89 A 20085 Fehlermeldungen des Anwendungsfrontends X Penetrationstest XIAFO umgesetzt
XQuellcodeanalyse LJAFO teilweise umgesetzt
[JBefragung LJAFO nicht umgesetzt . .
UlInaugenscheinnahme LJAFO entbehrlich Sicherheitsempfehlung
Technische Prifung
[JVerwendung bestehender Gutachten

90 A_20161-01 |E-Rezept-Client, Request-Erstellung X Penetrationstest XIAFO umgesetzt
X Quellcodeanalyse LJAFO teilweise umgesetzt
[OBefragung CJAFO nicht umgesetzt . .
OInaugenscheinnahme LJAFO entbehrlich kein Sicherheitsmangel
OTechnische Prufung
[JVerwendung bestehender Gutachten

91 A 20174 E-Rezept-Client, Response-Auswertung X Penetrationstest XIAFO umgesetzt
X Quellcodeanalyse LJAFO teilweise umgesetzt
[JBefragung CJAFO nicht umgesetzt

OlInaugenscheinnahme
OTechnische Prifung
OIVerwendung bestehender Gutachten

COJAFO entbehrlich

kein Sicherheitsmangel
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92 A 20175 E-Rezept-Client, Speicherung X Penetrationstest XIAFO umgesetzt
Nutzerpseudonym XQuellcodeanalyse LJAFO teilweise umgesetzt
[IBefragung CJAFO nicht umgesetzt . .
OlInaugenscheinnahme CJAFO entbehrlich kein Sicherheitsmangel
Technische Prifung
[Verwendung bestehender Gutachten
93 A 20283 Annahme des "ACCESS_TOKEN" X Penetrationstest XAFO umgesetzt
X Quellcodeanalyse CJAFO teilweise umgesetzt
[OBefragung CJAFO nicht umgesetzt . .
OlInaugenscheinnahme LJAFO entbehrlich kein Sicherheitsmangel
Technische Prifung
JVerwendung bestehender Gutachten
94 A_20526-01 |Authenticator-Modul: Response auf das OIPenetrationstest XAFO umgesetzt
CHALLENGE_TOKEN des Authorization- XQuellcodeanalyse CAFO teilweise umgesetzt
Endpunkts OBefragung CJAFO nicht umgesetzt kein Sicherheitsmandel
OlInaugenscheinnahme LJAFO entbehrlich g
OTechnische Prufung
OVerwendung bestehender Gutachten
95 A_20614 "Authenticator-Modul: Priifung der Signatur des | [JPenetrationstest XIAFO umgesetzt
Discovery Document” X Quellcodeanalyse OAFO teilweise umgesetzt
[JBefragung LJAFO nicht umgesetzt . .
OlInaugenscheinnahme LJAFO entbehrlich kein Sicherheitsmangel
Technische Prifung
JVerwendung bestehender Gutachten
96 A_21322 Sichere Speicherung des "SSO-TOKEN" X Penetrationstest XIAFO umgesetzt
X Quellcodeanalyse LJAFO teilweise umgesetzt
[JBefragung LJAFO nicht umgesetzt . .
OlInaugenscheinnahme LJAFO entbehrlich kein Sicherheitsmangel
Technische Prifung
[JVerwendung bestehender Gutachten
97 A _19908-01 |[Authenticator-Modul: Priifung der Signatur des | X Penetrationstest XAFO umgesetzt
"CHALLENGE_TOKEN" X Quellcodeanalyse OAFO teilweise umgesetzt kein Sicherheitsmangel
[IBefragung
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OlInaugenscheinnahme
Technische Prifung
[OVerwendung bestehender Gutachten

CJAFO nicht umgesetzt
CJAFO entbehrlich

98 A_20068-01 |Authenticator-Modul: Prifung Internet- UPenetrationstest XAFO umgesetzt
Zertifikate XQuellcodeanalyse CAFO teilweise umgesetzt
[OBefragung CJAFO nicht umgesetzt . .
OlInaugenscheinnahme CJAFO entbehrlich Sicherheitsempfehlung
Technische Prifung
[OVerwendung bestehender Gutachten
99 A_20499 Authenticator-Modul: Temporare [JPenetrationstest XIAFO umgesetzt
Speicherung von "SSO_TOKEN" XQuellcodeanalyse OJAFO teilweise umgesetzt
[JBefragung LJAFO nicht umgesetzt . .
OlInaugenscheinnahme LJAFO entbehrlich kein Sicherheitsmangel
OTechnische Prufung
OVerwendung bestehender Gutachten
100 |A_20525 Authenticator-Modul: Anzeige des X Penetrationstest XAFO umgesetzt
"user_consent" und PIN-Abfrage XQuellcodeanalyse OJAFO teilweise umgesetzt
[JBefragung LJAFO nicht umgesetzt . .
. . herh fehl
UlInaugenscheinnahme LJAFO entbehrlich Sicherheitsempfehlung
Technische Prifung
[JVerwendung bestehender Gutachten
101 |A_20527 Authenticator-Modul: Ubertragung des XPenetrationstest CJAFO umgesetzt
"AUTHORIZATION_CODE" an das K Quellcodeanalyse CJAFO teilweise umgesetzt
Anwendungsfrontend OBefragung CJAFO nicht umgesetzt kein Sicherheitsmandgel
OInaugenscheinnahme XAFO entbehrlich g
OTechnische Prufung
[JVerwendung bestehender Gutachten
102 |A_20600 Authenticator-Modul: Annahme des X Penetrationstest XIAFO umgesetzt
“user_consent” und des X Quellcodeanalyse CAFO teilweise umgesetzt
CHALLENGE_TOKEN [IBefragung LJAFO nicht umgesetzt

OlInaugenscheinnahme
OTechnische Prifung
OIVerwendung bestehender Gutachten

COJAFO entbehrlich

kein Sicherheitsmangel
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103 |A_20601 Authenticator-Modul: Ubergabe des X Penetrationstest
Authorization-Requests an den Authorization- | KQuellcodeanalyse XAFO umgesetzt
Endpunkt OBefragung OAFO teilweise umgesetzt kein Sicherheitsmangel
OlInaugenscheinnahme CJAFO nicht umgesetzt 9
Technische Prifung CJAFO entbehrlich
[Verwendung bestehender Gutachten
104 |A_20607 Authenticator-Modul: Kommunikation tber X Penetrationstest XAFO umgesetzt
TLS-Verbindung X Quellcodeanalyse OAFO teilweise umgesetzt
[OBefragung CJAFO nicht umgesetzt . .
OlInaugenscheinnahme LJAFO entbehrlich kein Sicherheitsmangel
Technische Prifung
JVerwendung bestehender Gutachten
105 |A_20609 Authenticator-Modul: Unzuléssige TLS- X Penetrationstest XAFO umgesetzt
Verbindungen ablehnen XQuellcodeanalyse OAFO teilweise umgesetzt
XBefragung LJAFO nicht umgesetzt . .
XInaugenscheinnahme LJAFO entbehrlich kein Sicherheitsmangel
OTechnische Prufung
OVerwendung bestehender Gutachten
106 |A_20617-01 |Authenticator-Modul: Verpflichtende X Penetrationstest XIAFO umgesetzt
Zertifikatspriifung X Quellcodeanalyse OJAFO teilweise umgesetzt
[JBefragung LJAFO nicht umgesetzt . .
OlInaugenscheinnahme LJAFO entbehrlich kein Sicherheitsmangel
Technische Prifung
OVerwendung bestehender Gutachten
107 |A_20618 Authenticator-Modul: Unzuléssige TLS- Penetrationstest XAFO umgesetzt
Verbindungen ablehnen K Quellcodeanalyse CJAFO teilweise umgesetzt
[JBefragung LJAFO nicht umgesetzt . .
OlInaugenscheinnahme LJAFO entbehrlich kein Sicherheitsmangel
Technische Prifung
[JVerwendung bestehender Gutachten
108 |A_20700-07 |Authenticator-Modul: Signatur der X Penetrationstest XIAFO umgesetzt
"CHALLENGE" X Quellcodeanalyse CJAFO teilweise umgesetzt kein Sicherheitsmangel
[IBefragung
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OlInaugenscheinnahme
Technische Prifung
[OVerwendung bestehender Gutachten

CJAFO nicht umgesetzt
CJAFO entbehrlich

109 |A_21414 Authenticator-Modul: Umschlusselung des X Penetrationstest XAFO umgesetzt
ACCESS_TOKEN fiir Pairing-Endpunkt XKQuellcodeanalyse CJAFO teilweise umgesetzt
[OBefragung CJAFO nicht umgesetzt . .
OlInaugenscheinnahme CJAFO entbehrlich kein Sicherheitsmangel
Technische Prifung
[OVerwendung bestehender Gutachten
110 |A_21416 Authenticator-Modul: Einleiten der X Penetrationstest XAFO umgesetzt
Registrierung X Quellcodeanalyse LJAFO teilweise umgesetzt
[JBefragung LJAFO nicht umgesetzt . .
OlInaugenscheinnahme LJAFO entbehrlich kein Sicherheitsmangel
OTechnische Prufung
OVerwendung bestehender Gutachten
111 |A_21431 Authenticator-Modul: Ubermittelung von X Penetrationstest XIAFO umgesetzt
Authentifizierungsdaten zur Verwendung von | KQuellcodeanalyse OJAFO teilweise umgesetzt
alternativen Authentisierungsmitteln OBefragung OAFO nicht umgesetzt
. . kein Sicherhei I
UlInaugenscheinnahme LJAFO entbehrlich ein Sicherheitsmange
Technische Prifung
[JVerwendung bestehender Gutachten
112 |A_21443 Inspektions- und Deregistrierungsfunktion des | XPenetrationstest XAFO umgesetzt
IdP-Dienstes: Verschlusselung des XQuellcodeanalyse CJAFO teilweise umgesetzt
ACCESS_TOKEN [IBefragung CJAFO nicht umgesetzt . .
. ) kein Sicherheitsmangel
OInaugenscheinnahme LJAFO entbehrlich
OTechnische Prufung
[JVerwendung bestehender Gutachten
113 |A_21574 Warnhinweise an den Nutzer X Penetrationstest
X Quellcodeanalyse XAFO umgesetzt
[JBefragung LJAFO teilweise umgesetzt

OlInaugenscheinnahme
OTechnische Prifung
OIVerwendung bestehender Gutachten

JAFO nicht umgesetzt
CJAFO entbehrlich

kein Sicherheitsmangel
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114 |A_21576 Léschung bestehender alternativer X Penetrationstest LJAFO umgesetzt
Authentisierungsmittel XQuellcodeanalyse KIAFO teilweise umgesetzt
[IBefragung CJAFO nicht umgesetzt . .
OlInaugenscheinnahme CJAFO entbehrlich kein Sicherheitsmangel
Technische Prifung
[Verwendung bestehender Gutachten
115 |A 21578 Sicherstellung des Vorliegens einer geeigneten | XPenetrationstest XAFO umgesetzt
Umgebung zur Speicherung von biometrischen | K Quellcodeanalyse COJAFO teilweise umgesetzt
Referenzmerkmalen OBefragung CJAFO nicht umgesetzt kein Sicherheitsmandel
OlInaugenscheinnahme LJAFO entbehrlich 9
Technische Prifung
JVerwendung bestehender Gutachten
116 |A_21579 Sicherstellung des Vorliegens einer geeigneten | X Penetrationstest
Umgebung fir Schiiisselerzeugung, XQuellcodeanalyse XAFO umgesetzt
Anwendung und Speicherung OBefragung CJAFO teilweise umgesetzt kein Sicherheitsmanael
OlInaugenscheinnahme LJAFO nicht umgesetzt g
OTechnische Prifung LJAFO entbehrlich
OVerwendung bestehender Gutachten
117 |A_21580 Ausschluss von Eigenimplementierungen zur X Penetrationstest
Schlusselverwaltung X Quellcodeanalyse KAFO umgesetzt
[JBefragung LJAFO teilweise umgesetzt . .
. . k herh I
OlInaugenscheinnahme LJAFO nicht umgesetzt ein Sicherheitsmange
UTechnische Prifung LJAFO entbehrlich
OVerwendung bestehender Gutachten
118 |A_21581 Verfuigbarkeit von kryptographischen XPenetrationstest
Algorithmen K Quellcodeanalyse KAFO umgesetzt
[JBefragung LJAFO teilweise umgesetzt . .
OlInaugenscheinnahme LJAFO nicht umgesetzt kein Sicherheitsmangel
Technische Prifung LJAFO entbehrlich
[JVerwendung bestehender Gutachten
119 |A_ 21582 Lokale Authentisierung des Nutzers vor XPenetrationstest SAFO umaesetzt
Anwendung des Prk_SE_AUT zur XQuellcodeanalyse umges kein Sicherheitsmangel
Authentisierung OBefragung LJAFO teilweise umgesetzt
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OlInaugenscheinnahme
Technische Prifung
[OVerwendung bestehender Gutachten

CJAFO nicht umgesetzt
CJAFO entbehrlich

120 |A_21583 Qualitative Anforderungen an lokale X Penetrationstest
Authentisierungsmittel X Quellcodeanalyse KIAFO umgesetzt
[OBefragung CJAFO teilweise umgesetzt . .
OlInaugenscheinnahme CJAFO nicht umgesetzt kein Sicherheitsmangel
Technische Prifung CJAFO entbehrlich
[OVerwendung bestehender Gutachten
121 |A_21584 Verwendung von Geréte-eigenen XPenetrationstest XIAFO umgesetzt
Mechanismen zur AUthentiSierUng des Nutzers Que"codeana|yse CAFO teilweise umgesetzt
[JBefragung LJAFO nicht umgesetzt . .
OlInaugenscheinnahme LJAFO entbehrlich kein Sicherheitsmangel
OTechnische Prufung
OVerwendung bestehender Gutachten
122 |A_21585 Beschrénkung der Nutzung des Prk_SE_AUT | X Penetrationstest XIAFO umgesetzt
auf das Authenticator-Modul XQuellcodeanalyse OAFO teilweise umgesetzt
[JBefragung LJAFO nicht umgesetzt . .
. . k herh I
UlInaugenscheinnahme LJAFO entbehrlich ein Sicherheitsmange
Technische Prifung
[JVerwendung bestehender Gutachten
123 |A_21586 Ldschung des Prk_SE_AUT als Reaktion auf X Penetrationstest XAFO umgesetzt
Systemereignisse XQuellcodeanalyse CJAFO teilweise umgesetzt
[OBefragung CJAFO nicht umgesetzt . .
OInaugenscheinnahme LJAFO entbehrlich kein Sicherheitsmangel
OTechnische Prufung
[JVerwendung bestehender Gutachten
124 |A_21587 Beschrankung des Prk_SE_AUT auf [OPenetrationstest XAFO umgesetzt
Signaturbildung X Quellcodeanalyse OJAFO teilweise umgesetzt
[JBefragung CJAFO nicht umgesetzt

OlInaugenscheinnahme
OTechnische Prifung
OIVerwendung bestehender Gutachten

COJAFO entbehrlich

kein Sicherheitsmangel
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125 |A_21588 Erzeugung eines Key-Identifiers fiir das X Penetrationstest XAFO umgesetzt
Schitisselpaar PrK_SE_AUT/PUK_SE_AUT XQuellcodeanalyse OAFO teilweise umgesetzt
gegenlber dem IdP-Dienst OBefragung CJAFO nicht umgesetzt kein Sicherheitsmangel
OlInaugenscheinnahme CJAFO entbehrlich 9
Technische Prifung
[Verwendung bestehender Gutachten
126 |A_ 21589 Erzeugung des Schlusselpaars [JPenetrationstest XIAFO umgesetzt
Prk_SE_AUT/PuK_SE_AUT X Quellcodeanalyse OAFO teilweise umgesetzt
[OBefragung CJAFO nicht umgesetzt . .
OlInaugenscheinnahme LJAFO entbehrlich kein Sicherheitsmangel
Technische Prifung
JVerwendung bestehender Gutachten
127 |A_21590 Beschrankung der Nutzung des Prk_SE_AUT | COPenetrationstest XIAFO umgesetzt
auf Authentisierung gegentiber dem IdP-Dienst | KQuellcodeanalyse OAFO teilweise umgesetzt
IBefragung LJAFO nicht umgesetzt . .
OlInaugenscheinnahme LJAFO entbehrlich kein Sicherheitsmangel
OTechnische Prufung
OVerwendung bestehender Gutachten
128 |A_21591 Erhebung von Geréateinformationen [JPenetrationstest XIAFO umgesetzt
XQuellcodeanalyse LJAFO teilweise umgesetzt
[JBefragung LJAFO nicht umgesetzt . .
OlInaugenscheinnahme LJAFO entbehrlich kein Sicherheitsmangel
Technische Prifung
OVerwendung bestehender Gutachten
129 |A_21595 Lokale Speicherung des C.CH.AUT X Penetrationstest XIAFO umgesetzt
X Quellcodeanalyse LJAFO teilweise umgesetzt
[JBefragung LJAFO nicht umgesetzt . .
OlInaugenscheinnahme LJAFO entbehrlich kein Sicherheitsmangel
Technische Prifung
[JVerwendung bestehender Gutachten
130 |A_21598 Léschung von lokalen Daten bei Fehlschlag XPenetrationstest XAFO umgesetzt
X Quellcodeanalyse LJAFO teilweise umgesetzt kein Sicherheitsmangel
[IBefragung
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OlInaugenscheinnahme
Technische Prifung
[OVerwendung bestehender Gutachten

CJAFO nicht umgesetzt
CJAFO entbehrlich

131 |A_21600 Einholen von aktuellen Gerateinformationen X Penetrationstest XAFO umgesetzt
XQuellcodeanalyse CJAFO teilweise umgesetzt
[OBefragung CJAFO nicht umgesetzt . .
OlInaugenscheinnahme CJAFO entbehrlich kein Sicherheitsmangel
Technische Prifung
[OVerwendung bestehender Gutachten
132 |A_21603 Erméglichung der Léschung von alternativen CPenetrationstest XIAFO umgesetzt
Authentisierungsmitteln und lokal X Quellcodeanalyse OAFO teilweise umgesetzt
gespeicherten Daten OBefragung CJAFO nicht umgesetzt kein Sicherheitsmangel
OlInaugenscheinnahme LJAFO entbehrlich g
OTechnische Prufung
OVerwendung bestehender Gutachten
133 |A_21275-01 |TLS-Verbindungen, zuldssige Hashfunktionen | XPenetrationstest XIAFO umgesetzt
bei Signaturen im TLS-Handshake XQuellcodeanalyse OJAFO teilweise umgesetzt
[JBefragung LJAFO nicht umgesetzt . .
. . k herh I
UlInaugenscheinnahme LJAFO entbehrlich ein Sicherheitsmange
Technische Prifung
[JVerwendung bestehender Gutachten
134 |GS-A_4385 |TLS-Verbindungen, Version 1.2 X Penetrationstest XIAFO umgesetzt
X Quellcodeanalyse LJAFO teilweise umgesetzt
[IBefragung CJAFO nicht umgesetzt

OInaugenscheinnahme
OTechnische Prufung
[JVerwendung bestehender Gutachten

CJAFO entbehrlich

kein Sicherheitsmangel
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3.8 Auflagen, FolgemalRnahmen und Empfehlungen

In den folgenden Abschnitten werden die relevanten Auflagen, FolgemaBnahmen und Empfehlungen beschrieben.

3.8.1 Auflagen und FolgemaBnahmen
Im Folgenden sind die Auflagen und die dazugehérigen FolgemaRnahmen beschrieben.

3.8.2 Empfehlungen

Im Folgenden sind die Empfehlungen beschrieben.

1 A 19178 Wir empfehlen, alle etwaigen Testfiles vor Veroffentlichung aus dem Repository zu
entfernen und diese nicht mehr in Builds einzubeziehen (mit Blick auf M10).

2 A_19185 Wir empfehlen, nicht nur die Daten aus dem eRp-FD zu protokollieren (vgl A_19183),
sondern alle Daten, die im Kontext des eRp-FdV entstehen - also auch zum Beispiel
Suchanfragen ans Apothekenverzeichnis. Da diese Informationen keine so hohe
Sensitivitat haben, wie Daten des eRp-FdV, sprechen wir an dieser Stelle lediglich eine
Sicherheitsempfehlung aus.

3 A_20033 Es ist die Umstellung von LetsEncrypt auf die neue ISRG Root CA zu beachten da die
Lebenszeit der aktuellen IdenTrust CA demnéchst ablauft. Es entstehen keine
Sicherheitsbedenken, da die neue Zertifizierungsstelle auch den Anforderungen entspricht.

4 A_20512 Zwar erneuert das eRp-FdV das Discovery Document nach 24h, da das Expiration Date
hier stets serverseitig als 24h kommuniziert wird und die Anwendung so programmatisch
immer nach 24h das Dokument erneut ladt.

Im Falle eines kompromittierten Servers ware es allerdings mdglich, dass dieser eine
langere Dauer fur das Expiration Date kommuniziert.

Wir empfehlen somit, zusétzlich zum Expiration Date des Discovery Documents auch lokal
das Datum der letzten Aktualisierung zu pflegen. Das Aktualisieren des Discovery
Documents sollte sich dann nach dem eher abgelaufenen Datum dieser beiden richten
(kurzere Dauer), wobei im Normalfall von 24h ausgegangen werden kann.

5 A_20085 Wir empfehlen, auch solche Fehlermeldungen, die normale Nutzer der programmatischen
Logik folgend nicht erhalten, klar zu formulieren und die Platzhalter zu nutzen.

6 A_20068-01 Es ist die Umstellung von LetsEncrypt auf die neue ISRG Root CA zu beachten da die
Lebenszeit der aktuellen IdenTrust CA demnéchst ablauft. Es entstehen keine
Sicherheitsbedenken, da die neue Zertifizierungsstelle auch den Anforderungen entspricht.

7 A_20525 In beiden Féllen handelt es sich um eine automatische Willenserklarung ohne Hinweise fur
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den Nutzer. Es ist zu empfehlen, dass der Nutzer noch einmal tiber einen Dialog/Text auf
die Willenserklarung hingewiesen wird.

8 A_21576 Das Fehlen der Funktion zur Deregistrierung sollte dennoch, mit den entsprechenden
Dialogen und Warnhinweisen, in eine kinftige Version der Anwendung einflieBen. Da
ansonsten eine Deaktivierung der biometrischen Authentifizierung fir den Nutzer nur tber
einen Logout realisiert werden.

3.9 Zusammenfassung der Prifergebnisse

Es konnte kein Sicherheitsmangel in Bezug auf die von der gematik definierten Anforderungen festgestellt werden. PwC
spricht acht (8) Empfehlungen aus, welche die Implementierung des eRp-FdV betreffen, aber keinen Sicherheitsméangel
darstellen.

Ein Ubergreifendes Informationssicherheitsmanagementsystem (im Folgenden ,ISMS* genannt) wird betrieben. Die
notwendigen Aktivitdten eines ISMS, wie beispielsweise:

Durchfuihrung von internen Audits,

Durchfiihrung von Risikoanalysen,

Behandlung von Sicherheitsvorfallen,

Unterstiitzung der Bereiche der gematik in sicherheitstechnischen Fragestellungen und
Berichterstattung an den Vorstand

sind in angemessener Form, insbesondere in Bezug auf das Priifobjekt, etabliert.

Bei der Prifung der Sicherheit der Anwendung haben wir technisch implementierte Anforderungen hinsichtlich ihrer
Wirksamkeit analysiert und deren Effektivitat bewertet. Dabei konnten wir kein Versagen feststellen.
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3.10 Prufungsurteil

Die Produktgutachter wurden im Rahmen des Begutachtungsprozesses ohne Einschrankungen durch die gematik unterstutzt.

Als Ergebnis unserer Priifungshandlungen wurden keine Sicherheitsmangel identifiziert, die den gesetzten Anforderungen
gemal Prifgrundlage widersprechen. Die erforderlichen Prozesse sind grundséatzlich angemessen etabliert. Verbleibende
geringfiigige Abweichungen ohne Sicherheitsmangel sind aus Sicht der Gutachter nicht zulassungsverhindernd und sollten im
Rahmen der regelméafigen Begutachtungen erneut geprift werden. Es wurden acht (8) Empfehlungen ausgesprochen, die
jedoch keinen wesentlichen Sicherheitsmangel des Priifobjektes adressieren.

Die Produktgutachter sind somit der Auffassung, dass das eRp-Frontend des Versicherten (FdV) nach reiflicher
Begutachtung und Bewertung den sicherheitstechnischen und datenschutzrechtlichen Anforderungen der gematik
entsprechen und somit geeignet sind, Teil der Telematikinfrastruktur der elektronischen Gesundheitskarte zu werden. Einer
kontrollierten Inbetriebnahme in den Produktionsbetrieb steht aus Sicht der Gutachter nichts im Wege.

XXXXXX, den 31. Mai 2021

Ort, Datum Unterschrift (Erstgutachter)

XXXXXX, den 31. Mai 2021

Ort, Datum Unterschrift (Produktgutachter)
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4.1 Referenzdokumente

“Identity Provider -
Authentisierungsmodul”

Provider - Authentisierungsmodul”

1 | Siehe Dokumente zur Prufvorschrift Dokumente zur Priufvorschrift “E-Rezept- 1.0.0 19.02.2021
“E-Rezept-Frontend des Frontend des Versicherten®
Versicherten®

2 | Siehe Dokumente zur Priifvorschrift Dokumente zur Prufvorschrift “Identity 1.0.0 18.05.2021

4.2 Arbeitsdokumente

Dem Gutachten ist die Anlage ,Produktgutachten — Anlage 1“ beigefiigt, in der im Rahmen der Begutachtung:

die referenzierten Dokumente,
die konkreten Feststellungen,
die angewandte Priifmethode,
der bewertete Umsetzungsstatus,

die Termine dokumentiert sind.

4.3 Prufplan

die Bewertung (Spalte ,Sicherheitsmangel®),
die Anmerkungen, die Risiken oder die Empfehlungen,
die FolgemaRRnahmen und Auflagen sowie

Der komplette Priifplan fur das Produktgutachten ergibt sich aus den Informationen in Kapitel 2.

4.4 Eigenerklarung zur Unabhéangigkeit und Objektivitat

Hiermit bestatigen wir, XXXXXXXXXXXXXXX und XXXXXXXXXXXXXXX, dass wir keine Verbindungen, weder geschaftlich
noch privat, zu dem zu prifenden Unternehmen, seinen Mitarbeitern oder dem Antragsteller verbundene Unternehmen und
deren Mitarbeitern unterhalten, die unsere Unparteilichkeit gefahrden kénnen. Insbesondere haben wir das zu prifende
Unternehmen in den letzten zwei Jahren nicht bei Planung, Aufbau, Implementierung, Betrieb oder Verbesserung des ISMS
oder der Umsetzung der Anforderungen von der gematik beratend unterstitzt.

Das zu prifende Unternehmen ist die gematik GmbH.
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Der Prifungsgegenstand umfasst die eRp-FdV.

Es bestehen keine relevanten Verbindungen zu dem zu prifenden Unternehmen.

Unsere Unparteilichkeit ist nicht gefahrdet, weil keine relevanten Verbindungen zwischen uns und dem gepruften
Unternehmen bestehen.

Diese Erklarung gilt fur das zu prifende Unternehmen sowie fur alle verbundenen Unternehmen. Sollte sich im Verlauf der
projektbezogenen Tétigkeit die Beziehung zu dem gepruften Unternehmen sowie den verbundenen Unternehmen andern,

verpflichten wir uns, die gematik hiertiber unverziglich in Kenntnis zu setzen.

XXXXXX, den 31. Mai 2021 XXXXXX, den 31. Mai 2021

Erstgutachter Produktgutachter

4.5 Zertifikat fur die Basis- und Zusatzqualifikation

Folgende Zertifikate der Produktgutachter furr die erforderlichen Basis- und Zusatzqualifikationen sind dem Gutachten
beigefugt:

1 XXXXXXXXXXXXXXX Basisqualifikation XXXXXXXXXXXXXXX
2 XXXXXXXXXXXXXXX Zusatzqualifikation XXXXXXXXXXXXXXX
3 XXXXXXXXXXXXXXX Basisqualifikation XXXXXXXXXXXXXXX
4 XXXXXXXXXXXXXXX Zusatzqualifikation XXXXXXXXXXXXXXX
5 XXXXXXXXXXXXXXX Basisqualifikation XXXXXXXXXXXXXXX
6 XXXXXXXXXXXXXXX Zusatzqualifikation XXXXXXXXXXXXXXX
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4.6 Risikomanagementverfahren und allgemeine
Hinweise zur Bewertung vorliegender Risiken

Im Rahmen der Priifung von e-Rp-FdVs sowie von ePA-FdVs ist eine weitere, prufungsrelevante Vorschrift in dem BSI
Dokument ,Prifvorschrift fir den Produktgutachter des ,,ePA-Frontend des Versicherten“ und des ,E-Rezept Frontend des
Versicherten™ (im Folgenden ,BSI Prifvorschrift genannt) vorliegend. In dieser wird die Bewertung potentieller Risiken, die
aus der nicht-Umsetzung oder lediglich teilweiser Umsetzung einzelner Prifaspekte entstehen, gefordert. Im vorliegenden
Kapitel wird die dem Verfahren zugrundeliegende Methodik beschrieben.

Die in Anhang 4.7 begriindeten Restrisikobewertungen basieren auf einer Risikomanagementmethodik nach ISO/IEC 27005,
welche auf das ,E-Rezept FdV* abgestimmt ist. Ziel unseres Prozesses zur Risikobewertung ist es,

- eine Identifikation von Risiken durchzufiihren,

- je Risiko eine Einschatzung von Eintrittswahrscheinlichkeit und Auswirkung auf den Risikotrager zu erhalten,

- eine Gesamteinschatzung je Risiko abzugeben, ob und wie dieses im Hinblick auf Eintrittswahrscheinlichkeit und
Auswirkung tragbar bzw. akzeptabel ist, und

- eine Ubergreifende Einschatzung hinsichtlich der Gesamtheit an Risiken zu erhalten, welche Uber die Eignung des zu
bewertenden Objekts in Bezug auf ihre Aufnahme in den Gesamtkontext der Telematikinfrastruktur richten soll.

Eine Ubersicht iiber unser Vorgehen (Figure 1 aus [ISO/IEC 27005]) gibt die folgende Grafik:

CONTEXT ESTABLISHMENT

1
| RISK ASSESSMENT
i

RISK IDENTIFICATION

RISK ANALYSIS

MONITORING AND REVIEW

RISK EVALUATION

z
]
E
<
=
-
=)
17}
b4
(o]
o
[=}
2
<
z
o
=
<
o
=
=
=
=
(o]
o

RISK TREATMENT

Abbildung 2: Risikomanagementprozess nach ISO/IEC 27005

In den nachfolgenden Kapiteln wird unser Vorgehen in der Bewertung der Restrisiken schrittweise, unter Referenzierung der
Phasen der obigen Grafik, beschrieben. Der Raum ,Risk Assessment® ist hierbei mafigeblich fir unsere Vorgehensweise,
wobei die umliegenden Prozesse in Teilen auch in unsere Bewertung einflie3en. Nach unserer initialen Bewertung der Risiken
empfehlen wir dringend, diese weiterzuverfolgen und inakzeptable Risiken (Schwellwert: = 3) zu behandeln. Dariiber hinaus
sollten diese in die eigenen Uberwachungs- und Reviewprozesse aufgenommen werden. Eine Behandlung von Risiken mit
einem niedrigeren Risikoniveau ist durch den Hersteller daruber hinaus auch méglich.

Risikokontext (Context Establishment)

Informationen und Werte stehen immer in einem organisatorisch-technischen Kontext. Daraus kdnnen fir die Werte und
Informationen unterschiedliche Risiken entstehen. Die Bewertung von Risiken steht also immer in einem Zusammenhang mit
den organisatorisch-technischen Gegebenheiten

-
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In unserer Betrachtung von eRp-FdVs und ePA-FdVs begutachten wir primar mobile Anwendungen, typischerweise auf der
Android- und iOS-Plattform. Der Kontext von portablen Geraten als Hauptzugang zu den Informationen in einer Anwendung
birgt viele Herausforderungen fir die Sicherheit, da die verwendeten Endgerate sich einer anderen Menge an der
Bedrohungen ausgesetzt sehen als beispielsweise eine Infrastrukturkomponente, die nur in einem abschlieRbaren Biro steht
und somit einem geringeren, physischen Risiko ausgesetzt ist als Smartphones, welche viele Nutzer stédndig mit sich fihren.
Daruber hinaus ist auch der Kontext von medizinischen Daten, wie sie durch eRp- und ePA-FdVs verarbeitet werden, relevant,
da hier ein besonderer Schutzbedarf fiir diese sensiblen und schutzbedurftigen Daten anzusetzen ist.

Aber auch jenseits der verwendeten Plattformen flieRen besondere Anforderungen in die Risikobewertungen von eRp- und
ePA-FdVs ein:

So eroffnet die BSI Prifvorschrift in Anhang B weitere Begutachtungsperspektiven und nennt diverse Begutachtungsthemen,
welche fir die Prifung relevant sind und den Gesamtkontext der Prifung mit ihren Hintergriinden besser darstellen sollen.

Risikoidentifizierung (Risk Identification)

Im Wesentlichen orientiert sich die Identifizierung von Risiken an den ,Bedrohungen, Annahmen und organisatorischen
Sicherheitspolitiken“ der Anwendung (Kapitel 4.1 der BSI Prifvorschrift). Ziel dieser Phase ist die Aufarbeitung des
Sicherheitsproblems und die Feststellung des Schutzbedarfs der verarbeiteten sensiblen Daten.

Die Aufarbeitung des Sicherheitsproblems sieht vor, dass auf Basis der ,Bedrohungen, Annahmen und organisatorischen
Sicherheitspolitiken” (Kapitel 4.1 der BSI Prifvorschrift) ein Versténdnis tber die sensiblen Daten gewonnen wird.

In der anschlieBenden Schutzbedarfsfeststellung wird ermittelt, welche Auswirkungen eine Verletzung der Schutzziele fir
Dateninhaber mit Blick auf die sensiblen Daten mit sich bringt.

Dariber hinaus findet die ldentifizierung von Risiken anhand der Prifaspekte der BSI Prufvorschrift statt. Der in einem
Prifaspekt geforderte Mindestumfang der Priifung hilft dem Priifer bei der Identifizierung von Risiken. Eine Abweichung in
einem Priifaspekt vom SOLL bzw. MUSS Zustand ist ein zusatzlicher Indikator fiir das Vorliegen eines Risikos.

Die Gesamtheit aus sensiblen Daten, der Schutzbedarfe und der identifizierten Risiken geht im Anschluss in die Risikoanalyse
ein.

Risikoanalyse (Risk Analysis)

Alle Risiken bewerten wir besonders vor dem Hintergrund der Begutachtungsperspektive, die die BSI Prufvorschrift einfuhrt.

Zu Beginn ist es notwendig, festzustellen, mit welchen Auswirkungen durch die Kombinationen von Bedrohungen und
Schwachstellen flr die einzelnen Werte auszugehen ist.

Ein Verlust von Vertraulichkeit, Verfligbarkeit oder Integritat beeintrachtigt
Geringe Auswirkung 0 weder den Zahlungsfluss noch die rechtlichen oder vertraglichen
Verpflichtungen oder das Ansehen der Organisation.

Ein Verlust von Vertraulichkeit, Verfligbarkeit oder Integritat verursacht
Mittlere Auswirkung 1 zuséatzliche Kosten und hat geringe oder maRige Auswirkung auf rechtliche
oder vertragliche Verpflichtungen oder das Ansehen der Organisation.

Ein Verlust von Vertraulichkeit, Verfugbarkeit oder Integritat hat
betrachtliche und/oder unmittelbare Auswirkung auf den Zahlungsfluss, den
Betrieb, rechtliche oder vertragliche Verpflichtungen oder das Ansehen der
Organisation.

Hohe Auswirkung

Nach Einschatzung der Auswirkungen ist es notwendig, die Komplexitat eines solchen Risikos festzustellen, z.B. die
Wahrscheinlichkeit, dass eine Bedrohung die Schwachstelle des betreffenden Wertes ausnutzen kdnnte. mit Bezug darauf,
wie komplex ein Angriff durchfiihrbar ist.
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Der durchzufihrende Angriff ist entweder sehr komplex oder nur unter stark
Hohe Komplexitat 0 beschrankten (Labor-)Bedingungen durchfihrbar, oder aber ein sehr hoher
Zeitaufwand ware vonnéten.

Der durchzufihrende Angriff ist entweder komplex oder nur unter

Mittlere Komplexitat 1 aulRergewohnlichen Bedingungen durchfiihrbar, oder aber ein hoher
Zeitaufwand ware vonndten.
Der durchzufiihrende Angriff ist entweder mit vertretbarem Aufwand
Niedrige Komplexitat ungeachtet anderer Bedingungen durchfuhrbar, oder aber ein mittlerer oder
geringer Zeitaufwand ware vonndten.

Diese Einschatzungen gehen dann wiederum in die Risikoeinschatzung tber.

Risikoeinschatzung (Risk Evaluation)

Nach dem Erfassen der Werte fur Auswirkung und Komplexitat im Verzeichnis zur Risikoeinschatzung wird das Risikoniveau
durch das Addieren der zwei Werte berechnet. Bereits vorhandene Malinahmen, die ein Risiko abseits des begutachteten
Prifaspekts beeinflussen kénnen, werden hierbei beriicksichtigt. In Anlehnung an die Prufvorschrift fir den Produktgutachter
des ,ePA-Frontend des Versicherten und des ,E-Rezept-Frontend des Versicherten® blicken wir hier auf zeitbasierte und
reaktive Malinahmen. Bspw. kann ein Brute-Force Angriff auf ein bestimmtes Zertifikat ein Risiko darstellen, das in seiner
Auswirkung dramatische Folgen hat, jedoch ist hier — hinreichende Zufallszahlengeneratoren und Kryptoroutinen
vorausgesetzt — die bendétigte Zeit fir den Angriff derart limitierend, dass eine Eintrittswahrscheinlichkeit dahingehend sehr
niedrig und eine Angriffskomplexitat sehr hoch wére.

Die Werte 0, 1 und 2 sind akzeptable Risiken (,akzeptabel®), die Werte 3 und 4 nehmen wir als inakzeptable Risiken
(,inakzeptabel”) auf. Aus der Summierung der Werte fur Auswirkung und Komplexitdt und dem genannten
Risikoakzeptanzkriterium leiten wir folgende Matrix ab:

Komplexitat

Auswirkung

Innerhalb der 3x3-Kernmatrix stellt eine griine Farbung Akzeptanz dar, wobei eine rote Farbung fur ein inakzeptables Risiko
steht. Die Werte entstehen wie oben beschrieben aus der Addition der Werte von Auswirkung und Komplexitét.

Dieses Risikoakzeptanzkriterium wird dann genutzt, um die ermittelten Risiken zu bewerten und eine Abschéatzung hinsichtlich
der Risikoakzeptanz abzugeben, hier im Sinne einer Bewertung als akzeptabel bzw. inakzeptabel.

Wir empfehlen, die identifizierten Risiken im weiteren Lebenszyklus der Anwendungen zu beriicksichtigen und geeignete
MaRnahmen im Rahmen der Risikobehandlung fiir nicht akzeptable Risiken zu wahlen.
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4.7 Erganzende Prifung nach der ,BSI Prufvorschrift
fur den Produktgutachter des ,ePA-Frontend des
Versicherten® und des ,E-Rezept Frontend des
Versicherten™ in der Entwurfsversion 1.2.6 vom
30.03.2021

Erganzend zu den Anforderungen der gematik wurde auch nach den Prifaspekten der BSI Prifvorschrift geprift. Es wurden
alle 145 Prufaspekte gepruft, davon wurden

85 Prufaspekte mit ,Pass” bewertet,

23 Prufaspekte mit ,Fail* bewertet,

35 Prufaspekte als ,Not Applicable” bewertet und

zwei Priifaspekte konnten nicht abschlieBend bewertet werden (,Inconclusive®).

Der entsprechende, vollsténdige Prifplan kann Anlage 2 entnommen werden.
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Risikobewertung der Priifaspekte und Betrachtungsperspektiven mit Einschatzungen ,Fail“ und ,Inconclusive“ durch den Priifer

Die Prufaspekte die nicht erfullt (,Fail* und ,Inconclusive®) wurden, wurden anschlieBend einer Restrisikobewertung unterzogen. Dabei haben wir unter Bezugnahme auf die Annahmen, und
Bedrohungen aus dem Kapitel ,4.1 Security Problem Definition“ der BSI Prifvorschrift das Restrisiko abgeschatzt. Wir sind zur Einschatzung gekommen, dass das Restrisiko, welches durch
Nichterfiillung einzelner Prifaspekte verbleibt, akzeptabel ist. Eine detaillierte Beschreibung unserer Restrisikobewertung und der zugrundeliegenden Risikomanagementmethodik findet sich
in Anhang 4.6.

Die Ergebnisse der Restrisikobewertung und unsere Begriindungen hinsichtlich einzelner Priifaspekte kdnnen der folgenden Tabelle entnommen werden.

Die 'Anmeldung' Gber die elektronische Gesundheitskarte, die online stattfindet, wird lokal nicht
protokolliert.
Eine Protokollierung der Anmeldeversuche an den Zugriffschutz der App lage ein
Bedrohungsszenario zugrunde in dem der Angreifer das Benutzerendgerat stiehlt, versucht
sich anzumelden, und das Gerét zuriickgibt.
Dem Nutzer SOLL eine Méglichkeit gegeben
werden, sich tiber ungewohnliche Dies ist nicht in der Anwendung Wir schatzen dieses Szenario als unwahrscheinlich ein und bewerten das Restrisiko als gering
O.Auth_7 Anmeldevorgénge informieren zu lassen. vorgesehen. 0 akzeptabel und somit akzeptabel ein.
Aufgrund der Architektur kennt die Applikation keine anderen giiltigen Token.
Zur Generierung eines neuen Token ist entweder der Besitz der eGK, die Umgehung der
biometrischen Anmeldung an einem iOS Gerét oder das Auslesen der Secure Enclave unter
iOS notwendig.
Die erzeugten Token haben eine kurze Lebensdauer.
Die Anzeige der bestehenden Authentifizungstoken wiirde dem Benutzer erlauben illegitime
Die Anwendung MUSS dem Nutzer Sitzungen zu erkennen. Da zum Aufbau einer neuen Sitzung die eGK oder die Umgehung der
bestehende Authentifizierungstoken, auf iOS SicherheitsmaBnahmen erforderlich ist und eine illegitime Sitzung eine kurze Lebensdauer
O.Tokn_6 Anfrage, zur Verfiigung stellen. Diese Funktion ist nicht vorhanden. 0 akzeptabel hétte, schatzen wir das Risiko durch die nicht-anzeige der Sitzungen als gering ein.
Die Anwendung MUSS es dem Nutzer Vergleiche O.Tokn_6. Die App sieht nur den eigenen Token. Da die Token begrenzte
ermdglichen ein oder alle zuvor ausgestellten Lebensdauer haben und Token tiber das Abmelden an der invalidiert werden kénnen schéatzen
O.Tokn_7 Authentifizierungstoken ungiiltig zu machen. | Diese Funktion ist nicht vorhanden. 0 akzeptabel wir das Risiko als gering und somit als akzeptabel ein.
Durch den Einsatz von gerooteten/gejailbreakten Geraten geht der Benutzer der App
Die Anwendung MUSS gerootete oder erhebliche Risiken ein. Eine Unterbindung der Funktion wiirde aber zu einem Wettriisten mit
gejailbreakte Geréate entsprechend dem dem Benutzer fiihren, da ein gerootetes Geréat der App immer vortauschen kann nicht gerootet
aktuellen Stand der Technik erkennen und zu sein.
angemessen darauf reagieren. Die
Applikation MUSS dem Nutzer darstellen, Eine Warnung an den Benutzer uber die Risiken die durch das rooten eingegangen werden
welche Risiken fiir die Daten des Nutzers bei sollte aus unserer Sicht in der App nachgeriistet werden. Zur Einschatzung des Risikos
einer Fortsetzung der App bestehen (z. B. berufen wir uns auf die Annahme A.Device, dass der Nutzer das Gerat selbst schiitzt und
dass diese offengelegt werden kénnten) oder betreibt, und nicht gerootet hat. Unter Einbeziehung dieser Annahme sehen wir das Risiko als
O.Resi_2 die Fortsetzung unterbinden. Diese Priifung findet nicht statt. 1 akzeptabel akzeptabel.
Weder in praktischen Tests noch Die Anwendung selbst verfugt tber einen Zugriffschutz. Dieser kann vom Benutzer optional
innerhalb des Quellcodes konnte eine deaktiviert werden. Bei der Deaktivierung des Gerateschutz wird der Benutzer auf das Risiko
Fur die Nutzung der Anwendung SOLL das solche Funktionalitat ausgewiesen hingewiesen.
Endgerat Uiber einen aktivierten Gerateschutz | werden.
(Passwort, Mustersperre, 0. a.) verfigen. Im | Auch die Ausfiihrungen des Wir schatzen das Risiko des illegitimen Datenzugriffs bei fehlendem Geréateschutz und
Fall eines nicht aktivierten Gerateschutzes Herstellers verneinen das fehlendem Zugriffschutz als sehr hoch ein. Da dies aber nicht die Standardeinstellung der App
MUSS der Hersteller den Nutzer lber die Vorhandensein einer solchen ist, und der Benutzer entsprechend gewarnt wird, ist es ein akzeptables Risiko.
O.Plat_1 damit verbundenen Risiken aufkléaren. Funktion. 1 akzeptabel
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Um auf die Arbeitspeicherdaten der App nach dem Beenden zuzugreifen sind hohe
Betriebsystemsberechtigungen notwendig. Diese wurden wahrscheinlich auch den Zugriff
wahrend des App Betriebs ermdglichen.
Es ist denkbar dass eine Betriebsystemssicherheitsliicke den Zugriff auf den freigegebenen
Arbeitsspeicher der App, fir eine andere nicht privilegierte App ermdéglichen konnte.
Dem Priifer ist aus der jingeren Vergangenheit keine derartige Schwachstelle bekannt und die
Die Applikation SOLL nach Beenden alle Betriebsystemsherstelle waren in jiingster Vergangenheit schnell bei der Behebung derartiger
nutzerspezifischen Daten im Arbeitsspeicher | Die Applikation tiberschreibt nicht Sicherheitsliicken. Da Annahme A.Device davon ausgeht, dass der Benutzer sein Gerat
O.Plat_14 sicher Uberschrieben haben. explizit den Arbeitsspeicher. akzeptabel aktuell halt, schatzen wir diese Bedrohung als akzeptabel ein.
Die Kernfunktion der App ist die Speicherung von Rezepten. Diese miissen dem Benutzer
Die Speicherung von sensiblen Daten auch Offline zur Verfiigung stehen um die gewiinschte Funktionalitat der App zu erreichen. Da
ist eine Kernfunktion der eRezept die App Uber ausreichende SchutzmaRnahmen zum Schutz dieser Offline gespeicherten
Die Speicherung und Verarbeitung von App. Die Daten werden verschlisselt Informationen hat (u.a. Zugriffschutz, verschliisselte Speicherung) schatzen wir die
O.Data_7 sensiblen Daten SOLL im Backend erfolgen. | und vor Zugriff geschiitzt gespeichert. akzeptabel Speicherung als akzeptabel ein.
Der Datenabfluss tber die Zwischenablage setzt ein zumindest teilkompromittiertes Gerat
Die Anwendung umfasst die Eingabe voraus. In iOS ist es in der aktuellen Version nur noch méglich, dass Apps im Vordergrund die
der jeweiligen PIN und CAN Zwischenablage auslesen.
Nummern der elektronsichen
Gesundheitskarte des Anwenders. Da der Workflow der App den Benutzer nicht dazu verleitet, sensible Daten in die
Diese konnen bei der Eingabe Zwischenablage zu kopieren, sehen wir es in der Verantwortung des Benutzers sensible Daten
markiert und in die Zwischenablage nur zu kopieren, wenn dies notwendig ist. Eine Einschréankung der Zwischenablage wirde
Bei der Eingabe sensibler Daten SOLL der des Gerétes kopiert werden. Da dabei die Benutzbarkeit der App einschranken.
Export in die Zwischenablage unterbunden hiermit sensible Zugangs-Credentials,
werden. Die Anwendung KANN alternativ eine | also ein Faktor einer zwei Faktor Mit Blick auf A.Device, nach welcher der Benutzer dafirr verantwortlich ist, sein System zu
eigene Zwischenablage implementieren, Authentifizierung, einem potentiellen aktualisieren und vor Schwachstellen zu schutzen, und Abwéagung zwischen dem Nutzen der
welche vor dem Zugriff durch andere Apps Abfluss ausgesetzt sein kann, wird die Zwischenablage und dem Risiko des Datenabflusses, sehen wir das Risiko als gering und
O.Data_11 geschiitzt ist. Anforderung mit Fail bewertet. akzeptabel somit akzeptabel an.
Die Anwendung MUSS einen Authentizitéts- Vergleiche Annahme A.Device. Die Uberprifung der App Integritét findet durch das Android
und Integritatsschutz fir die Applikation und Nicht vorhanden. Die Nutzung dieser und iOS Betriebssystem statt. Diese Priifungen schatzen wir als ausreichend ein, wodurch wir
ihre Konfiguration gewahrleisten. Die Funktion auf mobilen Geraten hatte ein geringes und somit akzeptables Risiko sehen.
Applikation SOLL dabei regelmégig eine den Einsatz von DeviceCheck resp.
eigene Authentizitats- und Integritétsprifung | SaftyNet erfordert. Dieser Einsatz ist
des Applikations-Binaries, basierend auf einer | aufgrund von Datenschutzbedenken
O.Arch_7 digitalen Signatur mit Zertifikat, durchfiihren. | des BfDI nicht eingesetzt worden. akzeptabel
Die Anwendung MUSS ihren Start abbrechen, vergleiche O.Resi_2.
falls sie unter ungewohnlichen
Benutzerrechten gestartet wird (z. B. root
O.Resi_4 oder nobody). Diese Prifung findet nicht statt. akzeptabel
Die Anwendung MUSS die Integritéat des vergleiche O.Resi_2.
Endgerats Uberpriifen, bevor sensible Daten
O.Resi_5 verarbeitet werden. Diese Prufung findet nicht statt. akzeptabel
Die Applikation SOLL HartungsmaRnahmen, vergleiche O.Resi_2.
wie etwa eine Integritatsprifung vor jeder
Verarbeitung sensibler Daten innerhalb des
O.Resi_7 Programmablaufs, realisieren. Diese Priifung findet nicht statt. akzeptabel
Wenn der Benutzer wahlt die App In den Standardeinstellungen der App ist dies der Fall. Die App gibt die Mdglichkeit diesen
nicht gegen unbefugten Zugriff zu Zugriffschutz zu deaktivieren weswegen diese Anforderungen auf "fail" steht. Da der Nutzer
sichern ist nach Unterbrechung der klar auf das Risiko hingewiesen wird und dies selbst eingeht, bewerten wir das Risiko als
Anwendung keine Authentifizierung akzeptabel.
notwendig.
Waurde die Anwendung unterbrochen (in den | Der Benutzer kann aber den
Hintergrundbetrieb versetzt) MUSS eine Zugriffschutz aktivieren, was diese
O.Auth_13 erneute Authentisierung durchgefiihrt werden. | Anforderung umsetzen wiirde. akzeptabel
Die Applikation SOLL beim Start auf Updates werden lber den jeweiligen Die Ausfiihrungen des Herstellers, speziell im Bezug auf der Backendvalidierung und die
verfugbare sicherheitsrelevante Updates AppStore insofern es der Nutzer Eingesetzten Validierungsmanahmen der Anwendung werden im Hinblick auf den Prifaspekt
prifen. Wenn ein sicherheitsrelevantes eingestellt hat automatisch ausgerollt, als akzeptabel bewertet.
O.Arch_11 Update verfligbar ist, DARF die Applikation es wird beim App-Start keine akzeptabel
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ohne dieses Update einzuspielen sensible
Daten NICHT mehr verarbeiten.

Uberpriifung vorgenommen. Die
Kommunikation von veraltete App-
Versionen werden, nach Aussage der
Gematik, von dem Backend uber API-
Keys verhindert. Ein Nutzer kann
weiterhin die aktuellen Rezepte
anschauen/bearbeiten und sich einen
ACCESS_TOKEN beim IDP holen.
Dies wiederspricht sich mit dem
Grundsatz, dass die App die
Verarbeitung von sensiblen Daten
nicht mehr zulassen darf. AuRerdem
wird innerhalb des Backends nur auf
Existenz des Header Felds geprift
und nicht auch auf tatsachliche
Versionsnummer.

Nutzt die Anwendung Frameworks oder
Bibliotheken von Dritten (etwa fir
Objektserialisierung), MUSS der Hersteller
dem Nutzer Informationen tiber den
Nutzungsumfang und die eingesetzten
Sicherheitsmechanismen klar darstellen. Die
Anwendung MUSS sicherstellen, dass diese
Funktionen in sicherer Weise genutzt werden.
Die Anwendung MUSS daruber hinaus
sicherstellen, dass ungenutzte Funktionen

Die Anwendung nutzt verschiedene
Frameworks/Bibiliotheken von Dritten,
hierzu findet eine Aufliustung
innerhalb der Datei "3rd party libs in
der App.pdf" statt. Uber den
Nutzungsumfang bzw. die Nutzung
derer wird der Nutzer aktuell nicht
informiert.

Im Rahmen der Gematik Prifung
wurde bereits der sichere Einsatz

Die Umsetzung der Einsichtnahme in Frameworks oder Bibliotheken von Dritten wurde fir die
erste Release Fassung der Anwendung durch den Hersteller zugesagt. Die Umsetzung dieses
Priifaspekts wird in diesem Hinblick als akzeptabel bewertet.

O.Arch_8 durch Dritte nicht aktiviert werden kénnen. dieser getestet. akzeptabel
Es werden keine zusétzlichen Da die Authentifizierung tiber die eGK und PIN ein hohes Sicherheitsniveau besitzt und die
Informationen zur Authentifizierung Authentifizierung gegentiber dem Zugriffsschutz gerétespezifisch ist, erreicht die Applikation
Fir die Bewertung eines benutzt. Da die Authentifizierung Gber unserer Auffassung auch ohne diese Anforderung ein sehr hohes Sicherheitsniveau. Somit
Authentifizierungsvorgangs SOLLEN die eGK und PIN ein hohes bewerten wir die Umsetzung des Priifaspekts mit akzeptabel und sehen ein verbleibendes
zusatzliche Informationen (z. B. das Sicherheitsniveau besitzt und die Risiko als gering an.
verwendete Endgerét, der verwendete WiFi- | Authentifizierung gegentiber dem
Zugangsknoten oder die Zeit des Zugriffs) mit | Zugriffsschutz geratespezifisch ist,
einbezogen werden. Bei einer Abweichung erreicht die Applikation unserer
von gewohnten Parametern MUSS eine Auffassung auch ohne diese
zusatzliche AuthentifizierungsmaBnahme Anforderung ein sehr hohes
O.Auth_6 (Step-Up- Authentisierung) erfolgen. Sicherheitsniveau. akzeptabel
In den Standardeinstellungen moderner Smartphones ist eine Bildschirmsperre aktiviert die
nach wenigen Minuten das Nutzergerat sperrt. Deaktiviert ein Nutzer diese, oder deaktiviert
den Geréateschutz kénnte ein Angreifer der sich das Gerét verschaffen kann, Zugriff auf die
sensiblen Gesundheitsdaten des Anwenders bekommen, wenn die E-Rezept-App zuletzt
geoffnet war (Ansonsten Zugriffsschutz).
Die Anwendung MUSS die
Anwendungssitzung nach einem Da der Benutzer hier stark von den Standardeinstellungen abweicht, selbst das Risiko eingeht,
angemessenen Session-Timeout aktiv Innerhalb der Anwendungen ist kein und diese Schwachstelle von einem Angreifer nur mit physischem Zugriff und etwas Gliick
O.Sess_5 beenden. solches Timeout vorhanden. akzeptabel ausnutzbar ist, bewerten wir sie als akzeptabel.
Die 2F-Authentifizierung an der E- Die Verarbeitung ist im Falle des Einscannens von auf Papier ausgegebenen Rezepten im
Rezept App ist nicht zwingend, da es Rahmen der App Nutzung mdéglich. Der Hersteller hat zugesagt fiir die Release Fassung der
sich um ein single user personal Anwendung einen Warndialog vor die mdgliche Verarbeitung sensibler Daten einzuarbeiten.
device handelt, dass im Regelfall mit Hierdurch wird der Nutzer tiber die Risiken der Anwendungsnutzung im Modus ohne
Wissen oder biometrischen Sicherung aufgeklart. Daher wird die Umsetzung dieses Aspektes hinsichtlich ihres Risikos als
Merkmalen vor Fremdzugriff sehr gering und somit akzeptabel bewertet.
geschutzt ist.
Eine dartiber hinausgehende Abfrage
biometrischer Merkmale zum Start der
App ist umgesetzt.
Der Nutzer MUSS mittels zweitem Faktor
authentifiziert werden, bevor sensible Daten Um (neue) sensible Daten zu
in der Anwendung verarbeitet werden (Step- | erlangen, ist Wissen und Besitz
O.Auth_4 Up-Authentisierung). notwendig (eGK und PIN, zusétzlich akzeptabel
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zu dem Besitz des Gerates und
dessen Entsperrung).
Der Einsatz einer alleinigen biometrischen Authentifizierung geschieht fiir die Anmeldung an
Die Verwendung biometrischer Sensoren den Diensten der Tl lediglich innerhalb der iOS Anwendung. Die Android Anwendung bietet fur
SOLL nicht als alleiniger Biometrische Sensoren kdnnen fiir die Authentifizierung der Anwendungssession die alleinige Nutzung der biometrisch
Authentifizierungsmechanismus eingesetzt den Zugriffschutz verwendet werden. hinterlegten Merkmale. Da letztere dem Schutz von manuell eingescannten Rezepten dient
werden. Sie ist lediglich als Teil einer Zwei- Fir den Zugriff auf die Tl ist jedoch und eine Anbindung an die TI durch eine Authentifizierung mittels mehreren Faktoren
O.Biom_1 Faktor-Authentifizierung zulassig. die TI-Authentisierung notwendig 1 akzeptabel unterbindet, wird der Einsatz als aktzeptabel gewertet.
Die Nutzung von JWT Tokens wird in Anbetracht der verschiedenen Sicherungsmanahmen
des Kommunikationsprotokolles als akzeptabel gewertet.
Ein Auszug der Prufung der eingesetzten Tokens:
Ein Authentifizierungstoken MUSS den voll A_20625
qualifizierten Namen des Backends Es werden standardisierte JWT Token A_19938
umfassen. Die Anwendung MUSS den voll verwendet. Diese enthalten nicht den A_20079
0O.Tokn_3 qualifizierten Namen prifen. voll qualifizierten Namen. 0 akzeptabel A_20161-01
Eine derartige Spezifikation wurde Die Umsetzung innerhalb der iOS-Anwendung, die alleinig fur die Biometrische
nicht von der Gematik definiert. Authentifizierung gegentiber der TI eingesetzt werden kann, und der Einsatz einer Block bzw.
Allow Liste auf Seiten der Authentifizierungsdienste wird durch die Priifer als akzeptabel
Fir offizielle Android Gerét existiert bewertet.
Der Hersteller MUSS definieren, welche der Standard
Qualitat und Eigenschaften ein biometrischer | https://source.android.com/security/bi
Sensor mindestens aufweisen muss, um von | ometric/measure#strong-weak-
O.Biom_2 der Anwendung verwendet werden zu dirfen. | unlocks 0 akzeptabel
Innerhalb von Android haben Die Android Anwendung bietet fur die Authentifizierung der Anwendungssession die Nutzung
praktische Tests aufzeigen kénnen, von biometrischen Merkmalen. Auch nachtréglich hinzugefiigte Merkmale kdnnen so eine
das die Anmeldung auch mit einem Anwendungssession authentifizieren. Ein Datenaustausch mit der Tl ist hierbei nicht méglich.
erneut hinterlegten Referenzmerkmal Auch wird der Anwender auf die mit dem Authentifizierungsverfahren zusammenhangenden
maoglich war und auch entsprechend Risiken hingewiesen und muss diesen explizit zustimmen.
zu einer Anmeldung gefiihrt hatte.
Tests unter iOS konnten zeigen, dass
das fur die Authentisierung
verwendete Schliisselmaterial
aufgrund des Setzens der
Die Applikation MUSS feststellen, wann die entsprechenden Konfiguration nicht
biometrischen Referenzmerkmale verandert mithilfe neu registrierter
wurden und die Anmeldung ablehnen, falls Referenzmerkmale méglich ist.
biometrische Referenzmerkmale nachtréglich | Dies ist auch Bestandteil der im
(das heiBt seit der Aktivierung des Pruefplan der Gematikanforderungen
Authentifizierungskontrollmechanismus in der | unter A_21586 behandelten
O.Biom_5 Applikation) verandert worden sind. Anforderung. 0 akzeptabel
Die Anwendung MUSS dem Nutzer die In Abstimmung mit der gematik wurden die aktualisierten Datenschutzbestimmungen
Mdglichkeit geben, dass bei ihrer bereitgestellt. Diese beinhalten die maximalen Speicherdauern fir die Anwendung, welche
Deinstallation alle sensiblen Daten und sich zum Zeitpunkt der Priifung jedoch noch in Abstimmung befanden. Die durch die Priifer
anwendungsspezifischen eingesehene Arbeitsfassung definierte Verweildauern fir die Daten der verschiedenen Dienste
Anmeldeinformationen auch im Backend und Anwendungen.
vollstéandig geléscht werden. Entscheidet sich
der Nutzer, die Daten im Backend nicht zu
I6schen, MUSS eine firr den Zweck
angemessene maximale Verweildauer
definiert sein. Der Nutzer MUSS (ber die
Verweildauer informiert werden. Nach Ablauf
der maximalen Verweildauer MUSSEN alle
sensiblen Daten und
anwendungsspezifischen
Anmeldeinformationen vollsténdig geléscht Die Rezepte bleiben im Backend
werden. Dem Nutzer MUSS die Mdglichkeit gespeichert, unabhangig vom Status
gegeben werden alle Daten auch vor Ablauf | der Applikation auf dem Endgerét des
O.Data_19 der Verweildauer vollstandig zu l6schen. Benutzers. 0 akzeptabel
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Die Prifungsergebnisse und unsere Begrindungen fir die als ,Inconclusive* gewerteten Priifaspekte sind in der folgenden Tabelle aufgelistet.

Der Hersteller MUSS dem Nutzer eine
barrierearme Mdglichkeit bereitstellen,
um Sicherheitsprobleme zu melden. Die
Kommunikation SOLL Uber einen

Sicherheitsprobleme lassen sich Barrierearm uber einen Anruf beim
Service-Desk oder mittels einer E-Mail melden. Bei einer E-Mail
werden die Standardtlsverschliisselung der Mailserver verwendet.
Der Nutzer sollte jedoch explizit darauf hingewiesen werden, dass
er Sicherheitsprobleme dort, und an der offiziellen Seiter der
Gematik
(https://lwww.gematik.de/telematikinfrastruktur/datenschutz/),
melden kann. Auf3erdem ist nicht gewahrleistet, dass bei einem

Die Mdglichkeit einer barrierefreien Meldung von
Sicherheitsproblemen wird dem Anwender generell bereitgestellt.
Hierbei wird dem Nutzer ein geordneter und dokumentierter Prozess
fur die Meldung von Sicherheitsvorféllen bzw. -bedenken
bereitgestellt. Im Hinblick auf die dem Nutzer bereitgestellten
Maoglichkeiten und die Ausfiihrungen des Herstellers zu diesem

O.Arch_10 | verschliisselten Kanal stattfinden. Anruf die Verbindung gesichert ist. 1 akzeptabel Prozess, wird der Prifaspekt als akzeptabel bewertet.
Der Nutzer kann Tastaturen von Dritten installieren, weder iOS noch
Android ermdglichen es das zu erkennen oder zu verhindern. Die
Felder sind jeweils als Password Feld gesetzt womit verhindert wird,
Bei der Eingabe sensibler Daten tiber dass diese in den normalen Tastaturen in Caches oder Der Datenabfluss tiber eine Tastatur eines Drittherstellers setzt ein
die Tastatur SOLL die Anwendung Autokorrektur gespeichert werden. zumindest Teil-kompromittiertes Gerét voraus.
unterbinden, dass Aufzeichnungen fur
Dritte erkennbar werden. Dies schlie3t | Der Nutzer sollte klarer auf die Gefahren von Betriebssystem Uber die Tastatur kénnte der Angreifer in Besitz der CAN, also eines
insbesondere Caches, Autokorrektur- fremden Tastaturen hingewiesen werden oder eine eigene Teil der Authentifizierungsfaktoren kommen. Da der Angreifer auch
und Autovervollstandigungsverfahren, Eingabetastatur sollte erstellt werden um das Problem zu beheben. noch in Besitz der eGK kommen muss und wir uns auf Annahme
Eingabegeréte von Drittanbietern und Somit gilt diese Anforderung als "Inconclusive" da das Benutzen A.Device beziehen, nach dem der Benutzer dafiir Verantwortlich ist
jegliche fur Dritte auswertbare von Tastaturen dritter eine Entscheidung des Nutzers ist und die sein System zu aktualisieren und vor Schwachstellen zu schitzen
O.Data_10 | Speicherung, aus. Hersteller der App das Verhalten nicht beeinflussen kénnen. 2 akzeptabel sehen wir das Risiko als akzeptabel an.
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Risikobewertung von implementierungsspezifischen Risiken

Die gematik ist bei der Implementierung der App nach modernen Entwicklungsmethoden und Industriestandards vorgegangen.
Aus unserer Sicht ergeben sich daraus keine implementierungsspezifischen Risiken.

Risikobewertung Integration in die geplante Betriebsumgebung

Die Integration in die geplante Betriebsumgebung konnte in diesem Gutachten nicht geprift werden, da diese seitens des
Herstellers zum Priifzeitpunkt noch nicht durchgefiihrt wurde. Vor Betriebsstart soll ein externer Penetrationstest durchgefihrt
werden. Dieser sollte die Konfiguration der aus dem Internet erreichbaren Backend-Schnittstellen tUberprifen.

Bewertung des Monitorings und der vorgesehenen Reaktionsmoglichkeiten des

Betreibers

Die gematik hat wahrend der Prufung schnell auf Fragen zu Priifaspekte reagiert und mehrere gescheiterte Prifaspekte
wurden wahrend der Prufung ausgebessert und sind jetzt als ,Pass“ bewertet. Aus diesem Grund bewerten wir die
Reaktionsmoglichkeiten des Betreibers als sehr gut und glauben, dass Sicherheitsprobleme, die in der Produktion auftreten,
schnell geldst werden kénnen.

Das Monitoring des Betreibers wird anhand des Sicherheitskonzepts fur das E-Rezept und den definierten Anforderungen an
das Sicherheitsmonitoring der entsprechenden Betreiber als geeignet betrachtet. Eine Einsicht in etablierte Prozesse der
entsprechenden Fachdienste war aufgrund der zum Prufzeitpunkt nicht final vorliegenden Anwendungsversionen nicht
maglich.

Feststellung des Schutzbedarfs der sensiblen Daten in der Anwendung
Die folgende Einschatzung der Schutzbedarfe der verschiedenen Schutzziele liegt unserer Risikobewertung zugrunde:

Anwendungsdaten Hoch Hoch Hoch Hoch
Eingabedaten (von extern, Dritter Partei, eine Sehr hoch Sehr hoch [Sehr hoch |Hoch
externe Bibliothek, Gber Tastatur oder von

Geratesensoren)

Zugangs-Credentials Sehr hoch Sehr hoch |Sehr hoch |Hoch
Kryptographische Sehr hoch Sehr hoch |Sehr hoch |Hoch
Schllissel der App

Aggregierte Anwendungsdaten z.B. Sehr hoch Sehr hoch [Sehr hoch |Hoch
Therapiebericht als PDF

Biometrische Daten Sehr hoch Sehr hoch |Sehr hoch [Hoch
Offentliche Zertifikate sowie Information fiir das |Normal Hoch Hoch Normal
Certificate-Pining

Die Schutzbedarfsfeststellung erfolgte im Rahmen unserer Risikomanagementmethodik. Anhang B der BSI Prifvorschrift wird
hier als Grundlage von verschiedenen Gruppen an Informationen genutzt. Die Auswirkungen auf die Schutzziele beziehen
sich auf den Schaden fir Dateninhaber.

Produktgutachten | eRp-Frontend des Versicherten (FdV)

Seite 58/129
62/178



Anlagen

Anlage 1: Prufplan — Produktgutachten

Datum: 31. Mai 2021
Stand: Final
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Informationen zur
Einwilligung

Versicherten vor der Einwilligung in die
Aktivierung Usability-Tracking sowie
Crash-Reporting in verstandlicher und
leicht zugénglicher Form sowie in einer
klaren und einfachen Sprache folgende
Einwilligungsinformationen anzeigen: *
welche Daten durch die Tracking-
Funktionen erhoben werden, *zu
welchen Zwecken die Daten erhoben
werden, *welche Informationen durch die
Auswertung der erhobenen Daten
gewonnen werden und ob Riickschlisse
auf den Gesundheitszustand des Nutzers
mdglich waren, * wer die Empfanger der
Daten sind, * wie lange die Daten
gespeichert werden, * wie die Tracking-
Funktionen deaktiviert werden kénnen.

Befragung
Inaugenscheinnahme
Technische Prufung

Usability-Tracking und das
Crash-Reporting bekommt der
Nutzer eine ausfiihrliche
Information hinsichtlich des
Umgangs mit seinen Daten.
Dies ist programmatisch vor
einer Einwilligung
vorgeschaltet, wodurch der
Nutzer diese Information erst
zur Kenntnis nehmen muss.
Die Formulierungen sind leicht
verstandlich und gehen auf die
in der Anforderung genannten
Punkte ein. So wird prazise
beschrieben, welche Daten
erhoben werden und wofiir sie
genutzt werden. Es wird darauf
eingegangen, welche
Informationen durch die
Auswertung entstehen und
dass daraus kein Riickschluss
auf die Gesundheit des
einzelnen moglich ist. Die
Datenempfanger und
Speicherdauer werden
spezifiziert. Ein Hinweis darauf,
dass die Einstellungen bei
Bedarf in den Einstellungen

A_19086 |E-Rezept-FdV: Verbot [gemSpec_eRp_FdV [Das E-Rezept-FdV DARF ein Werbe- Quellcodeanalyse Es wird lediglich ein Usability AFO umgesetzt kein
von Werbe-Tracking Tracking NICHT verwenden. Befragung Tracking verwendet. Das Sicherheitsmangel
Technische Prifung verwendete Tracking wird nicht
zu Werbezwecken und geht nur
an die gematik selbst..
A 19087 |E-Rezept-FdV: gemSpec_eRp_FdV | Das E-Rezept-FdV KANN ein Usability- Quellcodeanalyse Das eRp-FdV verwendet unter | AFO umgesetzt kein
Erlaubnis von Tracking sowie Crash-Reporting Befragung beiden Betriebssystemen Sicherheitsmangel
Usability-Tracking verwenden. Technische Prifung sowohl ein Usability-Tracking
sowie Crash- als auch ein Crash-Reporting.
Reporting
A_19088 |E-Rezept-FdV: gemSpec_eRp_FdV | Das E-Rezept-FdV DARF ein Usability- Quellcodeanalyse Zum erstmaligen Start in AFO umgesetzt kein
Informierte Tracking sowie Crash-Reporting NICHT Befragung beiden Version (Android und Sicherheitsmangel
Einwilligung verwenden, ohne dass der Nutzer vorher Technische Prufung iOS) wird der Nutzer tUber das
tiber die Funktionen informiert wurde und Usability-Tracking sowie Crash-
tiber ein Opt-in-Verfahren eingewilligt hat. Reporting informiert und muss
diesem explizit zustimmen.
Ohne ein Opt-In werden die
entsprechenden
Funktionalitaten nicht genutzt.
Dies konnten wir im Rahmen
einer technischen Priifung
durch eine Uberwachung des
Traffics nachvollziehen.
A_19089 |E-Rezept-FdV: gemSpec_eRp_FdV | Das E-Rezept-FdV MUSS den Quellcodeanalyse Vor der Einwilligung in das AFO umgesetzt kein

Sicherheitsmangel
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gefunden werden konnen, ist
ebenso enthalten.

Die Umsetzung ist dabei fur
beide Betriebssysteme gleich.

A_19090

E-Rezept-FdV:
Aktivierung erst nach
Lesebestatigung der
Einwilligungsinformati
onen

gemSpec_eRp_FdV

Das E-Rezept-FdV MUSS sicherstellen,
dass die Einwilligung des Nutzers in die
Aktivierung von Usability-Tracking sowie
Crash-Reporting erst erfolgt, wenn der
Nutzer bestatigt, die angezeigten
Einwilligungsinformationen gelesen zu
haben.

Penetrationstest
Quellcodeanalyse

In beiden Versionen wird dem
Nutzer zuerst in einem Screen
dargestellt, was alles im
Rahmen des Usability-Tracking
sowie Crash-Reporting geman
A_19089 erklart werden muss.
Auf dem letzten dieser Screens
erklart der Nutzer sein
Verstandnis der angezeigten
Einwilligungsinformationen.
Erst dann erscheint ein
Betriebssystemdialog, der
abfragt, ob das Nutzerverhalten
anonym analysiert werden darf.

AFO umgesetzt

kein
Sicherheitsmangel

A_19091

E-Rezept-FdV: Verbot
von mehrmaligen
Einwilligungsabfragen

gemSpec_eRp_FdV

Das E-Rezept-FdV MUSS technisch
sicherstellen, dass der Benutzer der App
maximal einmal eine Abfrage zur
Einwilligung in das Usability-Tracking
sowie Crash-Reporting angezeigt
bekommt.

Penetrationstest
Quellcodeanalyse

Die Abfrage zur Einwilligung
erfolgt im Rahmen des
einmaligen, nur beim ersten
Appstart nach der Installation
ausgefiihrten "Onboarding”. Im
Onboarding Prozess wird der
Nutzer darum gebeten, dem
Usability-Tracking sowie Crash-
Reporting zuzustimmen oder
es abzulehnen.

Der Onboarding Prozess wird
nur in diesem Rahmen einmalig
durchgefiihrt, was war in einem
praktischen Test sowie mittels
Quellcodepriifung verifizieren
konnten.

Anschliefend kann der Nutzer
nur noch in den Einstellungen
eine weitere Zustimmung oder
Ablehnung einstellen. Hierzu
wird er aber nicht gedrangt;
dies ist ein normales Toggle-
Setting in den
Konfigurationsmenis der
iOS/Android App.

Eine mehrmalige
Einwilligungsabfrage ist
programmatisch
ausgeschlossen.

AFO umgesetzt

kein
Sicherheitsmangel

A_19092

E-Rezept-FdV:
Kopplungsverbot

gemSpec_eRp_FdV

Das E-Rezept-FdV DARF die Nutzung E-
Rezept-FdV NICHT an die Aktivierung des
Usability-Tracking sowie Crash-Reporting
koppeln.

Penetrationstest
Quellcodeanalyse

Unter beiden Betriebssystemen
ist die Nutzung des Usability-
Tracking bzw. Crash-Reporting
als optional gekennzeichnet.
Uber die Kennzeichnung
heraus konnten wir feststellen:
Die App lésst sich in vollem
Umfang auch ohne diese

AFO umgesetzt

kein
Sicherheitsmangel

e
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Funktionalititen nutzen.

Auch wenn man einmal
zugestimmt hatte, kann man in
den Einstellung jederzeit den
Opt-Out durchftihren und die
App wieder ohne
Einschrankungen nutzen. Dies
konnten wir in praktischen
Tests der App prifen und das
Verhalten auch im Quellcode
nachvollziehen, da keiner der
Anwendungsfalle an einen Opt-
In gebunden ist.

A 19093 |E-Rezept-FdV: Keine |[gemSpec_eRp_FdV |Das E-Rezept-FdV MUSS sicherstellen, Penetrationstest Durch eine Quellcodeanalyse AFO umgesetzt kein
direkt identifizierenden dass die Informationen zu Usability- Quellcodeanalyse konnte bestatigt werden, dass Sicherheitsmangel
personenbezogenen Tracking sowie Crash-Reporting keine die durch Piwik Pro erhobenen
Daten Daten enthalten, die natiirliche Personen Daten, das fiir beide
direkt identifizieren. Betriebssysteme zum Einsatz

kommt, keine Informationen
erhebt, die zur Identifikation
einer natirlichen Person
geeignet wéaren.

Im Rahmen des Usability-
Trackings werden nur
aufgerufene Activities, geklickte
Buttons etc. getrackt. Hierbei
wird nie Gber den tatséchlichen
Inhalt der aktuellen Ansicht
berichtet, nur dariiber, dass ein
bestimmter Button getappt
wurde. Zum Beispiel: Klick auf
"Rezept einldsen".

Dies wird zusammen mit einer
anonymen Nutzer-ID, die der
Nutzer zuriicksetzen kann,
Gbermittelt.

Aus diesen Informationen ist
Identifizierung des Nutzers
nicht méglich. Es lassen sich
nur etwaige Nutzungsschemata
erkennen, aus denen zB
hervorgeht, dass ein Nutzer
erst ein E-Rezept einscannt, es
dann in der App ansieht und
irgendwann einlést. Inhalt des
Rezepts oder andere sensible
Informationen sind hier nicht
enthalten.

Das Crash-Reporting sieht
lediglich die Erhebung und der
Versand des Stack Trace vor.
Dieser enthalt keine
identifizierenden Informationen.
Insbesondere enthélt der
Crash-Report keinen Memory
Dump 0.4., der unter gewissen
Umsténden kritische
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Informationen enthalten konnte.

A_19094

E-Rezept-FdV: Keine
Weitergabe von
Sicherheitsmerkmalen

gemSpec_eRp_FdV

Das E-Rezept-FdV MUSS sicherstellen,
dass in den ibermittelten Informationen zu
Usability-Tracking sowie Crash-Reporting
keine Sicherheitsmerkmale enthalten sind.

Penetrationstest
Quellcodeanalyse

In den Gbermittelten Daten sind
zu keiner Zeit
Sicherheitsmerkmale enthalten.
Insb. beim Crash-Reporting
wurde darauf geachtet, dass
kein partieller Memory Dump
mit dem Log geschickt wird,
sondern nur unmittelbar den
Crash betreffende
Informationen (Zeitpunkt,
aufgerufene Funktion). Die
eingeschrankte Menge an zu
verschickenden Informationen
im Rahmen der Nutzung von
Piwik Pro ist also frei von
Sicherheitsmerkmalen.

AFO umgesetzt

kein
Sicherheitsmangel

A_19095

E-Rezept-FdV:
Generierung von
Nutzersession-
basierten Merkmalen

gemSpec_eRp_FdV

Das E-Rezept-FdV MUSS beim Start einer
Nutzersession die Nutzersession-1D
zuféllig neu generieren.

Penetrationstest
Quellcodeanalyse

Das eRp-FdV generiert mit
dem Start einer Nutzersession
automatisch einen neuen
Identifier auf Zufallsbasis.
Dies konnten wir in einer
Quellcodeanalyse innerhalb
beider App-Versionen
erkennen. Somit ist
insbesondere ein
sessiontibergreifendes
Tracking nicht mdglich.

AFO umgesetzt

kein
Sicherheitsmangel

A_19096

E-Rezept-FdV: Neue
Generierung der
Pseudonyme

gemSpec_eRp_FdV

Falls das E-Rezept-FdV ein Session-
tibergreifendes Tracking umsetzt, MUSS

das E-Rezept-FdV technisch sicherstellen,

dass pseudonyme Identifier neu generiert
werden kdnnen.

Penetrationstest
Quellcodeanalyse

Das eRp-FdV nutzt
auskunftsgeman kein Session-
libergreifendes Tracking.

Ein solches Tracking konnten
wir weder im Quellcode noch in
praktischen Tests identifizieren.
Die im Rahmen des Usability-
Tracking und Crash-Reporting
gesammelten und gesendeten
Informationen beziehen sich
auf genau eine Session.
Mittels zufallsbasierter
Identifier, die zum Start einer
Nutzersession sowie auf
Waunsch zusétzlich manuell in
den Einstellungen neu
generiert werden, eine
Verknuipfung mehrer Sessions
ausgeschlossen ist.

AFO entbehrlich

kein
Sicherheitsmangel

A_19097

E-Rezept-FdV:
Deaktivierung zu jeder
Zeit

gemSpec_eRp_FdV

Das E-Rezept-FdV MUSS technisch
sicherstellen, dass aktiviertes Usability-
Tracking sowie Crash-Reporting jederzeit
durch den Nutzer des FdVs deaktiviert
werden kénnen.

Penetrationstest
Quellcodeanalyse

In den Einstellungen beider
App-Versionen ist eine klar
erkennbare Opt-Out
Maoglichkeit eingebaut. Auf
Basis dieses Settings werden
alle Tracking-Funktionalitaten
(Usability-Tracking sowie

AFO umgesetzt

kein
Sicherheitsmangel
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Crash-Reporting) zentral
gesteuern und ein- bzw.
ausgeschaltet.

Nicht nur in einem praktischen
Test konnten wir das
nachvollziehen, sondern auch
via Quellcodeanalyse: die
entsprechende boolsche
Variable wird durch dieses
Toggle-Element gesteuert. Ist
die flag nicht genau true,
werden keine Tracking-
Funktionalitaten genutzt.

Mobile-Top-10-Risiken

Mobile-Top-10-Risiken
[OWASPMobileTop10] umsetzen.

Inaugenscheinnahme
Technische Prufung

Mobile-Top-10-Risiken
vorzubeugen. Folgendes
konnten wir in einem
Penetrationstest der App sowie
in Quellcodeanalyse und
Sichtung der Buildpipelines
feststellen:

Allgemein

- Alle Nightly Builds
durchlaufen einen OWASP-
Check

Speziell in Bezug auf die
OWASP-Mobile-Top-10-
Risiken konnten wir folgende
Aspekte und Mal3nahmen in
Quellcodeanalysen bzw
Penetrationstests vorfinden:
M1 Improper Platform Usage

- Als Local Storage werden die
sicheren Bereiche der
Betriebssysteme genutzt (zB
Keychain) -> Nutzung sicherer
APIs

- Starke Authentifizierung (vgl.
Auth-Anforderungen)

M2 Insecure Data Storage

A 19177 |E-Rezept-FdV — gemSpec_eRp_FdV |Das E-Rezept-FdV MUSS es den Penetrationstest Die Umsetzung ist bei beiden AFO umgesetzt kein
Anzeige von Versicherten erméglichen, die fur die Quellcodeanalyse Apps gleichartig gelost. Dies Sicherheitsmangel
Protokolldaten Fachanwendung fiir ihn erzeugten konnten wir im Quellcode
Protokolleintrége anzeigen zu kénnen. einsehen, zusatzlich auch in
einem Penetrationstest der
Apps bestéatigen:
Unterhalb der Rezepte kann
der Nutzer die mit der
Fachanwendung
kommunizierten Informationen
(IDs, Rezepte) in Form von
Protokolleintrégen einsehen.
A_19178 |E-Rezept-FdV — gemSpec_eRp_FdV | Das E-Rezept-FdV MUSS MaRnahmen Penetrationstest Beide App-Versionen nutzen AFO umgesetzt Sicherheitsempfehlun | Wir empfehlen, alle
SchutzmaBnahmen zum Schutz vor den in der jeweils Quellcodeanalyse insgesamt gleichartige g etwaigen Testfiles vor
gegen die OWASP- aktuellen Version genannten OWASP- Befragung MaRnahmen, um den OWASP- Veroffentlichung aus

dem Repo zu entfernen
und diese nicht mehr in
Builds einzubeziehen
(mit Blick auf M10).
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- Als Local Storage werden die
sicheren Bereiche der
Betriebssysteme genutzt (zB
Keychain) -> sicherer Storage
- Es werden nur die ndtigsten
Daten lokal gespeichert bzw
gecached

- Uber
Authentiisierungsmerkmale und
e-Rezepte hinaus keine
gespeicherten Merkmale
cookie-&hnlicher Natur

M3 Insecure Communication

- Umsetzung via TLS
Anforderungen geklart, starke
Zufallszahlen und aktuelle TLS
Versionen

- Certificate Pinning gegen
MitM

M4 Insecure Authentication

- Authentifizierung im Sinne der
geltenden Best Practices

- Nur authentifizierte API Calls
des Backends/von APIs

- Sichere Authentifizierung via
eGK

M5 Insufficient Cryptography
- Nutzung von
Betriebssytemnativa

- ->iSv TR-03116-1: starke,
symmetrischen (AES) und
asymmetrischen (ECC)
Schliissel

M6 Insecure Authorization

- Eingeschrankte API Calls
lassen nur Zugriffe auf eigene
Daten zu (backendseitig), da
E2E verschliisselt und nur
entschliisselbar fir eGK Nutzer

M7 Client Code Quality

- Wir konnten keine
Pufferiiberlaufe identifizieren

- Secure Coding Rules,
Schulungen fiir Entwickler und
SSDLC als organisatorische
Anséatze um Code Quality des
eRp hoch zu halten

M8. Code Tampering

- (organisatorisch)
Berticksichtigung des MASVS
wahrend der
Entwicklungsphase

- Einhaltung der Guidelines
erkennbar an sauberem
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Coding-Style und klar
strukturiertem Source Code

M9 Reverse Engineering

- Wir konnten keine
besonderen MaRBnahmen
(Command Flow oder String
Obfuscation) zum Erschweren
eines Reverse Engineering
vorfinden

- Dies bewerten wir als
vernachlassigbaren
Sachverhalt, da die App als
Open Source verdffentlicht wird

M10 Extraneous Functionality
- Genutzte Endpunkte wurden
SSL/TLS Scans unterzogen
und erwarten die TLS
Versionen, die flr die App im
Sinne anderer Anforderungen
erlaubt sind

- Keine auffalligen Flags (zB
debug==true) in Config-Files

Aufgrund der 0.g. MalRnahmen
bewerten wir das Risiko von
OWASP-Mobile-Top-10-
Risiken im Kontext des eRp-
FdV als hinreichend mitigiert

und gering.
A_19179 |E-Rezept-FdV — gemSpec_eRp_FdV | Das E-Rezept-FdV MUSS sicherstellen, Penetrationstest Analog zu der Begriindung AFO umgesetzt kein
Qualitat verwendeter dass die von ihm erzeugten Schlissel eine | Quellcodeanalyse hinsichtlich der Sicherheitsmangel
Schliussel ausreichende Qualitat besitzen. Umsetzungsstatus von GS-

A_4367 und GS-A_4368, gilt
fir A_19179 ebenfalls die
gleiche Betrachtung der
verwendeten Zufallszahlen der
OS-Libraries.

Die, wie bereits in GS-A_4368
beschrieben, erzeugten
Schlissel verfugen demnach
iber eine ausreichende
Qualitat mit Blick auf TR-
03116-1#3.8 sowie #3.9.

A_19181 |E-Rezept-FdV — gemSpec_eRp_FdV | Das E-Rezept-FdV MUSS bei Penetrationstest XXX: AFO umgesetzt kein
Privacy bei default Konfigurationsmdglichkeiten die sicherste, | Quellcodeanalyse Die Anwendungen bieten keine Sicherheitsmangel
datenschutzfreundlichste Option Konfigurationsmaoglichkeit fir
vorauswahlen. den Datenschutz, lediglich eine

einfache Zustimmung.

A_19182 |E-Rezept-FdV — gemSpec_eRp_FdV | Das E-Rezept-FdV MUSS MaRnahmen Penetrationstest Auf Quellcodeebene setzt die AFO umgesetzt kein
Sicherheitsrisiken von umsetzen, um die Auswirkung von Quellcodeanalyse gematik auf MaRnahmen, um Sicherheitsmangel
Software-Bibliotheken unentdeckten Schwachstellen in unentdeckte Schwachstellen in
minimieren Software-Bibliotheken in ihrer

_E
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benutzten Software-Bibliotheken zu
minimieren.

Auswirkung abzumildern:

- Weitergabe von Dateien an
Bibliotheken nur in
erforderlichem MaRe

- Daten in prazisen Formaten
wie von Bibliotheken benétigt,
keine allg. Weitergabe

AufRerdem gibt es im SSDLC
und den Coding Rules mehrere
organisatorische
Absicherungen:

- Secure Coding Guidelines
zum Umgang mit Software-
Bibliotheken

- Einsatz von Sourcecode und
Bibliotheken Dritter 16st immer
eine Security Story aus

Zusétzlich wird fur jeden nightly
build beider App-Versionen ein
automatisierter OWASP Check
durchgefihrt. MicroFocus
"Fortify" kommt als Security
Testsoftware zum Einsatz im
Build Prozess. Hierdurch
werden alle méglichen
Inputfelder, Einstellungen und
Parameter angesteuert und es
wird versucht, Schwachstellen,
die durch den Menschen
unentdeckt blieben,
aufzudecken.

Die Summe an Mal3nahmen
erscheint uns als genligend,
um sowohl bekannte als auch
unbekannte Schwachstellen
auszubremsen und zu
eliminieren.

Ein verbleibendes Risiko
hinsichtlich Schwachstellen, die
trotz der oben genannten
MafRnahmen tbrig bleiben,
schatzen wir als sehr gering
ein..

A_19183 |E-Rezept-FdV —
Zustimmung zur
Weiterleitung von
Daten

gemSpec_eRp_FdV

Das E-Rezept-FdV MUSS sicherstellen,
dass Daten, die vom E-Rezept-Fachdienst
in das E-Rezept-FdV geladen werden, nur
mit Zustimmung des Versicherten unter
Nutzung von expliziten Opt-in-Lésungen
weitergeleitet werden kénnen, wobei sich
das Opt-In nur genau auf die Weiterleitung
beziehen und nicht mit anderen
Zustimmungen kombiniert werden darf.

Penetrationstest
Quellcodeanalyse

Es werden in mehreren
Situationen Daten
weitergeleitet:

Bei der Einlésung in der
Apotheke wird mittels
DataMatrix Code ein Rezept
an diese weitergeleitet. Hierbei
sieht der Versicherte alle
Details zu dem Rezept und
muss explizit auf "Rezept
einlésen” tappen.

AFO umgesetzt

kein
Sicherheitsmangel

s

pwc

71/178

Produktgutachten | eRp-Frontend des Versicherten (FdV)

Seite 67/129



Analog zum Einldsen eines
Rezepts in der Apotheke
verhalt sich die Funktion zur
Reservierung bzw. Bestellung
eines Rezepts anhand einer
Apotheke. Auch hier muss der
Versicherte explizit die
Reservierung/Bestellung
veranlassen und konnte zuvor
alle Details hinsichtlich
weitergeleiteter Informationen
einsehen.

Bei der Nutzung der
Apothekensuche erhalt der
Versicherte eine
Informationsansicht vor der
Nutzung, mittels derer er
bestéatigen muss, sich Uber die
Daten und Empfanger im
Klaren zu sein.

In allen Féllen kommen
explizite Opt-In Losungen zum
Einsatz und der Versicherte
zuvor stets die Details der
Weiterleitung einsehen kann.

A_19184 |E-Rezept-FdV — gemSpec_eRp_FdV | Das E-Rezept-FdV MUSS sicherstellen, Penetrationstest Vor der Zustimmung zur AFO umgesetzt kein
Information tber dass der Versicherte vor der Zustimmung Quellcodeanalyse Weiterleitung sehen beide Sicherheitsmangel
weitergeleitete Daten zur Weiterleitung von Daten aus dem E- Apps eine Ansicht fir die
Rezept-FdV in versténdlicher Weise Datenschutz sowie
dariiber informiert wird, welche Daten Nutzungsbestimmungen vor.
weitergeleitet werden. Innerhalb der

Datenschutzbestimmung wird
der Nutzer genau aufgeklart,
welche Daten wie weitergeleitet
werden, insb. im Rahmen der
Nutzung von Tracking-
Funktionalitaten oder anderen
Diensten Dritter. Eine
Information tber die
Weiterleitungen findet sich dort
in verstandlicher Sprache.

A_19185 |E-Rezept-FdV — gemSpec_eRp_FdV | Das E-Rezept-FdV MUSS sicherstellen, Penetrationstest In einer Quellcodeanalyse AFO umgesetzt Sicherheitsempfehlun | Wir empfehlen, nicht nur
Nachvollziehbarkeit dass der Versicherte eine Weiterleitung Quellcodeanalyse sowie in einem g die Daten aus dem eRp-
der Weiterleitung von der Daten im Nachhinein nachvollziehen Penetrationstest konnten wir In FD zu protokollieren (vgl
Daten kann (z.B. durch Protokollierung). beiden App-Versionen unter A_19183), sondern alle

den e-Rezepten in Daten, die im Kontext
Protokollform nachvollziehen, des eRp-FdV entstehen
wie diese weitergeleitet - also auch zum Beispiel
wurden. Dies reicht vom Suchanfragen ans
Einscannen hin zum Einlésen Apothekenverzeichnis.
und bildet somit den Da diese Informationen
Lebenszyklus der e-Rezepte in keine so hohe

der App ab. Die Protokollierung Sensitivitat haben, wie
innerhalb der e-Rezepte ist Daten des eRp-FdV,
somit eine Abbildung der sprechen wir an dieser
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Kommunikation mit dem e-
Rezept Fachdienst und bezieht
sich auf Daten, die vom eRp-
FD in das eRp-FdV geladen
werden (iSv A_19183).

Stelle lediglich eine
Sicherheitsempfehlung
aus.

A_19186

E-Rezept-FdV —
Sichere Speicherung
lokaler Daten

gemSpec_eRp_FdV

Das E-Rezept-FdV MUSS Daten lokal
sicher speichern, so dass keine andere
App auf demselben Gerat unbefugt Zugriff
auf die Daten hat. Insbesondere MUSS
das E-Rezept-FdV Zugriffsschlissel
verschlusselt ablegen. AuBerdem MUSS
das E-Rezept-FdV sicherstellen, dass
vertrauliche Daten nicht vom
Betriebssystem an anderen Ablageorten
zwischengespeichert werden.

Penetrationstest
Quellcodeanalyse

Android

Die Anwendung nutzt fiir die
Verschlusselung der
Informationen des E-Rezepts
verschlisselte
SharedPreferences die vom
Hersteller des Betriebssystems
bereitgestellt werden. Die
entsprechenden
Schliisselmaterialien werden
verschlusselt abgelegt und der
Kontext, fur den Zugriff auf die
Informationen wurde auf den
Kontext der Anwendung
beschrankt. Hiermit wird auch
sichergestellt das Dateien nicht
an anderen Ablageorten
abgelegt werden kénnen.
Damit kann die Anforderung als
erfiillt angesehen werden.

ios

Die gespeicherten
Informationen werden innerhalb
verschliisselter Datenbanken
abgelegt. Die Verschlusselung
erfolgt mit den Mitteln, die vom
Hersteller bereitgestellt wurden.
Mit diesen ist ein Zugriff
anderer Anwendungen auf die
Daten des E-Rezeptes nicht
moglich. Hiermit wird auch
sichergestellt das Dateien nicht
an anderen Ablageorten
abgelegt werden kénnen. Ein
Zugriff ist nur bei einem
entsperrten Gerat moglich.

AFO umgesetzt

kein
Sicherheitsmangel

A_19187

E-Rezept-FdV —
Authentisierung vor
Zugang zum Dienst

gemSpec_eRp_FdV

Das E-Rezept-FdV DARF NICHT eine
Verbindung zum E-Rezept-Fachdienst
aufbauen, wenn es keinen
ACCESS_TOKEN vom IDP erhalten hat.

Penetrationstest
Quellcodeanalyse

Wir priifen die Anforderung
mittels Quellcodeanalyse.

Die Umsetzung erfolgt in dem

VAU Code (VAUInterceptor)
bzw in dem IdpUseCase.

Das VAU Bearer Token muss
gesetzt sein, damit ein Request
ausgefuhrt werden kann.
Andernfalls ist ein
Verbindungsaufbau zum eRp-
FD nicht méglich..

AFO umgesetzt

kein
Sicherheitsmangel
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A_19188

E-Rezept-FdV -
Sichere Deinstallation

gemSpec_eRp_FdV

Das E-Rezept-FdV MUSS die von ihm
verarbeiteten Daten so speichern, dass die
Daten bei einer Deinstallation des E-
Rezept-FdV mit geloscht werden.

Penetrationstest
Quellcodeanalyse

Android

Innerhalb der Android
Anwendung werden
Informationen lediglich in
Speicherbereichen gehalten,
die durch eine Deinstallation
auch geldscht werden. Hierbei
handelt es sich zum einen um
Shared Preferences und zum
anderen um Datenbanken die
im Appspeicher gehalten
werden.

i0oSs

Innerhalb der iOS
Implementierung werden die
intergrierten Speichermodule
genutzt. Diese befinden sich in
der vom Betriebssystem
bereitgestellten Sandbox und
werden bei einer Deinstallation
der Anwendung vollstandig
entfernt. Dariiber hinaus wird
Uber den Programmcode
sichergestellt das die Dateien
keine Sicherung innerhalb des
iCloud-Accounts des Nutzers
erfahrt.

AFO umgesetzt

kein
Sicherheitsmangel

A_19215

E-Rezept-FdV:
Kommunikation tiber
TLS-Verbindung

gemSpec_eRp_FdV

Das E-Rezept-FdV MUSS mit den
Diensten der Tl ausschlieBlich Gber TLS
kommunizieren.

Penetrationstest
Quellcodeanalyse

Als einziger
Kommunikationsweg konnte fur
das eRp-FdV sowohl unter
Android als auch unter iOS TLS
identifiziert werden. In den
entsprechenden
Netzwerkmodulen im
Quellcode lasst sich einzig TLS
vorfinden.

Wir haben die Apps weiterhin
eines Penetrationstests
unterzogen und mittels
Wireshark ermittelt, welcher
Traffic von den Anwendungen
erzeugt wird. Hierbei konnten
wir nur TLS Verbindungen
finden. Dies bestatigt die
Erkenntnisse aus der
Quellcodeanalyse..

AFO umgesetzt

kein
Sicherheitsmangel

A_19229

E-Rezept-FdV: E-
Rezepte lokal l6schen
- Loschen

gemSpec_eRp_FdV

Das E-Rezept-FdV MUSS alle Daten, d.h.
die E-Rezept Daten als auch alle damit
verknupften Daten, zu den lokal zu
I6schenden E-Rezepten im E-Rezept-FdV
l6schen.

Penetrationstest
Quellcodeanalyse

Die Anwendungen léschen alle
mit den jeweiligen lokalen
Rezepten verbundenen Daten
aus der internen Datenhaltung.
Dies konnte tiber praktische
Tests, als auch tiber eine
Einsicht in den entsprechenden
Sourcecode bestatigt werden.

AFO umgesetzt

kein
Sicherheitsmangel

e
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A 19480 |E-Rezept-FdV — gemSpec_eRp_FdV | Das E-Rezept-FdV DARF Session-Daten Penetrationstest Session- Daten werden von der | AFO umgesetzt kein
Schutz der Session- (bspw. ACCESS_TOKEN und ID_TOKEN) | Quellcodeanalyse App zu keinem Zeitpunkt an Sicherheitsmangel
Daten NICHT an Dritte, aulRer im Rahmen der in Dritte Gibermittelt. Jegliche

den Anwendungsfallen spezifizierten Kommunikation der
Kommunikation, weitergeben. Anwendungen erfolgt Gber die
Domains der Gematik.

A 19739 |E-Rezept FdV: gemSpec_eRp_FdV | Das E-Rezept-FdV MUSS alle Zertifikate, Penetrationstest Die Prufung der genutzten AFO umgesetzt kein
verpflichtende die es aktiv verwendet (bspw. TLS- Quellcodeanalyse Zertifikate konnte anhand der Sicherheitsmangel
Zertifikatspriifung Verbindungsaufbau), auf Integritat und Quellcodes validiert werden.

Authentizitat prifen. Falls die Prufung kein Hierbei wird unter beiden
positives Ergebnis ("gultig") liefert, so Betriebssystemen ein eigener
MUSS es die von dem Zertifikat und den Truststore eingesetzt, der die
darin enthaltenen Attributen (bspw. entsprechenden

offentliche Schlissel) abhangenden Funktionalitaten und Zertifikate
Arbeitsabléufe ablehnen. Das E-Rezept- bereitstellt und Gber den diese
FdV MUSS alle 6ffentlichen Schlissel, die geprift werden.

es verwenden will, auf eine positiv

verlaufene Zertifikatsprifung zurtickfiihren

kénnen.

A_19979 |E-Rezept-FdV —Kein [gemSpec_eRp_FdV |Das E-Rezept-FdV DARF Diensten Dritter | Penetrationstest Die einzige Nutzung von AFO umgesetzt kein
Zugriff von Diensten NICHT Zugriff auf personenbezogene Quellcodeanalyse Diensten Dritter erfolgt durch Sicherheitsmangel
Dritter auf medizinische Daten geben. die in anderen Anforderungen
personenbezogene behandelte Nutzung von
medizinische Daten PiwikPro im Rahmen des

Usability Tracking und Crash
Reportings.

Es konnte bei den Apps
festgestellt werden, dass diese
den PiwikProTracker einbindet.
Es konnte nicht festgestellt
werden, dass der Tracker
Events mitschneidet. Diese
getrackten Events werden an
einen externen Dienstleister
(piwik.pro) gesendet. Da aber
keine personenbezogene
Daten mitgeschnitten werden
und auch keine Memory
Dumps, die theoretisch
personenbezogene Daten
enthalten konnten, belaufen
sich diese Daten nur auf eine
zufallsbasierte, nicht-
identifizierbare 1D und
Informationen Uber die
genutzte Funktion (zB Button
Taps) oder einen Stacktrace im
Falle des Crashs.

Es sind keine
personenbezogenen Daten
(und insb. keine medizinischen
Daten) darin enthalten.

A_19980 |E-Rezept-FdV — gemSpec_eRp_FdV | Das E-Rezept-FdV MUSS den Penetrationstest Das eRp-FdV weist den AFO entbehrlich kein
Information tber Versicherten darauf hinweisen, dass durch | Quellcodeanalyse Versicherten im Rahmen des Sicherheitsmangel

die Nutzung von Diensten Dritter Daten an Onboardings darauf hin.

s
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Datenweitergabe an
Dienste Dritter

diese abflieBen und welche Daten dies
sind.

Innerhalb der
Datenschutzbestimmung wird
dem Versicherten erklart,
welche Daten im Rahmen der
Nutzung an wen abflieRen.
Dies konnten wir fiir beide App-
Versionen nachvollziehen.
AuBerdem wird direkt vor der
Nutzung einer Funktion, mittels
derer Daten abflieBen werden,
ein Hinweisbildschirm
angezeigt. Dieser prazisiert die
abflieRenden Daten und die
Empfander dieser.

A_19981 |E-Rezept-FdV —
Zustimmung tber
Datenweitergabe an
Dienste Dritter

gemSpec_eRp_FdV

Das E-Rezept-FdV MUSS vor einer
Weitergabe von Daten an Dienste von
Dritten einmalig das Einversténdnis des
Versicherten einholen (OPT-IN).

Penetrationstest
Quellcodeanalyse

Vor entsprechenden
Funktionen wird das
Einverstandnis des Nutzers
eingeholt. Am Beispiel der
Apothekensuche (die mittels
Apotheken-Verzeichnis
umgesetzt wird) wird dem
Nutzer vor der Nutzung ein
Hinweisbildschirm gezeigt, der
erklart, welche Daten hierfir
genutzt werden, wohin diese
flieRen, und ob der Versicherte
damit einverstanden ist (Opt-
In).

AFO entbehrlich

kein
Sicherheitsmangel

A_19982 |E-Rezept-FdV —
Ricknahme der
Zustimmung tber
Datenweitergabe an
Dienste Dritter

gemSpec_eRp_FdV

Das E-Rezept-FdV MUSS es dem
Versicherten erméglichen das
Einversténdnis zur Weitergabe von Daten
an Dienste von Dritten zu widerrufen und
ihn dabei Gber eventuelle
Einschrankungen in der Funktionalitéat
informieren.

Penetrationstest
Quellcodeanalyse

Konnte nicht in der App
vorgefunden werden. Laut
Daten "2021-05-
05_Arbeitsstand pwc.xIsx"
noch in Entwicklung.

AFO entbehrlich

kein
Sicherheitsmangel

Dritter mit bekannten
Schwachstellen

A_19983 |E-Rezept-FdV — Keine
Nutzung von Diensten

gemSpec_eRp_FdV

Das E-Rezept-FdV DARF NICHT Dienste
von Dritten nutzen, wenn diese bekannte
Schwachstellen besitzen.

Penetrationstest
Quellcodeanalyse

Fir den genutzten Dienst
Dritter, Piwik Pro, konnten
keine bekannten
Schwachstellen, bspw. unter
cvedetails.com und in
&hnlichen Quellen, gefunden
werden. Die jingsten
bekannten Schwachstellen von
Piwik stammen aus 2015 und
sind in den verwendeten
Versionen bereits behoben.
Andere genutzte Dienste sind
lediglich mit Google Maps zu
finden. Fir diesen konnten wir
nach umfassender Suche auch
keine bekannten
Schwachstellen identifizieren.

AFO umgesetzt

kein
Sicherheitsmangel

A_19984 |E-Rezept-FdV —
Validierung

gemSpec_eRp_FdV

Das E-Rezept-FdV SOLL eingehende
Daten von Diensten Dritter validieren.

Penetrationstest
Quellcodeanalyse

Mittels Quellcodeanalyse
konnten wir fiir beide Versionen

AFO umgesetzt

kein
Sicherheitsmangel
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eingehender Daten
von Diensten Dritter

folgendes feststellen:

Alle eingehenden Daten, somit
ebenfalls inkludiert etwaige
Daten Dritter, werden einer
Validierung hinsichtlich
erwarteter Form unterzogen.
Eingehende Daten sind stets
im JSON Format (zB als JWT)
erwartet und werden
entsprechend validiert. Sind
innerhalb eines JSON Objekts
einzelne Elemente von
komplexerem Aufbau
enthalten, werden diese
ebenfalls validiert (bspw.
anhand einer vorgegebenen
Struktur wie "xxx yyy 123",
wobei Leerzeichen als Split-
Parameter gelten, und nur
Objekte von genau dieser Form
angenommen werden).

Der Body von HTTPS
Requests wird bspw. nur
verarbeitet, wenn er einem von
funf erlaubten Content Types
entspricht (text/html,
application/json,
application/xml,
application/thir+json,
application/fhir+xml)..

Authentisierung - Rolle
Authenticator-Modul
und
Anwendungsfrontend

auf Dienste der TI, wenn kein gultiger
ACCESS_TOKEN vorliegt, sich gegentiber
einem Identity Provider der Tl in den
Rollen Authenticator-Modul und
Anwendungsfrontend Applikation
authentisieren.

Quellcodeanalyse

oder unglltigen
ACCESS_TOKENS wird eine
NoAuthTokenException
geworfen die tber
MainScreenFragmentDirections
.actionMainScreenFragmentTo
CardWallFragment() eine
Reauthentification erzwingt.

Sicherheitsmangel

A_20033 |E-Rezept-FdV: gemSpec_eRp_FdV | Das E-Rezept-FdV MUSS fir die Prifung Penetrationstest Das Zertifikat welches die Tl AFO umgesetzt Sicherheitsempfehlun | Es ist die Umstellung
Prifung Internet- des internetseitigen Zertifikats von Quellcodeanalyse (web.gematik.solutions) g von LetsEncrypt auf die
Zertifikate Diensten der Tl das Zertifikat auf ein CA- verwendet, stammt von neue ISRG Root CA zu
Zertifikat einer CA, die die "CA/Browser LetsEncrypt. LetsEncrypt selbst beachten da die
Forum Baseline Requirements for the erklart sich konform mit den Lebenszeit der aktuellen
Issuance and Management of Publicly- Browser Forum Baseline IdenTrust CA demnachst
Trusted Certificates" ( Requirements. Die Root CA, in ablauft. Es entstehen
https://cabforum.org/baseline- diesem Fall DST Root CA X3 keine
requirements-documents/ von ldenTrust, ist auch konform Sicherheitsbedenken, da
<https://cabforum.org/baseline- zu der Baseline. Somit wird die neue
requirements-documents/>) erfillt, diese Anforderung als erfillt Zertifizierungsstelle auch
kryptographisch (Signaturpriifung) gesehen. Die zeitliche Priifung den Anforderungen
zurickfuhren kénnen. Ansonsten MUSS es erfolgt automatisch tber die entspricht.
das Zertifikat als "ungultig" bewerten. Das Betriebsysteme.
E-Rezept-FdV MUSS die zeitliche
Giltigkeit des Zertifikats prifen. Falls
diese Prifung negativ ausféllt, muss es
das Zertifikat als "ungiiltig" bewerten.
A_20167 |E-Rezept-FdV: gemSpec_eRp_FdV | Das E-Rezept-FdV MUSS fiir den Zugriff Penetrationstest In dem Fall eines fehlenden AFO umgesetzt kein
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Unter iOS wird ein
Authentication Error erzeugt
der die Reauthentification
erzwingt. .

A_ 20172 |E-Rezept-FdV:
Zugriffsschutz -
Online-

Authentisierung

gemSpec_eRp_FdV

Das E-Rezept-FdV MUSS fur die
Umsetzung der Online-Authentisierung fur
den Zugriffsschutz des E-Rezept-FdV eine
Authentisierung gegenuiber einen Identity
Provider der TI durchfiihren.

Penetrationstest
Quellcodeanalyse

Das eRp-FdV nutzt per
Quellcode eine
Authentifizierung gegen den
IDP der TI. Der IDP EndPoint
ist in einer Subdomain von ti-
dienste.de angesiedelt und wird
entsprechend anderer
Anforderungen zur
Authentifizierung genutzt..

AFO umgesetzt

kein
Sicherheitsmangel

A_20181 |E-Rezept-FdV: 2D-
Code anzeigen -
personenbezogene
Daten

gemSpec_eRp_FdV

Das E-Rezept-FdV DARF NICHT
personenbezogene Daten zusammen mit
der Anzeige des 2D-Codes anzeigen.

Quellcodeanalyse
Inaugenscheinnahme
Technische Priifung

Sowohl die Android- als auch
die iOS-Version des eRp-FdV
zeigen lediglich einen Titel,
eine kurze Beschreibung und
den 2D-Code an. Weder im
Titel noch in der Beschreibung
sind personenbezogene Daten
enthalten.

AFO umgesetzt

kein
Sicherheitsmangel

A_20182 |E-Rezept-FdV -
Makelverbot

gemSpec_eRp_FdV

Das E-Rezept-FdV DARF NICHT
zusatzliche Funktionalitaten enthalten, die
die berufs- oder gewerbsmaRige
Zuweisung und das Makeln von E-
Rezepten unterstitzen oder den Nutzer in
seiner Entscheidung beeinflussen, welche
elektronischen Verordnungen in welcher
Apotheke eingeldst werden.

Penetrationstest
Quellcodeanalyse

Nach Untersuchung des
Quellcodes der App konnten
wir keine Funktionen
identifizieren, die ein
unkonformes Verhalten zur
Anforderung darstellen.
Weiterhin konnte in einer
Befragung festgestellt werden,
dass keine solcher Funktion
implementiert sind und diese
auch nicht fur die Zukunft
geplant sind. Dies wird durch
ein Gremium der gematik,
welches diesen Aspekt
regelméaRig untersucht,
gewahrleistet. Weiterhin ist
diese Anforderung expliziter
Bestandteil der Definition of
Done (iSv Scrum), wodurch
zusétzlich vermieden wird,
dass derartige Funktionen
implementiert werden.

Die Prozesse der gematik
lassen hier keine solche
Funktion zu und nach reiflicher
technischer Untersuchung
konnten keine derartigen
Funktionen identifizieren
konnten.

AFO umgesetzt

kein
Sicherheitsmangel

A_20183 |E-Rezept-FdV:
Apotheke suchen:
neutrale Darstellung
Suchergebnisse

gemSpec_eRp_FdV

Das E-Rezept-FdV MUSS ein
Suchergebniss so darstellen, dass
einzelne Apotheken nicht hervorgehoben
oder bevorzugt werden.

Penetrationstest
Quellcodeanalyse

Die Suchergebnisse werden in
einer neutralen Liste angezeigt.
Diese konnen durch den Nutzer
nochmals mittels einer Suche

AFO umgesetzt

kein
Sicherheitsmangel
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gefiltert werden.

A_20184

E-Rezept-FdV -
Speicherung der
Session-Daten

gemSpec_eRp_FdV

Das E-Rezept-FdV DARF NICHT Session-
Daten (bspw. ACCESS_TOKEN und
ID_TOKEN) unverschliisselt auf
permanenten Speichermedien ablegen.

Penetrationstest
Quellcodeanalyse

Die Android Anwendung nutzt
zur Speicherung von Daten
zum einen die von Android
bereigestellten
"SharedPreferences" und eine
SQL-lite Datenbank, die
verschliisselt auf dem Geréat
abgelegt wird. Der Access
Token wird verschlusselt auf
dem Geréatespeicher abgelegt,
wohingegen der ID_Tocken
nicht persistent gespeichert
wird. Somit sind die
Anforderungen fur die
verschlussselte Speicherung
erfllt.

Unter iOS wird die vom
Hersteller bereitgestellte
Losung (Core Data / SQLlIite)
furr die persistente Speicherung
von Daten genutzt. In dieser
werden die Informationen
persistent und mit einer
Passphrase verschlisselt im
intern geschitzten Speicher
abgelegt.

AFO umgesetzt

kein
Sicherheitsmangel

A_20186

E-Rezept-FdV -
Session-Daten
I6schen

gemSpec_eRp_FdV

Das E-Rezept-FdV MUSS beim Beenden
einer Session die Session-Daten (bspw.
ACCESS_TOKEN und ID_TOKEN) sicher
l6schen.

Penetrationstest
Quellcodeanalyse

Per Quellcodeanalyse konnten
wir folgendes feststellen:
Unter iOS: Mit dem Aufruf der
Logout Funktion zur
Beendigung einer Session
werden auch die zuvor
genutzten Session Daten
allesamt geléscht. Dies erfolgt
durch ein dereferenzieren der
Token innerhalb der Keychain
(i0S) bzw. der sicheren
Storage Datenbank (Android).
Diese werden zurlickgesetzt
und das access_token wird
invalidiert.

Android: Auch hier gibt es eine
Logout-Funktion, die die IDP
Konfigurationstabelle in den
Shared Preferences bereinigt
(nullt) und somit alle Session
Daten |6scht.

AFO umgesetzt

kein
Sicherheitsmangel

A_20187

E-Rezept-FdV:
Einwilligung Tracking
widerrufen

gemSpec_eRp_FdV

Das E-Rezept-FdV MUSS es dem
Versicherten erméglichen, die Einwilligung
in die Aktivierung eines Usability-Tracking
sowie Crash-Reporting zu widerrufen und
ihn dabei tiber die Folgen des Widerrufs
informieren.

Penetrationstest
Quellcodeanalyse

In den Einstellungen beider
App-Versionen (Android, iOS)
ist jederzeit ein Widerruf der
vormals erteilten Einwilligung
moglich (Opt-Out). Die
entsprechende Flag wird

AFO umgesetzt

kein
Sicherheitsmangel
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sodann als False vermerkt und
die Tracking-Funktionen sind

nicht mehr verfiigbar. Hiertiber
wird der Versicherte informiert.

A_ 20193 |E-Rezept-FdV: gemSpec_eRp_FdV | Das E-Rezept-FdV DARF NICHT Penetrationstest An geratespezifischen AFO umgesetzt kein
Anwendungsspezifisc geratespezifische Funktionalitaten (z.B. Quellcodeanalyse Funktionen nutzen beide Apps, Sicherheitsmangel
he Nutzung Lagebestimmung, Kamerafunktion, Multi- Befragung sowohl Android als auch iOS,

Geratefunktionalitaten Touch-Gesten) nutzen, wenn sie nicht fir die Kamera, biometrische
die Anwendung erforderlich sind. Sensoren und NFC. Die

Nutzung von Geolokation ist in
einer zukunftigen Version
geplant.

Folgende Funktionen werden
von diesen Sensoren begleitet:
Kamera: Abfotografieren des
Rezepts (2D-Code). Der Nutzer
muss vorab explizit zustimmen
und wird davor tber diesen
Zweck informiert.

Biometrische Sensoren: Diese
werden zum Absichern der App
genutzt. Dies muss zuvor aktiv
vom Nutzer eingestellt werden.
NFC: Dies wird zum Lesen der
eGK benétigt. Der Nutzer wird
wie gewohnt uber den
Betriebssystemdialog darauf
hingewiesen.

Geolokation: Hiermit kénnen
Apotheken gesucht werden (zB
die physisch nachsten
Apotheken). Auch hieriiber wird
der Nutzer informiert.

Die Verwendung der
geréatespezifischen Funktionen
erscheint hier sehr sinnvoll und
dem Zweck der Umsetzung des
e-Rezepts uberaus dienlich. Es
handelt sich um elementare
Funktionen, die fur eine
sinnvolle Nutzung benétigt
werden. Geolokation wird als
eine Quality-of-Life Funktion
eingebracht, die das Finden der
nachsten Apotheke erleichtert.
Alle diese Verwendungszwecke
dienen dem Ubergeordneten
Sinn der Anwendung und
kénnten ohne die
entsprechenden Sensoren
nicht umgesetzt werden.
Aufgrund der sinnvollen
Nutzung der geratespezifischen
Funktionen, insbesondere
keiner unsinnvollen oder nicht
erforderlichen Verwendung
dieser, bewerten wir diese
Anforderung als umgesetzt.
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A_20194

E-Rezept-FdV:
Information zur
Verwendung von
Geratefunktionalitaten

gemSpec_eRp_FdV

Das E-Rezept-FdV MUSS den Nutzer tiber
die Verwendung der geréatespezifischen
Funktionalitaten (z.B. Lagebestimmung,
Kamerafunktion, Multi-Touch-Gesten)
informieren.

Penetrationstest
Quellcodeanalyse

Zum Start der jeweiligen
Anwendung, sowohl Android
als auch iOS, wird der Nutzer
tiber die Verwendung
geratespezifischer Funktionen
informiert. Dies ist zum einen
im Betriebssystem verankert,
wo der Nutzer durch ein
Android- bzw. iOS-spezifisches
Popup darauf hingewiesen
wird. Zum anderen gibt es
Hilfetexte in der Anwendung,
die bei verschiedenen
Funktionen angezeigt werden,
welche geratespezifische
Funktionalitaten verwenden.

AFO umgesetzt

kein
Sicherheitsmangel

A_20206

E-Rezept-FdV:
Kommunikation tiber
TLS-Verbindung mit
Diensten Dritter

gemSpec_eRp_FdV

Das E-Rezept-FdV SOLL mit den Diensten
Dritter ausschlieRlich tber TLS
kommunizieren.

Penetrationstest
Quellcodeanalyse

Im Rahmen der technischen
Priifung der Apps sowie einer
Quellcodeanalyse beider
Versionen (Android und iOS)
konnten wir keine Dienste
Dritter identifieren. Es wird
einzig eine Kommunikation mit
dem Fachdienst sowie dem
IDP aufgebaut.

AFO umgesetzt

kein
Sicherheitsmangel

A_20208

E-Rezept-FdV:
Apotheke suchen -
Nutzung
Verzeichnisdienst

gemSpec_eRp_FdV

Das E-Rezept-FdV MUSS den
Verzeichnisdienst ausschlieflich zum
Abruf von Apothekeninformationen nutzen
und darf den Verzeichnisdienst nicht nach
weiteren Eintragen durchsuchen.

Penetrationstest
Quellcodeanalyse

Die Anwendungen nutzten den
Dienst nur fiir das Suchen von
Apotheken. Eine Nutzung des
Verzeichnisdienstes konnte,
abseits der Suche von
Apotheken nach Namen, nicht
gefunden werden. Die in der
iOS App genutzten
Filterfunktionen werden nicht
an den Server (ibertragen,
sondern durch die Anwendung
lokal erzielt. Innerhalb der
Android Anwendung wird
neben der Suche nach Namen
auch die Suche nach Standort
mithilfe des
Verzeichnisdienstes realisiert.

AFO umgesetzt

kein
Sicherheitsmangel

A_ 20285

E-Rezept-FdV:
Wettbewerbsneutralita
t fur Darstellung
Apotheken

gemSpec_eRp_FdV

Das E-Rezept-FdV MUSS Apotheken
wettbewerbsneutral darstellen (bspw.
Sortierung nach Alphabet oder Entfernung
vom aktuellen Standort des Nutzers).

Penetrationstest
Quellcodeanalyse

Die Listenansicht der
Apotheken ist neutral gehalten.
Hierbei wird keine individuelle
Apotheke hervorgehoben oder
anderweilig nicht
wettbewerbsneutral dargestellt.

AFO umgesetzt

kein
Sicherheitsmangel

A_17124

TLS-Verbindungen
(ECC-Migration)

gemSpec_Krypt

Alle Produkttypen, die Ubertragungen
mittels TLS durchfithren, MUSSEN die
folgenden

Vorgaben erfillen:

1. Zur Authentifizierung MUSS eine X.509-
Identitat geman

Penetrationstest
Quellcodeanalyse

Die Anforderung konnte tber
Quellcodeanalysen der
Anwendungen bzw. Mitschnitte
der Netzwerkpakete validiert
werden. Beide Anwendungen
prufen in der vorliegenden

AFO umgesetzt

kein
Sicherheitsmangel
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[gemSpec_Krypt#GSA_4359] verwendet
werden.

2. Als Ciphersuiten MUSSEN
TLS_ECDHE_ECDSA_WITH_AES_128 G
CM_SHA256 (0xC0,0x2B) und
TLS_ECDHE_ECDSA WITH_AES_256_G
CM_SHA384

(0xC0,0x2C) untersttitzt werden.

3. Falls der Produkityp in der Rolle als
TLS-Client agiert, so MUSS er die eben
genannten Ciphersuiten gegenuber evtl.
ebenfalls von ihm unterstiitzen
RSAbasierte Ciphersuiten (vgl. GS-
A_4384) bevorzugen (in der Liste
“cipher_suites"

beim ClientHello vorne an stellen, vgl.
[RFC-5246#7.4.1.2 Client Hello]).

4. Als Basis fiir den ephemeren ECDH
MUSSEN die Kurven brainpoolP256r1 und
brainpoolP384r1 (vgl. [RFC-5639] und
[RFC-7027]) unterstiitzt und verwendet
werden.

Version die X.509 Identitaten.
Die in der Anforderung
genannten Ciphersuites und
Kurven werden unterstiitzt.

3. Die definierten Ciphren
werden nicht bevorzugt
verwendet. Hier gibt es jedoch
lediglich eine
Ciphrenkonfiguration die zuvor
eingesetzt wird:
"TLS_ECDHE_EDSA WITH_C
HACHA20_POLY1305_SHA25
6" (Oxcca9).

A_17205 |Signatur der TSL:

(ECCMigration)

Signieren und Priifen

gemSpec_Krypt

Alle Produkttypen, die die TSL(ECC-RSA)
signieren oder prifen, MUSSEN dafiir das
Signaturverfahren ECDSA [BSI-TR-03111]
auf Basis der Domainparameter
brainpoolP256r1 verwenden mit dem
XMLDSig-ldentifier
Lhttp://www.w3.0rg/2001/04/xmidsig-
more#tecdsa-sha256" [XMLDSig]. Als
Hashfunktion (Messagedigest) MUSS
SHA-256 [FIPS-180-4] verwendet werden.

Penetrationstest
Quellcodeanalyse

Da es sich bei dem Frontend
nicht um ein
Praxisverwaltungssystem
(PVS) oder ein
Apothekenverwaltungssystem
(AVS) handelt, ist die Priifung
der notwendigen Zetifikate tiber
die TSL fur das Erezept-FdV
nicht notwendig und kann
alternativ, nach gematik-krypt
7.2.2, auch anhand der TI-
X.509-Root durchgefihrt
werden. Da die Prufung
anhand der TI-X.509-Root
durchgefiihrt wird, gestaltet
sich das Abrufen und somit das
Priifen der TSL als tberflissig
und die Anforderung ist als
entbehrlich anzusehen.

AFO entbehrlich

kein
Sicherheitsmangel

A_17207 |Signaturen binarer
Daten (ECC-

Migration)

gemSpec_Krypt

Alle Produkttypen, die (nicht-XML-
)Signaturen von Daten auf Basis eines
ECC-Schlussels

erzeugen oder priifen, MUSSEN dafir das
Signaturverfahren ECDSA [BSI-TR-03111]
auf

Basis der Domainparameter
brainpoolP256r1 verwenden (vgl. [RFC-
5753] und [RFC6090]). Als Hashfunktion
(Messagedigest) MUSSEN sie SHA-256
[FIPS-180-4]

verwenden.

[<=]

Die Anforderung A_17207 gilt fir
allgemeine (nicht-XML-)Datensignaturen,
also auch fiir

Quellcodeanalyse

Innerhalb des FdV konnte
keine Abweichung gefunden
werden in der keine XML-
Signatur oder BrainpoolP256r1
Signatur verwendet wird.

AFO umgesetzt

kein
Sicherheitsmangel
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Tokensignaturen etc. A_17359 fordert fiir
die Interoperabilitét bei der Prufbarkeit von
Dokumentensignaturen die Verwendung
des interoperablen Containerformats nach
[ETSI-CAdES].

A_17322 | TLS-Verbindungen nur [ gemSpec_Krypt Alle Produkttypen, die Ubertragungen Penetrationstest Die Implementierung unter AFO umgesetzt kein
zulassige mittels TLS durchfiihren, MUSSEN Quellcodeanalyse Android limitiert die nutzbaren Sicherheitsmangel
Ciphersuitenund TLS- sicherstellen, dass sie nur (durch andere Ciphren auf ein Subset der in
Versionen (ECC- Anforderungen) zugelassene TLS- der technischen Richtlinie des
Migration) Ciphersuiten bzw. TLSVersionen anbieten BSI (TR-02102-2) definierten.

bzw. verwenden. Diese umfassen alle
empfohlenen Varianten fur TLS
Hinweis: Im Rahmen der Zulassungstests 1.2 und TLS 1.3. Somit ist
und der CC-Evaluierung wurde dies diese Anforderung durch die
(A_17322) stets so umgesetzt. Mit Anwendung umgesetzt.
A_17322 soll dieses Vorgehen explizit Innerhalb von iOS wird die
auch auf Spezifikationsebene Einhaltung der zugelassenen
ausgesprochen und transparent gemacht TLS-Versionen wird zum einen
werden. Gber das manuelle setzen der
Mindestversion 1.2 fir TLS und
zum anderen Uber den Einsatz
von App Transport Security fir
Netzwerkressourcen realisiert.
Die unterstiitzen Ciphren
umfassen die innerhalb der
"App Transport Security"
integrierten Ciphersuites. Dies
stellt die maximalen
Sicherheitseinstellungen der
vom Betriebssystem
bereitgestellten Schnittstellen
und Entwicklung dar.

A_17359 |Signaturen binarer gemSpec_Krypt Alle Produkttypen, die (nicht-XML- Penetrationstest Die Anwendung wurde auf AFO entbehrlich kein
Daten (Dokumente) )Signaturen von Dokumenten auf Basis Quellcodeanalyse entsprechende Sicherheitsmangel
(ECCMigration) eines ECCSchliissels erzeugen oder Anwendungsfélleuntersucht

prifen, MUSSEN dabei die Vorgaben aus und es wurde keine von XML
A_17207 umsetzen abweichende Kommunikation
und die Signatur nach [ETSI-CAdES] gefunden. Dies bedeutet das
(interoperables Container-Format) bei der keine Dokumente anhand eines
Erzeugung kodieren bzw. bei der Priifung ECC Schliissels erzeugt oder
auswerten. geprift werden kénnen, da

[<=] diese in der Anwendung nicht
Hinweis: Signaturen in PDF/A- zum tragen kommen.
Dokumenten werden mittels CMS kodiert.

A_17775 |TLS-Verbindungen gemSpec_Krypt Alle Produkttypen, die Ubertragungen Penetrationstest Das FdV verwendet zwar fir AFO entbehrlich kein
Reihenfolge mittels TLS durchfiihren und in der Rolle Quellcodeanalyse die Kommunikation TLS jedoch Sicherheitsmangel
Ciphersuiten(ECC- TLSServer agieren, SOLLEN die agiert es nicht in der Rolle als
Migration) Reihenfolge der Ciphersuiten in der Liste TLSServer.

"cipher_suites" aus

dem TLS-ClientHello bei der Auswahl der
Ciphersuite befolgen.

[<=]

Unter https://cipherli.st/ findet man
Beispielkonfigurationen fiir
unterschiedliche

s

pwc

83/178

Produktgutachten | eRp-Frontend des Versicherten (FdV)

Seite 79/129



Software-Pakete. Diese
Beispielkonfigurationen entsprechen zwar
nicht genau den

Vorgaben aus A_17124 und A_17775,
bieten aber einen guten Startpunkt fiir die
Konfiguration. Die meisten Software-
Pakete oder TLS-zentrierten Hardware-
Losungen

(TLS-Terminatoren etc.) unterstutzten die
(wie oft formuliert) "Honorierung" der
Reihenfolge aus der Liste "cipher_suites",
aber nicht alle. Deshalb und weil die
Honorierung wichtig aber nicht absolut
notwendig ist, wurde A_17775 als SOLL-
Anforderung formuliert.

"CODE_VERIFIER"
und"CODE_CHALLEN
GE"

nd

Laufzeit einen "CODE_VERIFIER"
(Zufallswert) gemaR [ RFC7636 # section-
4.1] bilden. Der "CODE_VERIFIER" MUSS
eine Entropie von mindestens 43 und
maximal 128 Zeichen enthalten. Das

Quellcodeanalyse

Versionen sind die Funktionen
nach RFC7636 innerhalb des
Kontexts der Identiy Provider
enthalten und werden zur
Laufzeit aufgerufen.

A_18464 |TLS-Verbindungen, gemSpec_Krypt Alle Produkttypen, die Ubertragungen Penetrationstest Die Standard-HTTP- AFO umgesetzt kein
nicht Version 1.1 mittels TLS durchfiinren, DURFEN NICHT | Quellcodeanalyse Schnittstelle setzt unter beiden Sicherheitsmangel
die TLSVersion 1.1 [RFC-4346] Betriebssystemversionen als
unterstitzen.[<=] Mindestversion von TLS auf
Version 1.2. Dies konnten wir in
einer Quellcodeanalyse
bestétigen. Ein SSL-Scan der
entsprechenden
Empféngerseiten zeigte, dass
diese ebenfalls kein TLS 1.1
zulassen..
A_18467 |TLS-Verbindungen, gemSpec_Krypt Alle Produkttypen, die Ubertragungen Penetrationstest Android AFO umgesetzt kein
Version 1.3 mittels TLS durchfiinren, KONNEN die Quellcodeanalyse Die Implementierung forciert Sicherheitsmangel
TLS-Version die Nutzung von TLS.1.2 und
1.3 [RFC-8446] unterstitzen, falls sie TLS.1.3. Hierbei werden
1. dabei nur nach [BSI-TR-02102-2] lediglich die vom BSI
empfohlene Verbindungskonfigurationen empfohlenen Ciphren
(Handshake-Modi, (EC)DH-Gruppen, verwendet. Somit wird die
Signaturverfahren, Ciphersuiten etc.) Anfoderung als erfullt
verwenden, und angesehen.
2. mindestens die Ciphersuite
"TSL_AES_128_GCM_SHA256" dabei ios
unterstitzen. Fir die Sicherstellung der
Netzwerk und
Transportsicherheit wird in der
iOS Anwendung App Transport
Security (ATS) eingesetzt.
Hierbei werden die
Herstellerangaben fiir die
sichere Konfiguration
eingehalten und die TLS
Kommunikation auf ein
MindestmafR von TLS.1.2
festgelegt.
A_20309 |Bildung von gemSpec_IDP_Fronte | Das Anwendungsfrontend MUSS zur Penetrationstest In den jeweiligen App- AFO umgesetzt kein

Sicherheitsmangel

e
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Anwendungsfrontend MUSS tber den
"CODE_VERIFIER" einen HASH-Wert, die
sogenannte "CODE_CHALLENGE",
gemaf [ RFC7636 # section-4.2]
bilden.[<=]

A_20483

Formulierung und
Inhalte der Anfrage
zum"AUTHORIZATIO
N_CODE" fur
einen"ACCESS_TOK
EN"

gemSpec_IDP_Fronte
nd

Das Anwendungsfrontend MUSS uber das
Authenticator-Modul den Antrag
zum"AUTHORIZATION_CODE" fiir einen
"ACCESS_TOKEN" via Private-Use URI
Scheme Redirection [ RFC8252 # section-
7.1] beim Authorization-Endpunkt in Form
eines HTTP/1.1 GET-Request stellen und
dabei die folgenden Attribute anfiihren:

« "response_type"

« "scope”

« "client_id"

« "redirect_uri"

« "code_challenge" (Hashwert des
“code_verifier") [ RFC7636 # section-4.2]

« "code_challenge_method" HASH-
Algorithmus (S256) [ RFC7636 # section-
4.3]

[<=]

Hinweis: Der folgende Aufruf skizziert
einen beispielhaften HTTP-GET-Request
an den IdP-Dienst, welcher vom
Betriebssystem gemaf [RFC8252] an das
Authenticator-Modul umgeleitet und dort
schlieBlich ausgefiihrt wird:

GET
/auth?response_type=code&scope=openid
%20erezept&state=af0ifjsldkj&client_id=ZX
JlemVwdC1hcHA&redirect_uri=https%3A
%2F
%2Fapp.erezept.com%2Fauthnres&code_
challenge_method=S256&code_challenge
=S41HgHxhXL1
ClpfGvivWYpbO9b_QKzva-9ImuZzbtOls
HTTP/1.1

Host: idp.com
X-Anwendungsfrontend-App: 1.0

Accept: application/json

User-Agent: Anwendungsfrontend-App/1.0

Penetrationstest
Quellcodeanalyse

Die Anwendungen setzen
beide die entsprechenden
Felder fir den Request an den
Authorization-Endpunkt. Dies
konnte zum einen uber ein
Sourcecode Audit und eine
Prufung der Abfragen zur
Laufzeit bestimmt werden.

AFO umgesetzt

kein
Sicherheitsmangel

A_20512

RegelmaBiges
Einlesen des
Discovery Document

gemSpec_IDP_Fronte
nd

Das Anwendungsfrontend MUSS das
Discovery Document [ RFC8414] loschen,
wenn dieses 24 Stunden alt oder élter ist.
Das Anwendungsfrontend MUSS das
Discovery Document neu herunterladen,
einlesen und auswerten und danach die
darin aufgefuihrten URI zu den benétigten
offentlichen Schliisseln (PUKs) und
Diensten verwenden, wenn kein aktuelles
Discovery Document vorliegt. [<=]

Hinweis: Der IdP-Dienst tibergibt den
Downloadpunkt wahrend der
organisatorischen Registrierung des

Penetrationstest
Quellcodeanalyse

"Per Quellcodeanalyse konnten
wir folgendes feststellen:

Die Implementierung unter
Android nimmt das
Verfallsdatum aus dem
Discovery Document als
gegeben an. Da der Server hier
stets ein 24-stiindiges Zeitlimit
kommuniziert, erfullt dies die
Anforderung.

Die Validierung des Discovery
Documents wird auch innerhalb
von iOS auf Basis des
Ubertragenen Verfallsdatums

AFO umgesetzt

kein
Sicherheitsmangel

Zwar erneuert das eRp-
FdV das Discovery
Document nach 24h, da
das Expiration Date hier
stets serverseitig als 24h
kommuniziert wird und
die Anwendung so
programmatisch immer
nach 24h das Dokument
erneut |&dt.

Im Falle eines
kompromittierten
Servers wére es
allerdings maglich, dass
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Anwendungsfrontends bzw. des
Priméarsystems beim IdP-Dienst.

ausgewertet. Es wird keine
maximale Hochstdauer fiir die
Verwendung eines Discovery
Documents programmatisch
erzwungen.

Beide Versionen laden das
Dokument dann neu herunter
und werten die Informationen
anforderungsgeman aus.
Somit ist die Anforderung
umgesetzt, wir sprechen aber
eine Empfehlung hinsichtlich
des Zeitlimits aus.”

dieser eine langere
Dauer flr das Expiration
Date kommuniziert.

Wir empfehlen somit,
zusatzlich zum
Expiration Date des
Discovery Documents
auch lokal das Datum
der letzten
Aktualisierung zu
pflegen. Das
Aktualisieren des
Discovery Documents
sollte sich dann nach
dem eher abgelaufenen
Datum dieser beiden
richten (kirzere Dauer),
wobei im Normalfall von
24h ausgegangen
werden kann.

Registrierung

nd

einen organisatorischen Prozess am IdP-
Dienst registrieren und die vom IdP-Dienst

Quellcodeanalyse

der Kommunikation mit dem
IDP Dienst das die client_id

A_20529 |Senden von gemSpec_IDP_Fronte | Das Anwendungsfrontend MUSS Penetrationstest Beide Implementierunegn AFO umgesetzt kein
"AUTHORIZATION_C |nd "AUTHORIZATION_CODE" und Quellcodeanalyse implementieren die Sicherheitsmangel
ODE" "code_verifier" TLS gesichert als HTTP/1.1 entsprechenden Aufrufe zum
und“code_verifier" an POST Request an den Token-Endpunkt IDP hin. Hierbei werden die
den Token-Endpunkt senden und dort gegen das "ID_TOKEN" geforderten Felder fiir

und "ACCESS_TOKEN" eintauschen.[<=] "AUTHORIZATION_CODE"
und "code_verifier" gesetzt und

Hinweis: Der folgende Aufruf skizziert ordnungsgeman an die API

beispielhaft den HTTP-POST-Request des gesendet. Die entsprechende

Anwendungsfrontends an den Token- Antwort des Dienstes wird dann

Endpunkt. Der mitgegebene entgegengenommen. Hierbei

"AUTHORIZATION_CODE" wird dabei nur werden "ID_TOKEN" und

angedeutet: "ACCESS_TOKEN"

POST /token HTTP/1.1 entsprechend fiir die weitere

Host: idp.com verabrietung gespeichert.

Content-Type: application/x-www-form-

urlencoded

User-Agent: Anwendungsfrontend-App/1.0

grant_type=authorization_code

&code=eyJhbGciOiJkaXIiLCJIbmMiOiJBMj

U2RONNIiwiZXhwljoxNTKx.....

&redirect_uri=https%3A%2F%2Fapp.e-

rezept.com%?2Fauthnres

&code_verifier=MApN61C4itdm4-

58dCjMkoucuu00jipPINibsAxjyJk

A_20602 |Einreichen des gemSpec_IDP_Fronte | Das Anwendungsfrontend MUSS das Penetrationstest Die Umsetzung in beiden AFO umgesetzt kein
"ACCESS_TOKEN" nd "ACCESS_TOKEN" im Rahmen des Quellcodeanalyse Anwendungen erfolgt Gber die Sicherheitsmangel
beimFachdienst entsprechenden fachlichen Aufrufs beim Nutzug von Interceptoren.

Fachdienst einreichen, um Zugang zu den Hierdurch wird der Access
angeforderten Daten zu erhalten.[<=] Token innerhalb der Anfragen
an den Fachdienst im Header
der Anfrage integriert.
A_20603 |Organisatorische gemSpec_IDP_Fronte | Das Anwendungsfrontend MUSS sich tber | Penetrationstest Die Anwendungen setzen bei AFO umgesetzt kein

Sicherheitsmangel

s
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desAnwendungsfronte dabei vergebene "“client_id" im entsprechend dieser
nds Anwendungsfrontend speichern. Diese Anforderung. Dies geschieht in
MUSS vom Anwendungsfrontend bei wahrend der Anfrage und
Nutzung des IdP-Dienstes ubertragen Losung der Challange. Diese
werden.[<=] wird jedoch nicht beim Abrufen
des Discovery Documents aus
dem IDP-Dienst durch die
Anwendungen Ubertragen. Da
bei diesem Auruf jedoch die
API Dokumentation der
Gematik keine Ubetragung in
diesem Schritt vorschreibt, ist
hier lediglich eine Bemerkung
vermerkt.

A_20605 |Fehlermeldung des gemSpec_IDP_Fronte | Das Anwendungsfrontend MUSS den Penetrationstest Die durch die API ibergebenen [AFO umgesetzt kein
Token-Endpunktes nd Inhalt der Fehlermeldungen sowie Quellcodeanalyse Fehlermeldungen werden Sicherheitsmangel
Formatierung mdogliche Hinweise zur Fehlervermeidung dargestellt. Dieses Verhalten

vom Token-Endpunkt ibernehmen.[<=] konnten wir mittels

Hinweis: Es ist insbesondere der Inhalt der Quellcodeanalyse bestétigen.
Fehlermeldung gemeint. Die Formatierung Die Darstellung erfolgt an die
darf den Gegebenheiten des Endgerétes jeweiligen Systeme geeignet
entsprechend angepasst werden. angepasst.

A_20606 |Anwendungsfrontend: [gemSpec_IDP_Fronte | Das Anwendungsfrontend MUSS mit dem Penetrationstest Als Kommunikation mit dem AFO umgesetzt kein
Kommunikation nd IdP-Dienst tiber TLS kommunizieren.[<=] Quellcodeanalyse |dP-Dienst wird sowohl unter Sicherheitsmangel
UberTLS-Verbindung Android als auch unter iOS

ausschliellich eine Verbindung
mittels TLS zugelassen.
Andere Kommunikationswege
sind nicht definiert und konnen
nicht genutzt werden..

A_20608 |Anwendungsfrontend: [gemSpec_IDP_Fronte [ Das Anwendungsfrontend MUSS bei Penetrationstest Die Umsetzung dieser AFO umgesetzt kein
Unzulassige nd jedem Verbindungsaufbau den IdP-Dienst | Quellcodeanalyse Anforderung wurde innerhalb Sicherheitsmangel
TLSVerbindungen anhand seines TLS-Zertifikats des Quellcodes beider
ablehnen authentifizieren und MUSS die Verbindung Anwendungen validiert. Die

ablehnen, falls die Authentifizierung Umsetzung wird unter Android

fehlschlagt.[<=] Uber das Setzen der
network_security_config.xml
und deren Applicationsweiten
Einstellungen getatigt. Daruiber
hinaus werden, auch fiir &ltere
SDK Versionen, die
einzusetzenden Ciphren und
Protokolle codeseitig
festgelegt. Die Umsetzung
innerhalb von iOS wird mittels
ATS realisiert und tber die
gesamte Anwendung hinweg
festgelegt. Hierbei ist jeweils
keine Kommunikation im
Klartext erlaubt.

A_ 20623 |Anwendungsfrontend: [gemSpec_IDP_Fronte | Das Anwendungsfrontend MUSS die Penetrationstest Die Implementierung unter AFO umgesetzt kein
Prufung der Signatur | nd Signatur des Discovery Document Quellcodeanalyse Android priift das Discovery Sicherheitsmangel

mathematisch prifen und auf ein zeitlich Document entsprechend der

e

pwc

87/178

Produktgutachten | eRp-Frontend des Versicherten (FdV)

Seite 83/129



des Discovery

gultiges C.FD.SIG-Zertifikat mit der Rollen-

Anforderung richtig. Auch die

registrierte “redirect_uri" im spateren
Verlauf dazu, eine Redirection
auszufiihren. Dabei wird der ausgestellte
"AUTHORIZATION_CODE" vom

redirect_uri als Teil des
Requests hinterlegt.

Document OID "oid_idpd" zuriickfuhren kénnen, Unterbrechung der weiteren
welches ruckfuhrbar ist auf ein CA- Verarbeitung wird eingehalten.
Zertifikat aus einer authentischen, integren Auch das Zurtickfiihren der
und zeitlich gtiltigen TSL.[<=] Zertifikatskette auf den Root

wird hierbei durchgefiihrt.

Fur iOS wurde festgehalten,
dass das Discovery Document
entgegen der vorhandenen
Zertifikate in der Anwendung
gepruft wird. Dies geschieht,
durch die Implementierung des
Truststores und der
Validierungsfunktion auf Basis
zeitlich gultiger Zertifikate.
Somit ist die Anforderung
umgesetzt.

A_20624 | Anwendungsfrontend: [gemSpec_IDP_Fronte | Das Anwendungsfrontend MUSS die Penetrationstest Auskunftsgemaf (Michael AFO entbehrlich kein
Prifung der Signatur | nd Signatur des AUTHORIZATION_CODE Quellcodeanalyse Henke, Gematik) féllt diese Sicherheitsmangel
des mathematisch priifen und auf ein zeitlich Anforderung im Rahmen der
AUTHORIZATION_C glltiges C.FD.SIG-Zertifikat mit der Rollen- Anpassung von
ODE OID oid_idpd zurickfihren kénnen, gemF_Tokenverschluesselung

welches ruckfuhrbar ist auf ein CA- weg.
Zertifikat aus einer authentischen, integren
und zeitlich glltigen TSL.[<=]

A_20625 |Anwendungsfrontend: [gemSpec_IDP_Fronte | Das Anwendungsfrontend MUSS die Quellcodeanalyse "Wir konnten die Umsetzung AFO umgesetzt kein
Prifung der Signatur | nd Signatur des "ID_TOKEN" mathematisch mittels Quellcodeanalyse Sicherheitsmangel
des ID_TOKEN prifen und auf ein zeitlich gultiges prifen.

C.FD.SIG-Zertifikat mit der Rollen-OID Unter beiden

oid_idpd zuriickfiihren kénnen, welches Betriebssystemen wird die

riickfiihrbar ist auf ein CA-Zertifikat aus Signatur des ID_TOKEN

einer authentischen, integren und zeitlich geprift und auf ein gultiges

glltigen TSL.[<=] C.FD.SIG-Zertifikat
zurlickgefiihrt. Eine
fehlgeschlagene Priifung fiihrt
zu einer Fehlermeldung

(""invalidSignature
ID_TOKEN"') und setzt den
Funktionsaufruf zurtick. Somit
kann nur nach erfolgreicher
Priifung des Zertifikats und
Rickfiihrung dieses auf ein
CA-Zertifikat anhand einer
vertrauenswirdigen
Zertifikatskette fortgefahren
werden.

A_20740 |Bekanntgabe der gemSpec_IDP_Fronte | Das Anwendungsfrontend MUSS beim Penetrationstest In beiden App-Versionen wird AFO umgesetzt kein
Redirect-URI nd IdP-Dienst bei der Registrierung eine Quellcodeanalyse im Quellcode zum IDP Client Sicherheitsmangel
desAnwndungsfronten “redirect_uri" hinterlegen. [<=] (i0S ReallDPClient.swift;

d Hinweis: Der IdP-Dienst nutzt die Android IdpService kt) die

e
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Authenticator-Modul an das
Anwendungsfrontend weitergeleitet.

A_20741 |Speicherung des
Downloadpunktes
desDiscovery
Document im

Anwendungsfrontend

gemSpec_IDP_Fronte
nd

Das Anwendungsfrontend MUSS den vom
IdP-Dienst bei der Registrierung
bekanntgegebenen Downloadpunkt des
Discovery Document als konfigurierbaren
Parameter speichern. [<=]

Hinweis: Uber das Discovery Document
kénnen u. a. die URIs der Endpunkte des
IdPDienstes und die Adressen der
dazugehdrigen 6ffentlichen Schltssel
bezogen werden.

Penetrationstest
Quellcodeanalyse

Der IdP-Endpoint ist sowohl
unter Android als auch unter
iOS als konfigurierbarer
Parameter in den Einstellungen
enthalten. Dieser wird
persistent gespeichert und
bleibt somit nach der
Registrierung erhalten.

AFO umgesetzt

kein
Sicherheitsmangel

A_21218 |E-Rezept-Client,

Basis derX.509-Root

Zertifikatsprifung auf

gemSpec_Krypt

Das E-Rezept-FdV MUSS die RCA3 (das
Zertifikat der Version 3 der X.509-Root der
Tl) als Vertrauensanker im Programm-
Code bzw. mit dem Programm-Code fest
assoziiert enthalten und als Basis fiir die
Prufung von TI-Zertifikat verwenden.

Das FdV MUSS einen TI-Zertifikate-
Truststore enthalten und pflegen, wie
folgend definiert.

Der Truststore MUSS
Priifschlissel/Zertifikat aufgeteilt in
folgende vier Kategorien enthalten: (A)
Root-Schlussel, (B) CA-Zertifikate, (C) E-
Rezept-VAU-Zertifikat, (D) IDPZertifikat(e).
Initial kann dieser Truststore nur RCA3
enthalten oder die Zertifikate die mittels
Tab_KRYPT_ERP_FD_Zertifikatsliste_erst
ellen ermittelt werden.

Falls im Truststore keine Zertifikate fiir
Kategorie (C) und (D) vorliegen, so MUSS
das FdV den Truststore aktualisieren
indem es uber den FD (URL /CertList) die
Zertifikatsliste ladt und diese mittels des
Algorithmus
Tab_KRYPT_ERP_FdV_Truststore_aktuali
sieren pruft und ggf. in den Truststore ladt.

Das E-Rezept-FdV MUSS uber den FD
(URL /OCSPList) OCSP-Responses fir die
Zertifikate (C) und (D) beziehen, wenn
aktuell keine OCSP-Responses fiir diese
Zertifikate im FdV vorliegen, die jlinger als
12 Stunden sind. Falls in der OCSP-Liste
OCSP-Responses enthalten sind die zu
keinem der Zertifikate (C) und (D) passen,
so MUSS das FdV den Truststore
aktualisieren (s. 0.). Zertifikate aus (C) und
(D) MUSSEN OCSP-Responses, die
junger als 12 Stunden sind besitzen, damit
diese Zertifikate in fachliche Use-Cases im
FdV verwendet werden kénnen.

Die OCSP-Responder-Zertifikate MUSSEN
per Signaturpriifung auf ein Zertifikat der
Kategorie (B) rickfiihrbar sein, ansonsten

Quellcodeanalyse

Folgendes konnten wir in
Quellcodeanalysen feststellen:
(zB iOS: VAUCertificate,
VAUSession,
DefaultTrustStoreSession,
X509TrustStore,
VAUTrustStore; Android:
NetworkingModule.kt
(X509TrustManager),
TrustStoreUseCase,
TrustStoreModule)

Die generelle Aufteilung der
Zertifikate ist der Anforderung
entsprechend. Die Root CA ist
hinterlegt und dient als
Grundlage fiir die Uberpriifung
der dann noch nachzuladenden
Zertifikate. Truststores sind
geman der Anforderung
enthalten und beherbergen die
genannten Kategorieren.
Mittels Fachdienst kénnen
diese nachgeladen und gepriift
werden. Die weitere Priifung
der OCSP-Responder-
Zertifikate erfolgt
anforderungsgeman. Hier wird
eine Lebensdauer von 12h
vorgesehen. Schlégt eine der
0.g. Prifungen fehl, wird dies
als FAIL bewertet.

Die Umsetzung der
Anforderung im Quellcode
(insb. aller Unterschritte) erfolgt
u.A.n. korrekt. Somit bewerten
wir A_21218 als umgesetzt.

AFO umgesetzt

kein
Sicherheitsmangel
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MUSSEN die entsprechenden OCSP-
Responses verworfen werden. Das FdV
MUSS bei der Priifung der Tl-Zertifikate in
fachlichen Use-Cases im FdV, prifen ob
das Zertifikat im oben beschriebenen
Truststore enthalten ist und eine giltige
OCSPResponse enthalt die junger als 12
Stunden ist. Falls dies nicht so ist, so ist
das Ergebnis der Priifung des TI-Zertifikats
FAIL.

A 21222 |E-Rezept-Client,
allgemein
Zertifikatspriifung

gemSpec_Krypt

Ein E-Rezept-Client MUSS bevor er TI-
X.509-Zertifikate in fachlichen Ablaufen
(bspw.

VAU-Kanal) verwendet, diese Zertifikate
prifen (vgl. A_21216 und A_21218).[<=]

Quellcodeanalyse

In einer Quellcodeanalyse
konnten wir feststellen, dass
beide App-Versionen alle X.509
Zertifikate der TI prifen bevor
diese verwendet werden.

Insb. mit Blick auf A_21218
sowie GS-A_4357 und GS-
A_4361 konnte bestatigt
werden, dass sowohl a) eine
Prifung aller Zertifikate
stattfindet, und b) diese geméan
den bis 2023 geltenden
Anforderungen aus
gemSpec_Krypt hinreichend
sicher sind.

AFO umgesetzt

kein
Sicherheitsmangel

A_21275 |TLS-Verbindungen,
-01 zulassige
Hashfunktionenbei
Signaturen im TLS-
Handshake

gemSpec_Krypt

Alle Produkttypen, die Ubertragungen
mittels TLS durchfiinren, MUSSEN
sicherstellen, dass
1. sie im Rahmen der Erstellung und
Prufung von digitalen Signaturen im
Rahmen des TLS-Handshakes
ausschlieRlich folgende kryptographisch
geeignete Hashfunktionen verwenden:

a. SHA-256, SHA-384, SHA-512 [FIPS-
180-4]

b. SHA3-256, SHA3-384, SHA3-512
[FIPS-202]
2. sie dabei mindestens SHA-256
unterstitzen,
(Bitte die Umsetzungshinweise in Bezug
auf die "signature_algorithms"-Extension in
gemSpec_Krypt#A_21275-* beachten.)[<=]
Umsetzunghinweise zu A_21275-*: Bei
den Anwendungsféllen der TI-
Anwendungen sind die Mehrzahl der TLS-
Verbindungen einseitig authentisiert. D. h.
beim TLS-Handshake signiert nur der TLS-
Server dessen (EC)DH-Schlussel. Bei der
Initiierung der TLS-Verbindung sendet der
TLS-Client in der "signature_algorithms"-
Extension beim ClientHello. In der
Extension werden alle vom Client
unterstiitzen Hashfunktionen kodiert. Dort
muss also nach A_21275-* mindestens
SHA-256 enthalten sein. Bei TLS 1.2 wird
von fast allen TLS-Bibliotheken ebenfalls
SHA-1 angegeben, dieses Verhalten lasst

Penetrationstest
Quellcodeanalyse

Innerhalb der Anwendungen
konnten wir per
Quellcodeanalyse feststellen:
es werden gangige und vom
Hersteller (des
Betriebssystems)
bereitgestellte Mechanismen
genutzt, um TLS Verbindungen
auf die entsprechenden
Parameter bestmaglich
einzuschrénken. Beide
Hersteller bieten keine
Mdoglichkeit an, die fir die
Validierung der Zertifikate
genutzten Hashfunktionen
anzupassen, und durch die
minimale SDK und iOS Version
wird sichergestellt, dass
mindestens SHA256 unterstiitzt
wird.

AFO umgesetzt

kein
Sicherheitsmangel
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sich im Normalfall nicht ohne Code-
Anderungen in den Bibliotheken verandern
-- dieses Verhalten widerspricht zunachst
A_21275-*. Das blof3e Auffiihren von SHA-
1 als grundsatzlich unterstutzte
Hashfunktion soll nicht als fehlerhaftes
Verhalten gelten. Wichtig fur die
Umsetzung von A_21275-* sind die
tatséchlich erstellten Signaturen und die
Prufung dieser Signaturen. Informationen
zu Algorithmen in der
"signature_algorithms"-Extension findet
man in [RFC-5246#7.4.1.4.1.] und [RFC-
8446-4.2.3.].

A_21332

E-Rezept: TLS-
Vorgaben

gemSpec_Krypt

Ein E-Rezept-FD, ein
Apothekenverzeichnis, ein E-Rezept-Client
und ein IDP MUSSEN in Bezug auf die
TLS-Verbindung zwischen ihnen

1. folgende Ciphersuiten unterstiitzen

TLS_ECDHE_RSA_WITH_AES_256_GC
M_SHA384 (0xCO0, 0x30),
TLS_ECDHE_RSA_WITH_AES_128_GC
M_SHA256 (0xCO, Ox2F),
TLS_ECDHE_ECDSA_WITH_AES_256_G
CM_SHA384 (0xCO, 0x2C),
TLS_ECDHE_ECDSA_WITH_AES_128 G
CM_SHA256 (0xCO0, 0x2B).

2. Sie KONNEN weitere Cipher-Suiten aus
[TR-02102-2, Abschnitt 3.3.1 Tabelle 1]
unterstiitzen.

3. Bei dem ephemeren Elliptic-Curve-
Diffie-Hellman-Schliisselaustausch und bei
der Signaturpriifung mittels ECDSA
MUSSEN die Kurven P-256 oder P-384
[FIPS-186-4] unterstiitzt werden. Daneben
SOLLEN die Kurven brainpoolP256r1,
brainpoolP384r1 oder brainpoolP512r1
(vgl. [RFC-5639] und [RFC-7027])
unterstitzt werden. Andere Kurven
SOLLEN NICHT verwendet werden
(Hinweis: die Intention des letzten Satzes
ist insbesondere, dass die Ordnung des
Basispunktes in E(F_p) nicht zu klein
werden darf). [<=]

Hinweis: GS-A_4384
(TLS_DHE_RSA_WITH_AES_128 CBC_
SHA etc.) ist absichtlich nicht den
Produkttypen der E-Rezept-Anwendung
zugewiesen. Die Interoperabilitat zu den
Konnektoren ist mindestens tber die
ersten beiden Ciphersuiten aus A_21332
(1) sichergestellt, ebenfalls tber A_17094-
*, Ahnlich wie bei der Anwendung ePA
endet die TLS-Verbindung am E-Rezept-

Penetrationstest
Quellcodeanalyse

"Innerhalb der Android
Anwendung werden die
entsprechenden Cipher-Suites
aus Punkt 1 und 2 unterstutzt
und beschréankt. Auch die
Kurven P-256 und P-384
werden unterstiitzt.

Unter iOS wird aktuell lediglich
die Verbindung auf mindestens
TLS.1.2 festgelegt. Die
Unterstitzung fir die
vorgegebenen Cipher-Suites
und Kurven ist vorhanden.

Weiter unterstiitzen die
Anwendung fur beide
Betriebssysteme die Kurve
x25519 verwenden, welche
jedoch durch die App
Entwickler nicht deaktiviert
werden kann.

AFO umgesetzt

kein
Sicherheitsmangel
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FD an der Webschnittstelle
(Eingangspunkt). Ziel ist es die Code-
Komplexitat innerhalb der VAU so gering
wie moglich zu halten (Trusted Computing
Base), um eine ausreichende
Sicherheitsanalyse des VAU-
Programmcodes tberhaupt erst moglich zu
machen. Dafiir werden die Probleme des
TLS-Handlings, der Lastverteilung und des
DoS-Schutzes auf Applikationsebene
aufRerhalb der VAU an den
Webschnittstellen des Fachdienstes
ERezept bearbeitet. So kann sich der
Programmcode in der VAU auf seine
zentrale Aufgabe des Zugriffsschutzes der
tber die VAU einstellbaren und abholbaren
E-Rezepte fokussieren.

Um die Verbindungsstrecke zwischen
Webschnittstelle und E-Rezept-VAU in
Bezug auf Vertraulichkeit zu schiitzen, wird
eine Verschlusselung auf
Anwendungsebene eingefiihrt. Bei ePA ist
dies das VAU-Protokoll. Beim E-Rezept
kann aufgrund der andersartigen
Anwendungslogik in der E-Rezept-VAU ein
einfacheres Sicherungsverfahren
verwendet werden. Dieses ist in Abschnitt
7- Kommunikationsprotokoll zwischen E-
Rezept-VAU und E-Rezept-Clients
normativ definiert.

GS-
A_4357

X.509-Identitaten fir
die Erstellung und
Prifungdigitaler nicht-
qualifizierter
elektronischerSignatur
en

gemSpec_Krypt

Alle Produkttypen, die X.509-Identitaten
bei der Erstellung oder Priifung digitaler
nichtqualifizierter elektronischer Signaturen
verwenden, MUSSEN die in
Tab_KRYPT_002 aufgefiihrten
Algorithmen unterstiitzen und die
Tabellenvorgaben erfiillen. Produkttypen,
die Zertifikate (X.509-Identitaten) auf Basis
der Schliisselgeneration ,ECDSA"
ausstellen (vgl. Abschnitt 5.1) oder
verwenden, MUSSEN die in
Tab_KRYPT_002a aufgefiihrten
Algorithmen und die Tabellenvorgaben
erfiillen.

[<=]

Quellcodeanalyse

In einer Quellcodeanalyse (mit
Blick auf die genutzen Crypt-
Routinen) konnten wir
verzifizieren, dass beide Apps
offentliche Schliissel auf RSA
Basis verwenden und eine
Schlussellange von 2048bit
nutzen (iSv Tab_KRYPT_002,
Zelle [2,1]). Im Weiteren wird
stets SHA-256 mit RSA geman
Tab_KRYPT_002, Zelle [2,2],
verwendet, um die genannten
Anwendungsfalle abzudecken:
- Zertifikate signieren

- OCSP-Responses und
OCSP-Responder Zertifikate
signieren

- Eine CRL signieren

- Zertifikate auf Basis einer
CRL signieren

Der zweite Teil der
Anforderung hinsichtlich der
Ausstellung von Zertifikaten
hinfallig, da das eRp-FdV keine
Zertifikate selbst ausstellt.

AFO umgesetzt

kein
Sicherheitsmangel

GS-
A_4361

X.509-Identitaten fir
die Erstellung und

gemSpec_Krypt

Alle Produkttypen, die X.509-Identitaten
verwenden, die zur Erstellung und Prifung

Penetrationstest
Quellcodeanalyse

Analog zur Betrachung von
GS-A_4357 werden die

AFO umgesetzt

kein
Sicherheitsmangel

e
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Prufungdigitaler
Signaturen

digitaler Signaturen in Bezug auf TI-
Komponenten (technische X.509-
Zertifikate) genutzt

werden, MUSSEN alle in Tab_KRYPT_002
aufgefuihrten Algorithmen unterstitzen und
die

Tabellenanforderungen erfillen.
Produkttypen die Zertifikate (X.509-
Identitaten) auf Basis der
Schliisselgeneration

LECDSA" ausstellen (vgl. Abschnitt 5.1)
oder verwenden, MUSSEN die in
Tab_KRYPT_002a aufgefiihrten
Algorithmen und die Tabellenvorgaben
erfiillen.

[<=]

Anforderungen und
Algorithmen aus
Tab_KRYPT_002 umgesetzt
bzw. unterstiitzt. Dies ist
inshesondere in Bezug auf Tl-
Komponenten ebenso der Fall,
da die genutzten X.509
Routinen fir Identitaten
einheitlich fir alle X.509
Priifungen genutzt werden.
Zertifikatsausstellungen sind
nicht Teil des eRp-FdV.

GSs-
A_4367

Zufallszahlengenerato
r

gemSpec_Krypt

Alle Produkttypen, die Zufallszahlen
generieren, MUSSEN die Anforderungen
aus [BSITR-03116-1#3.8 Erzeugung von
Zufallszahlen] erftillen.

Quellcodeanalyse

"Wir konnten die Anforderung
mittels Quellcodeanalyse
prifen.

Die androidseitige
Implementierung nutzt fiir die
Generierung von Zufallszahlen
einen Seed mit 256 Bit Entropie
und einen kryptografisch
starken Zufallszahlengenerator.
Diese Umsetzung entspricht
den Anforderungen der TR-
03116-1 (Kapitel 3.8).

Der unter iOS eingesetzte
PRNG nutzt fur die
Generierung von Zufallszahlen
128 Bit Entropie oder mehr. Fir
die Umsetzung wird die vom
Hersteller (Apple)
bereitgestellte Kryptografie
Schnittstelle des
Betriebssystems
(secureRandom bzw
SecRandomCopyBytes)
genutzt.

AFO umgesetzt

kein
Sicherheitsmangel

Gs-
A_4368

Schlisselerzeugung

gemSpec_Krypt

Alle Produkttypen, die Schlussel erzeugen,
MUSSEN die Anforderungen aus [BSI-
TR03116-1#3.9 Schliisselerzeugung]
erfillen.[<=]

Hinweis: im Rahmen der
Sicherheitszertifizierung von
Komponenten, wie bspw. des

Konnektors, wird dies tiberpriift.

Penetrationstest
Quellcodeanalyse

Unter iOS werden zur
Schlisselerzeugung
Zufallszahlen von
SecRandomCopyBytes
genutzt. Diese Funktion
erzeugt Zufallszahlen
basierend auf verschiedensten
Sensoren wie zB dem
Beschleunigungssensor und
dem Kompass sowie Gyroskop.
Mit Verweis auf die BSI TR-
03116-1#3.8, die
Anforderungen an
physikalische
Zufallszahlengeneratoren stellt
und mittels BSI AIS-31 (und
referenzierter Quellen)

AFO umgesetzt

kein
Sicherheitsmangel

pwc

93/178

Produktgutachten | eRp-Frontend des Versicherten (FdV)

Seite 89/129



prazisiert, bewerten wir die mit
iOS-Bordmitteln erzeugten
Zufallszahlen als hinreichend
sicher.

Eine analoge Betrachtung
ergab sich uns bei der Prifung
der Android-nativen
Zufallszahlengeneratoren rund
um "SecureRandom"”. Diese
sind laut Aussagen und Tests
von Google selbst FIPS-140-2
compliant und bieten somit eine
ahnliche gute Sicherheit.

Die Zufallszahlen beider
Betriebssysteme sind also iSv
BSI-TR-03116-1#3.8 sicher
genug und stellen Class PTG.3
Zufallszahlengeneratoren iSv
BSI AIS 31 bzw. KS2011
(Quelle aus AIS 31) dar.

Mit Blick auf die
Schlisselerzeugung nach BSI-
TR-03116-1#3.9, die auf die
Zufallszahlen angewiesen ist,
konnten wir auch hier die
Implementierungen beider
Betriebssysteme prifen.

Die verwendeten
Schlusselléngen sind fiir
&quivalente Funktionen
identisch.

Fur symmetrische Schlussel
wird auf AES (GCM)
zuriickgegriffen, welches It.
BSI-TR-03116-1#3.9.1 keine
schwachen oder semi-
schwachen Schliissel nutzt.
Asymmetrische Schltssel
setzen im Falle von Verfahren,
die auf elliptische Kurven
zurlickgreifen, auf die
Standardkurven der BSI TR-
03111 (brainpool).
Asymmetrische Schlissel aller
DSA-Varianten setzen auf den
Digital Signature Standard
(DSS) und nutzen somit nur
dessen empfohlene
Schlissellangen.

GS- TLS-Verbindungen, gemSpec_Krypt Alle Produkttypen, die Ubertragungen Penetrationstest Die Standard-HTTP- AFO umgesetzt kein
A_4385 |Version 1.2 mittels TLS durchfiinren, MUSSEN die Quellcodeanalyse Schnittstelle setzt als Sicherheitsmangel
TLS-Version Mindestversion TLS 1.2 an.
1.2 [RFC-5246] unterstiitzen. Dies geht aus dem Quellcode
[<=] klar hervor und konnte in
praktischen Tests bestétigt
werden.

_E
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folgende

Vorgaben erfiillen:

« Falls der Produkttyp als Klient oder als
Server im Rahmen von TLS an einer
Session-Resumption mittels SessionID
(vgl. [RFC-5246, Abschnitt 7.4.1.2])
teilnimmt, MUSS er sicherstellen, dass
nach spatestens 24 Stunden das tiber den
Diffie-Hellman-Schliisselaustausch
ausgehandelte Schlisselmaterial und alles
davon abgeleitete Schliisselmaterial (vgl.
[RFC-5246, Abschnitt 8.1 und 6.3]) bei ihm
sicher geldscht wird.

« Falls der Produkttyp als Klient im
Rahmen von TLS an einer Session-
Resumption nach [RFC-5077] teilnimmt,
MUSS er sicherstellen, dass nach
spatestens 24 Stunden das Uber den
Diffie-Hellman-Schliisselaustausch
ausgehandelte Schliisselmaterial und alles
davon abgeleitete Schlisselmaterial (vgl.
[RFC-5246, Abschnitt 8.1 und 6.3]) bei ihm
sicher geloscht wird. Damit verbundene
SessionTickets MUSS er ebenfalls sicher
l6schen.

« Falls der Produkttyp als Server im
Rahmen von TLS an einer Session-
Resumption nach [RFC-5077] teilnimmt,
MUSS er sicherstellen, dass nach
spatestens 24 Stunden das Uber den
Diffie-Hellman-Schliisselaustausch
ausgehandelte Schliisselmaterial und alles
davon abgeleitete Schlisselmaterial (vgl.
[RFC-5246, Abschnitt 8.1 und 6.3]) bei ihm
sicher geloscht wird. Damit verbundene
SessionTickets MUSS er, falls bei ihm
vorhanden, sicher |6schen. Das

des
javax.net.ssl.SSLSessionConte
xtimpl die SessionTimeout auf
24h gesetzt ist, somit wird das
verwendete Schlliselmaterial
innerhalb der Session geldscht.
Da Session Tickets verwendet
werden gilt, dass nach 24 das
ausgehandelte DH-
Schliisselmaterial nach eine
Session Resumption auch
geldscht ist. Da Android
BoringSSL als
Standardbibliothek verwendet,
was auf einer OpenSSL
Version > 0.9.8m basiert, ist
boringSSL compliant mit der
RFC-5746.

Fir iOS gilt, dass die App die
internen Bibliotheken
(CoreTLS) verwendet. Dort
sieht man in der Datei
appleSession.c, dass eine
Session fiir 10 Minuten definiert
ist. Wahrend der Initalisierung
oder Reinitalisierung, wird die
Lifetime der Session geprift
und gegebenenfalls die
Session geldscht. (siehe
Funktionen
SessionCacheLookupEntry() u
nd
SessionCacheEntryDelete()).
Core TLS verhalt sich auf
compliant zu RFC-5746
(nachvollziehbar in

GS- TLS-Verbindungen, gemSpec_Krypt Alle Produkttypen, die Ubertragungen Penetrationstest Die Standard-HTTP- AFO umgesetzt kein
A_4387 nicht Version 1.0 mittels TLS durchfiihren, DURFEN NICHT | Quellcodeanalyse Schnittstelle setzt als Sicherheitsmangel
die TLSVersion 1.0 unterstitzen.[<=] Mindestversion TLS 1.2 an.
Dies geht aus dem Quellcode
klar hervor und konnte in
praktischen Tests bestéatigt
werden.
GS- Nichtverwendung des |gemSpec_Krypt Alle Produkttypen, die Daten tiber Penetrationstest Innerhalb von iOS wird die AFO umgesetzt kein
A_5035 SSL-Protokolls Dqtenleitungen ubertragen wollen, Quellcodeanalyse Anforderung tiber das Setzen Sicherheitsmangel
DURFEN NICHT das SSL-Protokoll der Minimalen TLS Version auf
unterstitzen.[<=] 1.2 realisiert und somit
umgesetzt.
Innerhalb der Android
Anwendung wird die
Anforderung Uber das Setzen
der entsprechenden
Ciphersuites und TLS Version
eingerichtet.
GS- Weitere Vorgaben fir |gemSpec_Krypt Alle Produkttypen, die Ubertragungen Penetrationstest Fir Android gilt, dass Aufgrund | AFO umgesetzt kein
A 5322 |TLS-Verbindungen mittels TLS durchfiihren, MUSSEN u. a. Quellcodeanalyse der Stanard Implementeirung Sicherheitsmangel
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Schlusselmaterial, dass bei der Erzeugung
des SessionTickets (fur die Sicherung von
Vertraulichkeit und Authentizitat der
SessionTickets) verwendet wird, MUSS
spatestens alle 48 Stunden gewechselt
werden und das alte Material MUSS sicher
geldscht werden. Als kryptographische
Verfahren zur Erzeugung/Sicherung der
SessionTickets MUSSEN ausschlieRlich
nach [BSI-TR-03116-1] zulassige
Verfahren verwendet werden und das
Schltisselmaterial muss die
Entropieanforderungen geman
[gemSpec_Krypt#GS-A_4368] erfillen.

« Falls ein Produkttyp als Klient oder
Server im Rahmen von TLS die
Renegotiation unterstiitzt, so MUSS er
dies ausschlieBlich nach [RFC-5746] tun.
Ansonsten MUSS er die Renegotiation-
Anfrage des Kommunikationspartners
ablehnen.

sslHandshakeHello.c und
sslHandshake.h).

Da beide FdVs lediglich als
Client an der Session
teilnehmen ist Unterpunkt drei
nicht relevant.

Gs-
A_5339

TLS-Verbindungen,
erweiterte
Webbrowserinteroper
abilitat

gemSpec_Krypt

Alle Produkttypen, die TLS verwenden und
bei denen insbesondere
WebbrowserInteroperabilitat (Webportale,
Download-Punkte o. A.) wichtig ist,
MUSSEN zur Absicherung der TLS-
Ubertragung neben der in
[gemSpec_Krypt#GS-A_4384]
aufgefiihrten Vorgaben zusatzlich
Folgendes sicherstellen:

1. Der Produkttyp MUSS zusatzlich
folgende Ciphersuiten unterstiitzen:

TLS_ECDHE_RSA_WITH_AES_256_CBC
_SHA (0xCO0, 0x14),
TLS_ECDHE_RSA_WITH_AES_128_CBC
_SHA (0xCO0, 0x13),
TLS_ECDHE_RSA_WITH_AES_256_GC
M_SHA384 (0xCO0, 0x30) und

TLS_ECDHE_RSA_WITH_AES_128 GC
M_SHA256 (0xCO, 0x2F).

2. Der TLS-Server KANN weitere Cipher-
Suiten aus [TR-02102-2, Abschnitt 3.3.1
Tabelle 1] unterstutzen.

3. Bei dem ephemeren Elliptic-Curve-
Diffie-Hellman-Schliisselaustausch
MUSSEN die Kurven P-256 oder P-384
[FIPS-186-4] unterstiitzt werden. Daneben
KONNEN die Kurven brainpoolP256r1,
brainpoolP384r1 oder brainpoolP512r1
(vgl. [RFC-5639] und [RFC-7027])
unterstiitzt werden. Andere Kurven
SOLLEN NICHT verwendet werden
(Hinweis: die Intention des letzten Satzes
ist insbesondere, dass die Ordnung des

Quellcodeanalyse
Befragung

“In einer Quellcodeanalyse
konnte verifiziert werden, dass
iSv (1) alle genannten
Ciphersuiten unterstitzt
werden.

Dartiber hinaus werden unter
TLS 1.2 iSv (2) die folgenden
ECDHE Ciphersuites
unterstitzt, die laut [TR-02102-
2, Abschnitt 3.3.1] bis 2027+
verwendet werden kénnen:
TLS_ECDHE_ECDSA_WITH_
AES_128_GCM_SHA256,

TLS_ECDHE_ECDSA_WITH_
AES_256_GCM_SHA384,

TLS_ECDHE_RSA_WITH_AE
S_128_GCM_SHA256,
TLS_ECDHE_RSA_WITH_AE
S_256_GCM_SHA384.
AufRerdem wird unter TLS 1.2
eine ECDH Ciphersuite
genutzt:

TLS_ECDH_ECDSA_WITH_A
ES_128_CBC_SHA256.

Drei Ciphersuiten unter TLS
1.3 kommen zum Einsatz:

TLS_AES_128_GCM_SHA256,

TLS_AES_256_GCM_SHA384,

AFO umgesetzt

kein
Sicherheitsmangel
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Basispunktes in E(F_p) nicht zu klein
werden darf).

TLS_CHACHA20_POLY1305_
SHA256.

Zu (3) gilt es zu sagen, dass
die Kurven P-256 sowie P-384
zum Einsatz kommen. Dariiber
hinaus werden alle drei
genannten (laut Anforderung
optionalen) Brainpool Kurven
verwendet.

AuBer diesen fiinf Kurven wird
keine weitere verwendet.

Gs-
A_5526

TLS-Renegotiation-
Indication-Extension

gemSpec_Krypt

Alle Produkttypen, die das TLS-Protokoll
verwenden, SOLLEN den RFC 5746
(TLSRenegotiation-Indication-Extension
[RFC-5746]) unterstltzen.

Penetrationstest
Quellcodeanalyse

Die eingesetzte
Implementierung nutzt die
unterliegende SSLEngine von
Google. Diese unterstiitzt seit
der API Version 11 eine
konforme Art der
Neuverhandlung der TLS
Verbindung und erfiillt daher de
Anforderungen dieser
Anforderung.

Als Netzwerkinterface wird
innerhalb von iOS die
Herstellerigene App Transport
Security (ATS) eingesetzt,
welche eine sichere TLS
Renegotiation unterstitzt.
Damit erfullt die Anwendung
die Anforderung an die
Umsetzung des RFC.

AFO umgesetzt

kein
Sicherheitsmangel

GS-
A_5542

TLS-Verbindungen
(fatal Alert bei
Abbriichen)

gemSpec_Krypt

Alle Produkttypen, die das TLS-Protokoll
verwenden, MUSSEN sicherstellen, dass
alle von

ihnen durchgefiihrten
Verbindungsabbriiche (egal ob im noch
laufenden TLS-Handshake

oder in einer schon etablierten TLS-
Verbindung) mit einer im TLS-Protokoll
aufgefuhrten

Fehlermeldung (fataler Alert) angekindigt
werden, aufler das TLS-Protokoll untersagt
dies explizit.

[<=]

Sicherheitsziel bei der Verwendung von
TLS in der Tl ist die Forward Secrecy [BSI-
TR02102-1, S. ix], was sich u. a. in den
vorgegebenen CipherSuites (vgl. GS-
A_4384 und

A_17124 ) widerspiegelt. Um dieses Ziel
zu erreichen, muss sichergestellt werden,
dass

in regelmagigen Absténden frisches
Schlisselmaterial Uber einen
authentisierten DiffieHellman-
Schliisselaustausch gebildet wird, welches

Penetrationstest
Quellcodeanalyse

Basierend auf der Minimum
Anforderung von TLS1.2 lasst
sich davon ausgehen, dass
eine TLS Verbindung damit
abgebrochen wird, dass
zumindest ein close_notify mit
dem Alert Level "warning”
gesendet wird. Mittels TLS -
Scan lieB sich nachweisen,
dass der Server fir "Forward
Secrecy" ausgelegt ist und
somit das FdV diese
Funktionalitat nutzen kann.
Mittels eines
Netzwerkmitschnitts konnte
festgestellt werden, dass der
Austausch des
Schliisselmaterials nach
Initialisierung der Verbindung,
durch den Server initiiert und in
Folge erfolgreich durchgefihrt
werden konnte.

AFO umgesetzt

kein
Sicherheitsmangel
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das alte Material ersetzt, wobei das

alte Material sowohl im Klienten als auch
im Server sicher geléscht wird.
Insbesondere

bei der Nutzung von TLS-Resumption (vgl.
[RFC-5246, S. 36] oder [RFC-5077]) kann
die

Dauer einer TLS-Session deutlich langer
sein als die Lebensdauer der TCP-
Verbindung

innerhalb welcher der initiale
Schlusselaustausch stattgefunden hat. Aus
diesem Grunde

werden analog zu den IPsec-Vorgaben
(vgl. [gemSpec_Krypt#GS-A_4383])
Vorgaben fur

die maximale Giiltigkeitsdauer dieses
Schliisselmaterials gemacht (vgl. auch
[SDH2016]).

ID_TOKEN

nd

Token-Endpunkt ausgegebene
"ID_TOKEN" als HTTP/1.1 Statusmeldung
200 verarbeiten. Das Anwendungsfrontend
MUSS das "ID_TOKEN" ablehnen, wenn
dieses auerhalb der mit dem Token-
Endpunkt etablierten TLS-Verbindung
tibertragen wird.[<=]

Hinweis: Das Anwendungsfrontend nimmt
sowohl den "ID_TOKEN", als auch den
"ACCESS_TOKEN" aus der Antwort des
Token-Endpunktes des IdP-Dienstes. Der
TokenEndpunkt antwortet mit den Token
auf die erfolgreiche Ubergabe und
Validierung des
"AUTHORIZATION_CODE" durch das
Anwendungsfrontend. Nachfolgend wird
beispielhaft die Antwort des Token-
Endpunktes skizziert. Der "ID_TOKEN"
und der "ACCESS_TOKEN" werden dabei
nur angedeutet:

HTTP/1.1 200 OK

Content-Type: application/json
Cache-Control: no-store

Pragma: no-cache

{"token_type": "Bearer",

"expires_in": 300,

"id_token": "...",

Quellcodeanalyse

200er Status
entgegengenommen und
verarbeitet. Das ID_TOKEN
befindet sich in der Response
im Feld "id_token".
ID_TOKEN auferhalb einer
etablierten TLS-Verbindung
werden dahingehend
abgelehnt, dass das eRp-FdV
diese Verbindungen
grundsatzlich ablehnt,
unabhangig davon, ob was
gesendet wird.

A_19937 |Fehlermeldungen des |gemSpec_IDP_Fronte | Das Anwendungsfrontend MUSS in der Penetrationstest In der API, die mit dem Token AFO umgesetzt kein
Token- nd Lage sein, die vom Token-Endpunkt Quellcodeanalyse Endpoint kommuniziert, ist Sicherheitsmangel
EndpunktesAnzeige ubertragenenFehlermeldungen eine Fehlerbehandlung
anzuzeigen. inbegriffen, die die vom Token
Endpoint genannte
Fehlermeldung genau darstellt.
Dieses Verhalten konnten wir
mittels Quellcodeanalyse
bestéatigen.
A_19938 |Annahme des gemSpec_IDP_Fronte | Das Anwendungsfrontend MUSS das vom | Penetrationstest ID_TOKEN werden als HTTP AFO umgesetzt kein

Sicherheitsmangel
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"access_token™: "...

}
A 20032 |E-Rezept-FdV: gemSpec_eRp_FdV | Das E-Rezept-FdV MUSS bei der Priifung | Penetrationstest Lt. Projektleitung ist diese AFO entbehrlich kein
-01 Priifung TI-Zertifikate von X.509-Zertifikaten der Tl folgende Quellcodeanalyse Anforderung hinféllig, da sie Sicherheitsmangel
Prufschritte durchlaufen. durch andere Anforderungen
* Prifung der zeitlichen Gultigkeit des der gemSpec_krypt abgebildet
Zertifikats auf Basis der aktuellen wird.

Systemzeit (orientiert an
[gemSpec_PKI#TUC_PKI_002])

* Ist das Zertifikat kryptographisch
(Signaturprufung) rackfihrbar auf ein CA-
Zertifikat aus einer authentischen und
integeren und zeitlich gultigen,
vertrauenswirdigen Zertifikatskette? (siehe
Festlegungen in [gemSpec_Krypt#7.2.2]
"Client-seitige Priifung der E-Rezept-VAU-
Identitat")

* Priifung auf den fur den Anwendungsfall
korrekten Zertifikatstyp geman
TAB_FdVERP_017. Die OID des
Zertifikatstyps geméan [gemSpec_OID]
muss in der Extension CertificatePolicies
enthalten sein.

* Falls das Zertifikat fir den Aufbau des
sicheren Kanals zur VAU verwendet wird
(VAU-Zertifikat innerhalb des VAU-
Protokolls, vgl.
[gemSpec_Krypt#Kommunikationsprotokoll
zwischen VAU und E-Rezept-Clients]), so
MUSS die Rolle "oid_erp-vau" gemaf im
EE-Zertifikat aufgefiihrt sein (analog
[gemSpec_PKI#TUC_PKI_009]). Falls
nein, MUSS das Zertifikat fir den Aufbau
des sicheren Kanals zur VAU abgelehnt
werden.

* Falls das Zertifikat ein EE-Zertifikat ist:
Ermittlung der OCSP-Statusinformation.
Ist das Zertifikat nicht gesperrt (Status
"good" [RFC-6960#2.2 Response]) (vgl.
A_15869)? Eine OCSP-Antwort KANN
lokal maximal 4 Stunden gecacht und als
Prufgrundlage verwendet werden. Die
Priifung ist analog
gemSpec_PKI#TUC_PKI_006 mit den
Parametern
Referenzzeitpunkt=Systemzeit, OCSP-
Graceperiod=4 Stunden.

* Priifung der Extensions KeyUsage und
ExtendedKeyUsage auf die richtige
Belegung gemaf? dem Anwendungsfall
(orientiert an
[gemSpec_PKI#TUC_PKI_018] Schritt 2).

Fuhrt einer der Prufschritte nicht zu einem
positiven Priifergebnis, so MUSS das
Zertifikat abgelehnt werden und die weitere
Verarbeitung des Zertifikats oder der
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Attribute darin abgelehnt werden. Das E-
Rezept-FdV muss die referenzierten
technischen Use Cases (TUC_PKI_*) aus
[gemSpec_PKI] im Rahmen dieser
Anforderung nicht normativ umsetzen.

Anwendungsfrontends

nd

verstandliche Fehlermeldungen ausgeben.
Eine exakte Form der Fehlermeldung ist
nicht vorgegeben [RFC6749 # section-1.7
<https://tools.ietf.org/html/rfc6749#section-
1.75].

Quellcodeanalyse

haben wir verschiedene
Fehlermeldung mittels
konfigurierbarer Parameter
oder per Steuerung von
Betriebssystemsettings (zB
WLAN) provoziert.

Die meisten der uns
vorliegenden Fehlermeldungen
sind versténdlich und geben
klare Auskunft dariiber, was
das Problem ist und (wenn
nicht serverseitig) wie es zu
l6sen ist bzw. wo man Hilfe
erhalt. Hier wéhlt das eRp-FdV
fur Fehlermeldungen eine rote
Schrift, die gemeinhin mit
Fehlermeldungen verbunden
wird. Die Formulierungen sind
klar.

Jedoch gilt das nicht firr alle
Fehlermeldungen. Zum
Beispiel bei einem Fehler beim
Parsing des JWT erscheint
lediglich der Fehler
"JWTError.malformedJWT".
Diesen Fehler konnten wir
jedoch nicht wahrend der
normalen Nutzung der App
provozieren, sondern nur
dadurch, dass wir in einem
Penetrationstest manipulierte
JWTs genutzt haben. Per
normalem Execution Workflow
sollte dieses Fehler nicht
auftreten kdnnen.

Somit bewerten wir die
Anforderung als umgesetzt,
sprechen aber eine
Empfehlung dartiber aus, alle
Fehlermeldungen - auch
solche, die eigentlich nicht in
der normalen Nutzung

g

A_ 20079 |Ausfall der gemSpec_IDP_Fronte | Das Anwendungsfrontend MUSS im Falle Penetrationstest Die Anwendung erzeugt AFO umgesetzt Sicherheitsempfehlun
Fehlermeldung des nd eines Timeout selbstandig eine Quellcodeanalyse eigenstandige g
TokenEndpunktes Fehlermeldung generieren, wenn eine Fehlermeldungen wenn eine
Fehlermeldung durch den Token-Endpunkt Verbindung zum Dienst nicht
ausbleibt.[<=] maoglich ist bzw. das Zeitlimit
tiberschirtten wird. Dies wurde
in beiden Anwendungen
gleichermaf3en nachgewiesen.
A_20085 |Fehlermeldungen des [gemSpec_IDP_Fronte | Das Anwendungsfrontend MUSS leicht Penetrationstest In einem Penetrationstest AFO umgesetzt Sicherheitsempfehlun | Wir empfehlen, auch

solche
Fehlermeldungen, die
normale Nutzer der
programmatischen Logik
folgend nicht erhalten,
klar zu formulieren und
die Platzhalter zu
nutzen.
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auftreten konnen, die aber im
Quellcode vorbereitet sind, zu
tberprifen und die Platzhalter
entsprechend zu
nutzen/ersetzen.

A_20161
-01

E-Rezept-Client,
Request-Erstellung

gemSpec_Krypt

Ein E-Rezept-Client MUSS, falls ihm noch
kein guiltiges E-Rezept-VAU-Zertifikat
vorliegt, ein solches nach den fachlichen
Vorgaben von A_20160 beziehen
(/VAUCertificate). Ein E-Rezept-Client
MUSS sicherstellen, dass giltige
Sperrinformation (OCSP-Response mit
Sperrstatus "good") fur das Zertifikat
vorliegen, die maximal 12 Stunden alt sind.
Liegen diese nicht vor so MUSS der Client
ein Verbindungsaufbau auf VAU-Protokoll-
Ebene ablehnen/unterbinden.

Ein E-Rezept-Client MUSS bei der
Request-Erstellung folgende Schritte
durchfiihren.

1. Er erzeugt einen HTTP-Request, den er
an die VAU senden mochte, als
Datenstruktur (vgl. Beispiele nach dieser
Anforderung).

2. Er erzeugt zufallig eine 128-Bit lange
hexadezimalkodierte Request-ID (also 32
Zeichen, Buchstaben a-f
kleingeschrieben).

3. Er erzeugt zufallig einen 128-Bit AES-
Schlissel (im Weiteren auch
Antwortschllissel genannt), den er
hexadezimal kodiert (also 32 Zeichen,
Buchstaben a-f kleingeschrieben).

4. Er MUSS die Request-ID und den AES-
Schlissel fir jeden HTTP-Request an die
VAU zuféllig neu erzeugen.

5. Er erzeugt die folgende Zeichenkette p
mit p="1" +"" + JWT-
Authentisierungstoken + " " + Request-ID +
" "+ AESSchliissel + " " + Datenstruktur
aus Schritt 1.

6. Die Zeichenkette p MUSS mittels des
ECIES-Verfahrens [SEC1-2009] und mit
folgenden Vorgaben verschlisselt werden:

a. Er MUSS ein ephemeres ECDH-
Schliisselpaar erzeugen und mit diesem
und dem VAU-Schlussel aus A_20160-*
ein ECDH geman [NIST-800-56-A]
durchgefithren. Das somit erzeugte
gemeinsame Geheimnis ist Grundlage fir
die folgende Schlusselableitung.

b. Als Schliisselableitungsfunktion
MUSS er die HKDF nach [RFC-5869] auf
Basis von SHA-256 verwenden.

c. Dabei MUSS er den
Ableitungsvektor "ecies-vau-transport”
verwenden, d. h. in der Fomulierung von
[RFC-5869] info="ecies-vau-transport" .

Penetrationstest
Quellcodeanalyse

Wir konnten die Umsetzung der
Anforderung anhand mehrerer
Quellcodeanalysen verifizieren
(zB in VAUInterceptor und
VAUCTrypto)

Das eRp-FdV geht hier fiir
beide Betriebssysteme in der
Umsetzung analog vor. Der
Request wird als Datenstruktur
(Objekt) erzeugt und erhalt eine
32-stellige, zufallsbasierte
hexadezimal ID (mit
Kleinbuchstaben) fur jeden
Request an die VAU. Ein one-
time-use AES-Schliissel
ebenfalls zufallsbasiert erzeugt
(mit Entropie gemaf’ anderer
Anforderungen zur
kryptografischen
Zufallszahlenerzeugung).
Diese Informationen werden
wie gefordert in einem String
gespeichert.

Die Umsetzung des ECIES-
Verfahren geméa SEC1-2009
iSv Punkt 6 erfolgt in
VAUCTrypt.swift bzw. Crypto.kt
statt.

Der abschlieBende HTTPS
Request, der aus den obigen
Schritten folgt, wird nun erzeugt
und erfilllt die Spezifikationen
der Anforderungen an Pfad,
Content-Type und Method.

AFO umgesetzt

kein
Sicherheitsmangel
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d. Er MUSS mit dieser
Schliisselableitung einen AES-128-Bit
Content-EncryptionKey fur die
Verwendung von AES/GCM ableiten.

e. Er MUSS fur Verschliisselung
mittels AES/GCM einen 96 Bit langen IV
zufallig erzeugen.

f. Er MUSS mit dem CEK und dem IV
mittels AES/GCM p verschlisseln, wobei
dabei ein 128 Bit langer Authentication-
Tag zu verwenden ist.

g. Er MUSS das Ergebnis wie folgt
kodieren: chr(0x01) || <32 Byte X-
Koordinate von éffentlichen Schlissel aus
(a) > || <32 Byte Y-Koordinate> || <12 Byte
IV> || <AES-GCM-Chiffrat> || <16 Byte
AuthenticationTag> (vgl. auch
Tab_KRYPT_ERP und folgende die
Beispielverschlusselung). Die Koordinaten
sind (wie ublich) vorne mit chr(0) zu
padden solange bis sie eine
Kodierungslange von 32 Byte erreichen.
7. Er erzeugt einen HTTPS-Request an
den FD mit der POST-Methode und dem
Pfad /VAU/<Nutzerpseudonym>[/optional-
beliebiger-weiterer-URL-Pfadteil] mit dem
Content-Type ‘application/octet-stream'
und sendet diesen an die Webschnittstelle
des FD. "Nutzerpseudonym" MUSS eine
ggf. aus der vorherigen (zeitlich letzten)
Antwort des FD dem Nutzer Gbergebene
URL-sichere Zeichenkette sein (bspw. ein
128 Byte langer Hexadezimal-Kode). Falls
dem Client kein Nutzerpseudonym vorliegt
S0 MUSS er "0" als Nutzerpseudonym
verwenden.

A_20174

E-Rezept-Client,
Response-Auswertung

gemSpec_Krypt

Ein E-Rezept-Client MUSS bei der
Response-Auswertung (vgl. vorgehenden
ClientRequest aus A_20161) folgende
Schritte durchfiihren. Dabei MUSS der
Client bei Fehlschlagens im Folgenden
aufgefuhrten Prifungen die Analyse der
Response abbrechen, und er MUSS die
Request-ID und den AES-Antwortschliissel
sicher ldschen.

1. Er MUSS priifen, ob der Content-Type
der Response ‘application/octet-stream' ist.
2. Wenn im Response-Header die Variable
"Userpseudonym" vorhanden ist, so MUSS
er den Wert von “"Userpseudonym*™ als NP
fur den nachsten Request an die VAU
verwenden. (Der Client MUSS einen ggf.
vorhandenen alten Wert des NP im Client
uberschrieben.)

3. Er MUSS das Antwort-Chiffrat mit den
Vorgaben aus A_20163 (9) und dem
AESAntwort entschliisseln und priifen ob
die Entschlisselung erfolgreich méglich

Penetrationstest
Quellcodeanalyse

Die Umsetzung der
Anforderung erfolgt unter iOS
zum einen in der VAUCrypto
und zum anderen innerhalb der
VAUlInterceptor. Unter Android
wird diese innerhalb der
VauBase umgesetzt. Eine
Antwort wird mit dem
symmetrischen AES Schliissel
entschliisselt. Bei einem
Scheitern wird ein Fehler
geworfen, andernfalls kann
normal fortgefahren werden.
AnschlieBend nutzt das eRp-
FdV eine Split Operation, um
die korrekte Struktur des
Klartextes und das
Vorhandensein der Request-ID
zu prifen. Auch hier wird ggf.
ein Fehler geworfen,
andernfalls gibt die Funktion
das dritte Element aus p fir die

AFO umgesetzt

kein
Sicherheitsmangel
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war. weitere Verarbeitung zurtick.
4. Er MUSS priifen, ob die Struktur des Dieses kann nun von der
erhaltenen Klartextes p der Struktur aus aufrufenden Funktion
A_20163 (8) entspricht. weiterverarbeitet werden.
5. Er MUSS priifen, ob die Request-ID in p

der Request-ID aus dem Client-Request

entspricht (Gleichheit priifen).

6. Er MUSS das dritte Feld-Element in p

("Response-Header-und-Body") als

HTTPANtwort der E-Rezept-VAU in

fachlich weiter verarbeiten.

A 20175 |E-Rezept-Client, gemSpec_Krypt Ein E-Rezept-Client MUSS das im Penetrationstest Das Nutzerpseudonym wird in AFO umgesetzt kein
Speicherung Request verwendete Nutzerpseudonym Quellcodeanalyse der Android Anwendung im Sicherheitsmangel
Nutzerpseudonym (NP) in Software speichern (kein Rahmen der Kommunikation

HSM/TPM/SE) und das NP ausschlie3lich mit dem Fachdienst

fir seinen Einsatzzweck der E-Rezept- entnommen und innerhalb

VAU-Kommunikation verwenden. einer privaten Variable der

Insbesondere MUSS der Client die aufrufenden Klasse gehalten.

Vertraulichkeit des NP wahren (bspw. nicht Aus dieser wird diese nicht in

unndtig in Protokolleintragen und andere, unsichere Kontexte

Fehlermeldungen auffiihren).[<=] ibergeben. Daher kann die
Anforderung als erfullt

Der Fachdienst E-Rezept besitzt eine angesehen werden.

REST-Schnittstelle, d. h. Fehler werden Die Usersession in iOS wird

mittels HTTP-Status/Fehler-Codes aus der Response des

signalisiert. Die in der folgenden Tabelle Fachdienstes entnommen und

(Tab_KRYPT_VAUERR) aufgefuihrten in der darauffolgenden

Fehler kann ein E-Rezept-Client in Bezug Kommunikation mit dem Dienst

auf die in diesem Abschnitt definierte verwendet.

kryptographische Sicherung zwischen

Client und VAU treffen.

A_20283 |Annahme des gemSpec_IDP_Fronte | Das Anwendungsfrontend MUSS das vom | Penetrationstest In einer Quellcodeanalyse AFO umgesetzt kein

"ACCESS_TOKEN" nd Token-Endpunkt ausgegebene Quellcodeanalyse (bspw Networkingmodule.kt Sicherheitsmangel
"ACCESS_TOKEN" in der HTTP/1.1 und TokenPayload.swift) und
Statusmeldung 200 verarbeiten. Das einem Penetrationstest
Anwendungsfrontend MUSS das (Netzwerkmitschnitt) konnten
"ACCESS_TOKEN" ablehnen, wenn wir flir beide App-Versionen
dieses auf3erhalb der mit dem folgendes feststellen:
TokenEndpunkt etablierten TLS- Das in der Antwort an das
Verbindung uibertragen wird.[<=] Frontend Gbermittelte Token

wird im Rahmen der
Authentisierung an den IDP
Fachdienst
anforderungskonform
weiterverarbeitet. Die TLS-
Verbindung wird tiber
betriebssystemnative
Funktionen realisiert. Da das
eRp-FdV lediglich TLS-
Verbindungen erlaubt, wird das
ACCESS_TOKEN in allen
anderen Fallen abgelehnt.

A_20526- | Authenticator-Modul: | gemF_Tokenverschli |"Das Authenticator-Modul MUSS das Quellcodeanalyse Mittels Quellcodeanalyse AFO umgesetzt kein

01 Response auf das sselung eingereichte ""CHALLENGE_TOKEN"" konnten wir folgendes Sicherheitsmangel
CHALLENGE_TOKEN mittels JWS (JSON Web feststellen:

e
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des Authorization-
Endpunktes

Signature) mit der Smartcard signieren,
und das Authentifizierungszertifikat der
verwendeten

Smartcard als x5¢c Parameter einbetten,
dieses Objekt mittels JWE (JSON Web
Encryption) mit dem

offentlichen Schliissel des Authorization-
Endpunktes ""PUK_IDP_ENC™"
verschliisseln und in Form eines
HTTP-POST-Requests an den
Authorization-Endpunktes senden.

Der Aufbau der der Anfrage und des der
einzureichenden Objekte entspricht
gemSpec_IDPDienst#

Kapitel 7.3 [<=]

Hinweis: Das Signieren und Verschlisseln
des ""CHALLENGE_TOKEN"" ist durch die
Verwendung eines

Nested JWT [angelehnt an den folgenden
Draft: https://tools.ietf.org/html/draft-yusef-
oauth-nestedjwt-

03] zu realisieren. Im cty-Header ist
""NJWT" zu setzen, um anzuzeigen, dass
es sich um einen

Nested JWT handelt. Das Signieren wird
dabei durch die Verwendung einer JSON
Web Signature

(JWS) [RFC7515 # section-Compact
Serialization] gewéhrleistet. Die
Verschliisselung des signierten

Token wird durch die Nutzung der JSON
Web Encryption (JWE) [RFC7516 #
section-3 ] sichergestellt.

Als Verschlusselungsalgorithmus ist
ECDH-ES (Elliptic Curve Diffie-Hellman
Ephemeral Static key

agreement) vorgesehen."

Die Umsetzung erfolgt. (iOS:
CardWallReadCardDomain;
Android: idpUseCase,
SignChallengeExchange,
AuthenticationUseCaseProduct
ion)

Das CHALLENGE_TOKEN
wird mittels JSON Web
Signature signiert, bekommt
das auth-cert der Smartcard
eingebettet, wird geman
Anforderung verschliisselt und
gemaf den Erwartungen des
IdP Dienstes als Objekt
Gbermittelt.

des "SSO-TOKEN"

nd

empfangene SSO-Token gegen
unberechtigten Zugriff schitzen. [<=]

Quellcodeanalyse

einem Penetrationstest konnten
wir feststellen:

Empfangene SSO_Token
werden fir iOS verschlisselt in
der Keychain gespeichert.
Diese wird per Schnittstelle
regelmagig als sicherer
Speicherungsort genutzt und
wird betriebssystemseitig
bereitgestellt

A_20614 |"Authenticator-Modul: [gemSpec_IDP_Fronte [ Das Authenticator-Modul MUSS die Quellcodeanalyse Analog zu A_20623 konnten AFO umgesetzt kein
Priifung der Signatur [ nd Signatur des Discovery Document wir in einer Quellcodeanalyse Sicherheitsmangel
des Discovery mathematisch priifen und auf ein zeitlich folgendes feststellen:
Document" gultiges C.FD.SIG-Zertifikat mit der Rollen- Die Anforderung ist wie in
OID "oid_idpd" zuriickfuhren kénnen, A_20623 beschrieben
welches von einer ihm bekannten umgesetzt.
Komponenten-PKI ausgestellt wurde. [<=] Zusatzlich konnten wir die
Rickfiihrung auf oid_idpd
bestatigen.
A_21322 |Sichere Speicherung [gemSpec_IDP_Fronte | Das Authenticator-Modul MUSS Penetrationstest In einer Quellcodeanalyse und | AFO umgesetzt kein

Sicherheitsmangel

s
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(KeychainStorage).

Ein Zugriff darauf ist nur von
der App maoglich.
Androidseitig wird ein
"ldpRepository" genutzt, das
auf SharedPreferences basiert,
einer betriebssystemnativen
Implementierung zur Ablage
von Einstellungen und
Informationen. Hier werden
Daten, insh. das SSO-Token,
verschlisselt abgelegt.

Da die Ablage des
SSO_TOKEN fir beide
Betriebssysteme vor
Unberechtigen geschitzt ist.

A_19908-
o1

Authenticator-Modul:
Prifung der Signatur des
"CHALLENGE_TOKEN"

gemSpec_IDP_Frontend

"Das Authenticator-Modul MUSS die Signatur des
""CHALLENGE_TOKEN™ gegen den aktuellen
offentlichen Schliissel des Authorization-
Endpunktes ""PUK_AUTH"" priifen.Liegt dem
Authenticator-Modul der 6ffentliche Schliissel des
Authorization-Endpunktes noch nicht vor, MUSS es
diesen vom Authorization Server geméaR den
Angaben der Adresse PUK_URI_AUTH im
Discovery Document abrufen. [<=]

Penetrationstest
Quellcodeanalyse

Die Priifung des Zertifikats und
des CHALLENGE_TOKENS
konnte Uber Quellcodeanalysen
fur iOS und zusatzliche
praktische Tests fir die Android
Anwendung validiert werden.
Hierbei wird der 6ffentliche
Schlussel auf die in der
Anwendung vorhandene
ROOT-CA zuriickgefiihrt. Beide
Anwendungen nutzen einen
Authentisierungsflow, bei dem
das Discovery Document und
andere fir die Authentifizierung
notwenidgen Schritte vor der
Validierung des Challenge
Tokens geschehen. Somit wird
sichergestellt, dass der
notwendige offentliche
Schlissel vorliegt.
Fehlerbehandlungen sind hier
an mehreren Stellen eingebaut
und verhindern die erfolgreiche
Validierung einer falschen bzw.
fehlerhaften Signatur.

AFO umgesetzt

kein
Sicherheitsmangel

A_20068-
01

"Authenticator-Modul:
Priifung Internet-
Zertifikate"

gemSpec_IDP_Fronte
nd

"Das Authenticator-Modul MUSS das
Internet-seitige Zertifikat des |dP-Dienstes
prifen. Hierfiir MUSS das Authenticator-
Modul sowohl eine Signaturprifung als
auch eine Prifung der zeitlichen Giltigkeit
durchfiihren. Falls diese Priifung negativ
ausfallt, MUSS es das Zertifikat als
""ungultig"™ bewerten.

Das Authenticator-Modul MUSS das
Zertifikat anhand der Signaturpriifung auf
ein CA-Zertifikat einer CA, die die
""CA/Browser Forum Baseline
Requirements for the Issuance and
Management of Publicly-Trusted
Certificates™
(https://cabforum.org/baseline-

Quellcodeanalyse

Die zeitliche Priifung der
Internetzertifikate erfolgt
automatisch tber die
Betriebsysteme, auch die
Riuckfihrung auf eine giltige
CA wird mit dem TrustStores
des jeweiligen Betriebssystems
durchgefihrt.

AFO umgesetzt

Sicherheitsempfehlun
g

Es ist die Umtesllung
von LetsEncrypt auf die
neue ISRG Root CA zu
beachten da die
Lebenszeit der aktuellen
IdenTrust CA demnachst
ablauft. Es entstehen
keine
Sicherheitsbedenken, da
die neue
Zertifizierungsstelle auch
den Anforderungen
entspricht.
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requirements-documents/) erfillt,
zurtickfiihren kénnen.

Ansonsten MUSS es das Zertifikat als
""ungultig™* bewerten. [<=]

Hinweis: Eine positiv ausgefallene
Signaturpriifung von A_20068-01 ist
gleichbedeutend damit, dass das CA-
Zertifikat im Zertifikats-Truststore eines
aktuellen Webbrowsers vorhanden ist"

Ubertragung des
"AUTHORIZATION_C
ODE" an das
Anwendungsfrontend

nd

Authorization-Endpunkt empfangenen
""AUTHORIZATION_CODE" an das
Anwendungsfrontend tUbertragen. [<=]

Quellcodeanalyse

die Verwaltung von E-Rezepten
durch einen Endanwender
konzipiert und erstellt worden.
In diesem Rahmen wurde das
Authentication Modul und das
Frontend des Versicherten
innerhalb der Anwendung
implementiert. Da hierbei keine
Trennung der beiden Module
stattfindet, steht der
empfangene
AUTHORIZATION_CODE und
SSO_TOKEN nach dem

Sicherheitsmangel

A_20499 |Alte Formulierung: gemSpec_IDP_Fronte | Alte Formulierung: Quellcodeanalyse Die Auslegung der Anforderung [AFO umgesetzt kein
"Authenticator-Modul: |nd Das Authenticator-Modul MUSS beim wurde nochmals mit der Sicherheitsmangel
Temporéare aktiven Beenden der Anwendung Gematik abgestimmt. Hierbei
Speicherung von vorhandene "SSO_TOKEN" aus dem RAM ist eine Umformulierung der
"SSO_TOKEN"" sowie lokal gespeicherte Kopien desselben Anforderung in Aussicht gestellt

sicher I6schen. [<=] worden. Da die Anderung der
Neue Formulierung: Spezifikationslage jedoch nicht
Authenticator-Modul: Neue Formulierung: mehr bis zum Abschluss des
aktives Léschen von A_20499-01 - Authenticator-Modul: aktives Gutachtens formell abgewickelt
"SSO_TOKEN" Loéschen von "SSO_TOKEN" werden konnte, wurde die
Das Authenticator-Modul MUSS beide Fassungen hinterlegt, die
"SSO_TOKEN" I6schen, wenn der Anwendung jedoch bereits auf
Anwender einen aktiven Logout durchfihrt. die neue Formulierung
Dazu MUSS das Authenticator-Modul dem getestet.
Anwender eine auslésende Funktionalitat
anbieten. [<=] Die Funktion zum Logout wird
dem Nutzer durch die
Anwendung angeboten und
diese loscht u.a. den
SSO_Token, wie von der
Anforderung gefordert.

A_20525 |Authenticator-Modul: [gemSpec_IDP_Fronte |"Das Authenticator-Modul MUSS im Penetrationstest In Android und in iOS wird fir AFO umgesetzt Sicherheitsempfehlun | In beiden Fallen handelt
Anzeige des nd Zusammenhang mit der PIN-Abfrage fiir Quellcodeanalyse die Willenserklarung zur g es sich um eine
"user_consent" und die Signatur des "'CHALLENGE_TOKEN"" Signatur des automatische
PIN-Abfrage durch die Smartcard im selben Dialog die CHALLENGE_TOKEN die PIN Willenserklérung ohne

Consent-Freigabe des ""user_consent™ fur der egK abgefragt. Hinweise fiir den Nutzer.
durch den Nutzer einfordern, damit dieser Es ist zu empfehlen,
durch die PIN-Eingabe seine dass der Nutzer noch
Willenserklérung abgibt und der einmal Uber einen
Verwendung seiner Daten in diesen Dialog/Text auf die
Claims zustimmt. [<=] Willenserklarung
hingewiesen wird.
A_20527 |Authenticator-Modul: | gemSpec_IDP_Fronte |"Das Authenticator-Modul MUSS den vom | Penetrationstest Beide Anwendungen sind fiir AFO entbehrlich kein

s
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Empfangen durch die
Anwendung, beiden Modulen
Uber die gemeinsame
Datenhaltung zur Verfigung.

ablehnen

authentifizieren und MUSS die Verbindung
ablehnen, falls die Authentifizierung
fehlschlagt. [<=]

Inaugenscheinnahme

Ebene des Betriebssystems.
Bei dieser wird das Zertifikat
des IDP auf ein giltiges TLS
Zertifikat gepriift. Hierbei wird
auf beiden Betriebssystemen
lediglich dem vom System
eingespielten
Zertifizierungsstellen vertraut.
Lediglich auf Android unter der
SDK Version 24 wird zusatzlich
Benutzerzertifikaten vertraut.
Dartiber hinaus wird das IDP
Zertifikat Uiber einen Truststore
der Anwendung validiert,
wodurch lediglich Zertifikate,
die auf das Root-Zertifikat der
Gematik zurtickzufthren sind,
zulassig sind und durch die

A_20600 |Authenticator-Modul: |gemSpec_IDP_Fronte |"Das Authenticator-Modul MUSS den Penetrationstest Uber Quellcodeaudits konnte AFO umgesetzt kein
Annahme des nd "user_consent™ und den Quellcodeanalyse festgestellt werden, dass beide Sicherheitsmangel
"user_consent" und ""CHALLENGE_TOKEN"" vom Anwendungen jeweils den

es Authorization-Endpunkt des IdP-Dienstes CHALLENGE_TOKEN und den

"CHALLENGE_TOKE entgegennehmen. [<=] user_consent

N" entgegennehmen. Hierbei
werden beide Felder tiber
einen JSON parser in den
jeweils fur diese Felder
vorgesehenen Datenstrukturen
gespeichert. .

A_20601 |Authenticator-Modul: |gemSpec_IDP_Fronte |"Das Authenticator-Modul MUSS den Penetrationstest Beide Anwendungen setzen AFO umgesetzt kein
Ubergabe des nd Authorization-Request, welchen dieses Quellcodeanalyse den Authorization Request Sicherheitsmangel
Authorization-Request vom Anwendungsfrontend erhalten hat, an entsprechend zusammen und
an den Authorization- den Authorization-Server des |dP-Dienstes senden diesen dann an den
Endpunkt schicken. Der Authorization-Request IDP-Dienst. Dies wurde (iber

MUSS folgende Parameter enthalten: den Quellcode beider
Anwendung, und einen
Mitschnitt der Android
Anwendung validiert.

A_20607 |Authenticator-Modul: |gemSpec_IDP_Fronte | Das Authenticator-Modul MUSS mit dem Penetrationstest In einer Quellcodeanalyse AFO umgesetzt kein
Kommunikation tiber | nd IdP-Dienst der Tl tber TLS Quellcodeanalyse konnten wir bestatigen, dass Sicherheitsmangel
TLS-Verbindung kommunizieren. [<=] die Kommunikation von

Authenticator-Modul und ldP-
Dienst der Tl ausschlieBlich
ber TLS stattfindet.

Das eRp-FdV kommuniziert nur
via TLS mit allen etwaigen
Diensten.

A_20609 |Authenticator-Modul: |gemSpec_IDP_Fronte | Das Authenticator-Modul MUSS bei jedem | Penetrationstest Die Priifung der Zertifikate AFO umgesetzt kein
Unzulassige TLS- nd Verbindungsaufbau den IdP-Dienst Quellcodeanalyse geschieht bei beiden Sicherheitsmangel
Verbindungen anhand seines TLS Zertifikats Befragung Anwendungen zunéachst auf
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Anwendung nicht verworfen
werden.

C.CH.AUT aus der Smartcard des Nutzers
signieren. Hierbei wird der lber die
CHALLENGE_TOKEN gebildete HASH-
Wert zur Signatur Gberreicht (siehe
Abschnitt 9.3.7.3 Signiervorgang in diesem
Dokument).
Im Fall der Authentisierung mit einem
alternativen Authentisierungsmittel signiert
das Authenticator-Modul die folgenden
Daten mit Hilfe des Prk_SE_AUT:

- das vom Authorization-Endpunkt
bezogene Challenge-Token

- das auf dem Gerat gespeicherte
Authentifizierungszertifikat C.CH.AUT

- den Key-Identifier fiir das Schlisselpaar
Prk_SE_AUT, PuK_SE_AUT

- die aktuell erhobenen
Gerateinformationen die Art des vom
Nutzer verwendeten, lokalen

festgehalten werden, dass:
Fir die Signierung des
Challenge Tokens das
entsprechende C.CH.AUT
Zertifikat der Smartcard genutzt
wird.

Die hieraus resultierende
Signatur und verwendeter
Algorithmus den Regelungen
der Anforderung entspricht
(ECDSA).

Da keine alternative
Authentisierungsmittels
innerhalb der Android-
Anwendungen umgesetzt
wurde, sind die hiermit
verbunden Anforderungen nicht
umgesetzt, werden jedoch als

A_20617- | Authenticator-Modul: | gemSpec_IDP_Fronte |"Das Authenticator-Modul MUSS aktiv Penetrationstest In einer Quellcodeanalyse AFO umgesetzt kein

01 Verpflichtende nd verwendete Zertifikate (bspw. fur den TLS- | Quellcodeanalyse (ahnlich zu A_19739) konnten Sicherheitsmangel
Zertifikatsprifung Verbindungsaufbau), welche auf Root- wir folgendes feststellen:

Zertifikaten aus der TSL basieren, geman (zB iOS DefaultiIDPSession)

""TUC_PKI_018" auf Integritat und

Authentizitat prifen. Das Authenticator- Offentliche Schliissel werden

Modul MUSS die von dem Zertifikat und anhand der Zertifikatskette auf

den darin enthaltenen Attributen (bspw. eine positiv verlaufene Priifung

offentliche Schlissel) abhangenden zuriickgefuhrt.

Arbeitsablaufe ablehnen, wenn die Priifung Aktiv verwendete Zertifikate

kein positives Ergebnis ("gultig") liefert. werden auf Integritat und

Das Authenticator-Modul MUSS alle Authentizitat gepruft. Dies

offentlichen Schlussel, die es verwenden geschieht in der Funktion

will, auf eine positiv verlaufene validate, die als Teil von

Zertifikatspriifung zuriickfihren kénnen. validateOrNil genutzt wird. Als

[<=] Zeitdienst fu die Prufung wird
hier Date genutzt. Schlagt die
Prifung fehl, bspw. aufgrund
eines abgelaufenen Zertifikats,
wird es abgelehnt und alle
folgenden Arbeitsablaufe
werden nicht durchgeftihrt
(return eines Just(nil), auf Basis
dessen die Ubertragenen
Attribute verworfen werden).

A_20618 |Authenticator-Modul: | gemSpec_IDP_Fronte |"Das Authenticator-Modul MUSS bei Quellcodeanalyse Die Priifung dieser Anforderung | AFO umgesetzt kein
Unzuléassige TLS- nd jedem Verbindungsaufbau den IdP-Dienst wurde mit der Prifung von Sicherheitsmangel
Verbindungen anhand seines TLS Zertifikats A_20609 bereits durchgefiihrt.
ablehnen authentifizieren und MUSS die

Verbindungen ablehnen, falls die
Authentifizierung fehlschlagt. [<=]

A_20700- |Authenticator-Modul: | gemSpec_IDP_Fronte |"Das Authenticator-Modul MUSS die vom Penetrationstest Mithilfe von Quellcodeanalysen | AFO umgesetzt kein

07 Signatur der nd Authorization-Endpunkt empfangene Quellcodeanalyse und einer praktischen Analyse Sicherheitsmangel
"CHALLENGE" CHALLENGE_TOKEN mit dem Zertifikat unter Android konnte
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Authentisierungsmittels zur Freischaltung
der Anwendung des Schliissels
PrKk_SE_AUT.

Es MUSS hierbei eine Datenstruktur vom
Typ ""Signed_Authentication_Data""
produzieren. Der zur Signatur zu
verwendende Algorithmus MUSS ECDSA
mit SHA-256 sein. Das Feld "‘amr** MUSS
hierbei wie folgt in Abhangigkeit der vom
Nutzer verwendeten Methode belegt
werden:

Art Authentication-Method-Reference

(""amr"")

biometric'
PIN [*'mfa’
Passwort
Muster [""'mfa™,

<=1

Hinweis: Der Datentyp
""Signed_Authentication_Data’
Anhang C des Dokuments
[gemSpec_IDP_Dienst] beschrieben.”

istin

entbehrlich angesehen.

Die iOS Anwendung
implementiert eine alternative
Authentifizierung mit den
entsprechenden
Anforderungen. Lediglich Das
Feld "amr" wird anhand des
eingesetzten
Authentifizierungsmerkmals
gesetzt.

n

Antwort auf die vom Authorization-
Endpunkt empfangene Challenge
tbermitteln. Der Wert des Header-

Anforderungen ein. Auch das
Feld "exp" wird
anforderiungskonform gesetzt.
Somit ist die Anfoderung als
umgesetzt anzusehen.

A_21414 |Authenticator-Modul: | gemSpec_IDP_Fronte |"Das Authenticator-Modul MUSS das zur Penetrationstest Die Anwendung verschlisselt AFO umgesetzt kein
Umschlusselung des  [nd Autorisierung und Authentifizierung des Quellcodeanalyse die entsprechenden Daten zur Sicherheitsmangel
ACCESS_TOKEN fir Nutzers verwendete Authentifikation mit dem
Pairing-Endpunkt ACCESS_TOKEN mit dem 6ffentlichen geforderten Schlissel aus dem

Schlissel PuK_IDP_Enc aus dem Discovery Document und hélt
Discovery Document so die Vorgaben dieser
verschlusseln. Anforderungen ein.

Dazu muss es vorher unter Verwendung

des TOKEN-Key, der dem Token-

Endpunkt Gbermittelt wurde,

entschlisselt werden."

A_21416 |Authenticator-Modul: | gemF_Biometrie "Das Authenticator-Modul MUSS Penetrationstest Die innerhalb der Anforderung | AFO umgesetzt kein
Einleiten der Registrierungsdaten in Form eines Quellcodeanalyse geforderte Erstellung der Sicherheitsmangel
Registrierung ""Registration_Data"'-Objekts produzieren Datensturktur konnte im

und diese mit Quelicode der iOS Anwendung

dem PuK_IDP_ENC aus dem Discovery nachvollzogen werden. Auch

Document verschlisseln. [<=]" die Verschlusselung mit dem
offentlichem Schlissel
entspricht dem Text dieser
Anforderung.

A_21431 |Authenticator-Modul: [gemSpec_IDP_Fronte |"“Das Authenticator-Modul MUSS die Penetrationstest Die Anwendung verschlisselt AFO umgesetzt kein
Ubermittelung von nd produzierte Signed_Authentication_Data- Quellcodeanalyse die entsprechenden Daten zur Sicherheitsmangel
Authentifizierungsdate Struktur mit dem Authentifikation mit dem
n zur Verwendung von PuK_IDP_Enc aus dem Discovery geforderten Schlussel aus dem
alternativen Document verschlusseln und an den Discovery Document und halt
Authentisierungsmittel Authorization-Endpunkt als so die Vorgaben dieser

e
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Claims ""exp™ der hierbei produzierten
""Encrypted_Authentication_Data""-
Struktur MUSS hierbei identisch

mit dem gleichnamigen Claim aus den
Body-Claims des empfangenen Challenge-
Token belegt

werden. [<=]"

Nutzer

gemSpec_IDP_Fronte
nd

Nutzer Warnhinweise geben, dass die
Sicherheit des Verfahrens

bei der Verwendung von Folgendem
beeintrachtigt werden kann:

- Geraten, bei denen ein sog. ""Rooten™"
oder ein "Jailbreak™ vollzogen wurde.

- Installationen, bei denen es sich um
Simulationsumgebungen der eigentlichen
Zielplattform handelt.

- Geraten, die gemeinschaftlich verwendet
werden.

- Geréten, die einem Mobile-Device-
Management unterliegen, z. B. bei
Dienstgeréten im Rahmen

von COPE ("Corporate Owned,
Personally Enabled")-Lésungen.

- Installationen innerhalb von
Containerlésungen auf Mobilgeraten zur
Abschottung von
Unternehmensanwendungen im Rahmen
von BYOD (""Bring-Your-Own-Device")-
Ldsungen.

Der Nutzer MUSS diese Aussage zur
Kenntnis nehmen und diesen Umstand
ber die

Benutzeroberflache bestatigen. Im Fall der
Ablehnung durch den Nutzer DARF das
Authenticator-Modul

die Verwendung von alternativen
Authentisierungsmitteln NICHT anbieten.
Das Authenticator-Modul

MUSS bei einer technischen Detektion von
solchen Umsténden auf das Anbieten der
Verwendung von alternativen
Authentisierungsmitteln verzichten. Es
MUSS den Nutzer dann uber die Griinde
des

Quellcodeanalyse

einen Systemdialog realisiert,
der dem Nutzer die Gefahren
bei Aktivierung der
Funktionalitat naher bringt.
Dieser muss durch den Nutzer
bestatigt werden und beinhaltet
die Gefahren aus dem
Anforderungstext.

A 21443 |Inspektions- und gemF_Biometrie "Das zur Authentifizierung des Nutzers und | Penetrationstest Uber einen Quellcodeaudit AFO umgesetzt kein
Deregistrierungsfunkti Autorisierung des Authenticator-Moduls Quellcodeanalyse konnte fiir die iOS Anwendung Sicherheitsmangel
on des IdP-Dienstes: verwendete validiert werden das diese tber
Verschliisselung des ACCESS_TOKEN MUSS vom die Deregistrierungsfunktion fur
ACCESS_TOKEN Authenticator-Modul mit dem 6ffentlichen Biometrische Anmeldungen

Schliissel PuK_IDP_Enc aus verfiigt. Hierbei wird das
dem Discovery Document verschliisselt AccessToken ubertragen und
werden. mit dem offentlichen Schlissel
[<=1" des Discovery Documents
verschlusselt.
A_21574 |Warnhinweise an den "Das Authenticator-Modul MUSS dem Penetrationstest Die Anforderung wird tber AFO umgesetzt kein

Sicherheitsmangel
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Wegfallens der Option zur Verwendung
von alternativen Authentisierungsmitteln
aufklaren. [<=]"

A 21576 |Loschung gemSpec_IDP_Fronte |"Sofern fur das verwendete Gerat und Penetrationstest Die Umsetzung dieser AFO teilweise kein Das Fehlen der Funktion
bestehender nd Nutzer bereits ein alternatives Quellcodeanalyse Anforderung wird als teilweise umgesetzt Sicherheitsmangel zur Deregistrierung sollte
alternativer Authentisierungsmittel registriert ist, umgesetzt gewertet. dennoch, mit den
Authentisierungsmittel MUSS das Authenticator-Modul den Da die Implementierung der entsprechenden

Nutzer zur Deregistrierung der Pairing- Authentisierungsfunktionen, Dialogen und
Daten auffordern. Der Nutzer speziell fur die biometrischen Warnhinweisen, in eine
MUSS jederzeit die Mdglichkeit haben, ein Merkmale, durch das kunftige Version der
von ihm registriertes alternatives Betriebssystem gehandhabt Anwendung einflieBen.
Authentisierungsmittel zu werden und die hierbei Da ansonsten eine
erneuern. [<=]" hinterlegten Merkmale durch Deaktivierung der

den Nutzer uber die biometrischen

entsprechenden Einstellungen Authentifizierung fur den

des Betriebssystems jederzeit Nutzer nur Uber einen

angepasst werden kénnen. Die Logout realisiert werden.

fehlende Aufforderung zur

Deregistrierung der Pairing-

Daten wird weiter nicht als

Sicherheitsmangel angesehen,

da das entsprechenden

Schliisselmaterial innerhalb der

SecureEnclave bei einer

Anderung des biometrischen

Merkmales automatisch

invalidiert wird.

A_21578 |Sicherstellung des gemSpec_IDP_Fronte | "Das Authenticator-Modul SOLLTE priifen, | Penetrationstest Die Umsetzung erfolgt tiber AFO umgesetzt kein
Vorliegens einer nd ob biometrische Referenzmerkmale oder Quellcodeanalyse den Sicherheitsmangel
geeigneten Umgebung wissensbasierte SecureEnclaveSignatureProvid
zur Speicherung von Faktoren auf dem Gerét in einer er, der die mittels
biometrischen gesicherten Umgebung gespeichert Betriebssystem-API
Referenzmerkmalen werden. Hierzu MUSSEN (iber bereitgestellten Attribute

Betriebssystem-APIs bereitc Il auswertet. Da diese mittels

Informationen ausgewertet werden. [<=]" Secure Enclave abgesichert
sind, sind sie in einer
gesicherten Umgebung im
Sinne der Anforderung
gespeichert.

A_21579 |Sicherstellung des gemSpec_IDP_Fronte | "Das Authenticator-Modul MUSS Penetrationstest Innerhalb der iOS Anwendung AFO umgesetzt kein
Vorliegens einer nd sicherstellen, dass die Erzeugung des Quellcodeanalyse wurde eine Secure-Enclave Sicherheitsmangel
geeigneten Umgebung Schlusselpaares implementiert, die sich die iOS
fur Prk_SE_AUT/PuK_SE_AUT, dessen eigenen Funktionalitaten zu
Schlisselerzeugung, Speicherung, Anwendung und die eigen macht. Hierbei wird der
Anwendung und Léschung des Prk_SE_AUT Schliissel innerhalb dieser
Speicherung ausschlieBlich durch eine gesonderte, erzeugt und mithilfe der

vertrauenswirdige Ausfiihrungsumgebung Ubergebenen Attribute wird der
erfolgt, die den Zugriff auf den Zugriff auf den erzeugten
Prk_SE_AUT als Datenobjekt pauschal Schlussel limitiert.

allen Anwendungen entzieht (hierbei

eingeschlossen sind Gerate-Backups).

die die Anwendung des Schlussels auf

Daten zum Zweck der Signaturbildung auf

das Authenticator-Modul und denjenigen

e
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am Gerat authentifizierten Nutzer
beschrankt, der den

Schliissel Prk_SE_AUT erzeugt hat.

Das Authenticator-Modul MUSS bei
Verfugbarkeit einer auf Hardware-Ebene
realisierten Absonderung der oben
genannten Ausfihrungsumgebung diese
zwingend nutzen. Eine reine auf Software-
basierte

Implementierung DARF NICHT verwendet
werden. Hierzu MUSSEN iiber
Betriebssystem-APIs bereitgestellte
Informationen ausgewertet werden. [<=]

Hinweis 1: Die Anforderung soll
ausschlieBen, dass Implementierungen
des Authenticator-Moduls unter ggf.
mdoglicher Umgehung der Betriebssystem-
APIs eigene (z. B. Software-basierte)
Losungen implementieren oder, sofern
mdglich, andere Hardwareeinheiten als die
fest im Gerat verbauten verwenden.

Hinweis 2: Im Fall von Android-Geraten
muss das Geréat mit einem Trusted
Execution Environment ausgestattet sein.
Sofern das Gerét eine StrongBox
Keymaster-Implementierung besitzt, muss
diese verwendet

werden. Apple iOS-Geréten muss das
Gerét mit einer Secure-Enclave
ausgestattet sein."

zur Anwendung des Prk_SE_AUT zur
Verfligung stehen:

Tabelle 3: Kryptographische Verfahren
Schema - Algorithmus - Schltissel

verwendet. Die Signatur erfolgt
anschlieend mittels eines
SHA256.

A_21580 |Ausschluss von gemSpec_IDP_Fronte | "Das Authenticator-Modul MUSS firr die Penetrationstest Kryptographische Schlissel AFO umgesetzt kein
Eigenimplementierung | nd Schliisselerzeugung des Schliisselpaars Quellcodeanalyse werden nicht selbst erzeugt, Sicherheitsmangel
en zur sontilemdgemé\lrs ber d
. Quellcodeanalyse iiber den
Schlusselverwaltung PUK_SE_AUT/PrK_SE_AUT Secure Enclave
Mechanismen des Gerats verwenden. Es &Se)curgEnclaveSignatureProvi
: er) - einen
DARF kryptographische Hardwaresicherheitsmechanis
mus des Geréts.
Schiiissel NICHT selbst erzeugen, Das Vorhandensein dieser
innerhalb des ihm zur Verfiigung Secure Enclave ist
. ; programmatisch vorausgesetzt
stehenden Speicherbereichs und zudem durch die minimale
iOS Version (i0S 14) dadurch
speichern oder auf Daten anwenden. [<=]" forcigrt, das alle mitioS 14-
’ betreibbaren Geréte Uiber einen
Secure Enclave verfiigen.
A_21581 |Verfligbarkeit von gemSpec_IDP_Fronte | "Das Authenticator-Modul MUSS Penetrationstest Es wird eine Elliptic curve fiir AFO umgesetzt kein
kryptographischen nd sicherstellen, dass die in der folgenden Quellcodeanalyse die generierung des Schliissel Sicherheitsmangel
Algorithmen Tabelle genannten Algorithmen mit einer GroRe von 256Bits
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Signatur - ECDSA auf Basis der Kurve P-
256 und SHA-256 - Prk_SE_AUT

[<=1"

A_21582

Lokale
Authentisierung des
Nutzers vor
Anwendung des
Prk_SE_AUT zur
Authentisierung

gemSpec_IDP_Fronte
nd

"Das Authenticator-Modul MUSS dem
Nutzer die Wabhl einer lokal verfugbaren
Authentisierungsmethode tiberlassen, die
zur autorisierten Anwendung des
Prk_SE_AUT verwendet wird, das
Authenticator-Modul MUSS hierbei auf
dem Gerét bereits unter dem
Nutzeraccount registrierte Mittel anbieten.
Der Nutzer MUSS hierbei eine Auswahl
treffen kénnen, MUSS dem Benutzer
hierbei mindestens eine pauschale
Gruppierung in biometrische oder
wissensbasierte Faktoren anbieten.
Zugelassen sind die in der folgenden
Tabelle genannten Mittel, DARF den
Nutzer zur Anlage solcher Mittel
auffordern.

Das Authenticator-Modul MUSS den
Nutzer tber spezifische Schwéachen seiner
Wahl aufklaren (z. B. solcher in
Verbindung mit der Anwendung von
Mustern) und ggf. Hinweise zu einer
geeigneten Verwendung geben. Das
Authenticator-Modul MUSS in den
Parametern, die dem Betriebssystem zur
Schliisselerzeugung gesetzt werden,
festlegen, auf Basis welcher der vom
Nutzer gewahlten Mittel die Anwendung
des Schliissels Prk_SE_AUT auf Daten
durch den Nutzer autorisiert wird, dass die
Anwendung des Schliissels Prk_SE_AUT
auf den zum Zeitpunkt der Erzeugung
verwendeten Nutzeraccount beschrankt
ist.

Faktor - Zugelassen:
Finger - ja

Stimme - ja

Gesicht - ja

Iris - ja

PIN - ja

Passwort - ja

Muster - ja

Wischen - nein
Kopplung mit einer Uhr - nein
Knopfdruck - nein
Kérpersensoren - nein

[<=]"

Penetrationstest
Quellcodeanalyse

Es werden auf dem iOS Geréte
die Optionen des Finger bzw.
Gesichts zur Verfligung
gestellt, da ein iOS Gerat nur
eines der beiden biometrischen
Verfahren zur Verfiigung stellt
ist eine Auswahl durch den
Nutzer nicht notwendig. Beide
biometrischen Methoden sind
erlaubt und es gibt keine
weiteren Verfahren. Ein Nutzer
wird auf die Risiken der
Verwendung von biometrischen
Authentifizierung informiert.

AFO umgesetzt

kein
Sicherheitsmangel

A_21583

Qualitative
Anforderungen an
lokale
Authentisierungsmittel

gemSpec_IDP_Fronte
nd

"Das Authenticator-Modul MUSS
sicherherstellen, dass die von Gerat und
Hardware realisierten

Penetrationstest
Quellcodeanalyse

Die
Mindestbetriebssystemversion
ist i0S14, somit besitzen alle
Gerate die diese Version
Unterstiitzen eine

AFO umgesetzt

kein
Sicherheitsmangel

e
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Mechanismen zur biometrischen
Authentisierung bzw. Authentifizierung von
ausreichender Qualitat

sind. [<=]

Hinweis: Als qualitativ ausreichend werden
biometrische Mittel der Guite

Biometric. STRONG im Kontext

von Android-Implementierungen
angesehen (siehe [androidbiom]). Im Fall
von Apple-iOS-Geraten sind

die vom Gerat implementierten
biometrischen Mittel qualitativ ausreichend,
wenn das Gerat mit einer

Secure-Enclave ausgestattet ist."

SecureEnclave, welche auch
tiber den Code forciert wird.

Prk_SE_AUT als
Reaktion auf
Systemereignisse

nd

Ubergabe des Kommandos zur
Schlisselerzeugung an das
Betriebssystem in den Parametern
festlegen, dass bei folgenden
Systemereignissen der private Schliissel
Prk_SE_AUT nicht mehr verwendbar ist:
- Léschung des lokalen Gerate-Accounts,
innerhalb dessen der Prk_SE_AUT
erzeugt wurde.

Quellcodeanalyse

Accounts fiihrt dazu, dass alle
Daten die sich auf einem iOS
Gerat befinden nicht mehr
zuganglich sind, da die
kryptographischen Schliissel
entfernt wurden. Das Loschen
ist kann nur tiber einen Reset
erfolgen. Das generierte
Schliisselmaterial wird so
erzeugt, dass dieses nur lokal

A_21584 |Verwendung von gemSpec_IDP_Fronte | "Das Authenticator-Modul MUSS sich zur Penetrationstest |10S erlaubt keine anderen APIs [ AFO umgesetzt kein
Geréate-eigenen nd Implementierung der Quellcodeanalyse zu Verwendung der Sicherheitsmangel
Mechanismen zur Authentifizierungsverfahren zur biometrischen Sensoren als die
Authentisierung des autorisierten Anwendung des Betriebssystemeigenen, fiir das
Nutzers Prk_SE_AUT auf diejenigen Mechanismen verwenden des SChlissel

beschranken, die durch die Prk_SE_AUT muss zuvor die
Kombination von Betriebssystem und Eingabe eines biometrischen
Hardware zur Verfligung gestellt werden. Authentifizierungsmerkmales
Das Authenticator-Modul erfolgen.

DAREF hierbei ausschlief3lich die vom

Betriebssystem zur Verfligung gestellte

Information Uber eine

erfolgreiche oder nicht-erfolgreiche

Authentifizierung und deren Art

verarbeiten. [<=]"

A_21585 |Beschrankung der gemSpec_IDP_Fronte | "Das Authenticator-Modul MUSS die Penetrationstest Die Erzeugung des AFO umgesetzt kein
Nutzung des nd Parameter fiir die Erzeugung des Quellcodeanalyse Schlusselpaars und die Sicherheitsmangel
Prk_SE_AUT auf das Schlisselpaars Speicherung erfolgt innerhalb
Authenticator-Modul Prk_SE_AUT/PuK_SE_AUT so setzen, der private Access Group der

dass sichergestellt ist, dass der Schliissel Anwendung und ist somit nicht
Prk_SE_AUT von anderen Anwendungen
ausschlieBlich tiber das Authenticator- aus zugreifbar. Dartiber hinaus
Modul auf Daten anwendbar ist. Eine App- wird bei der Erzeugung fir den
ubergreifende Nutzung MUSS privaten Schlissel eine
ausgeschlossen werden. [<=]" Nutzung der SecureEnclave
vorgeschrieben. Somit schlagt
diese fehl, wenn eine
Implementierung der Secure
Enclave auf der Hardware nicht
vorhanden seien sollte. .
A_21586 |Loschung des gemSpec_IDP_Fronte | "Das Authenticator-Modul MUSS bei der Penetrationstest Ein Loéschen des lokalen AFO umgesetzt kein

Sicherheitsmangel

e
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- Setzen von schwachen
Authentifizierungsmethoden oder
entfernen von Authentifizierungsmethoden
des Gerate-Accounts.

- Reset des Gerates oder Deinstallation
von Betriebssystem-Updates.

- Re-Enrolment oder Léschung von
biometrischen Referenzmerkmalen.

[T

auf dem Gerat gespeichert ist
und nicht synchronisiert wird.
AuRerdem fiihrt ein Andern der
biometrischen Merkmale zu
einer invalidierung des
Schlusselmaterials. iOS erlaubt
es nicht update ruickgéangig zu
machen und ein Downgrade
des Betriebssystems ist gleich
wie das Entfernen eines
Accounts zu betrachten.

Identifiers fir das
Schlusselpaar
Prk_SE_AUT/PUK_S
E_AUT gegeniber
dem IdP-Dienst

nd

Key-ldentifier zur Identifikation des
Schliisselpaars
Prk_SE_AUT/PuK_SE_AUT gegeniiber
dem IdP-Dienst erzeugen. Der Key-
Identifier MUSS so erzeugt

werden, dass die Erzeugung ein und
desselben Identifiers tiber verschiedene
Geréte eines Nutzers mit

hoher Wahrscheinlichkeit ausgeschlossen
ist. Der Key-ldentifier MUSS zufallig
erzeugt werden. Er

DARF NICHT aus Nutzer- oder
Geréatedaten abgeleitet werden. Der zum
IdP-Dienst tibertragene Key-

Identifier MUSS eine Lénge von 32 Byte
besitzen. Der Wert KANN zur
Referenzierung des Prk_SE_AUT

im lokalen Schliisselspeicher verwendet
werden. Der Key-Identifier selbst oder ein
Datenobjekt, aus dem

er abgeleitet werden kann, MUSS auf dem
Endgeréat gespeichert werden. Der Key-
Identifier selbst oder

das Datenobjekt MUSS gegen Léschung
und anwendungsibergreifende
Verwendung geschiitzt

sein. [<=]

Umsetzungshinweis: Lokale
Schliisselspeicher haben ggf. eigene
Anforderungen an die Art eines
Identifiers. Es wird empfohlen, einen
solchen durch einmaliges Anwenden von
SHA-256 auf die

geforderte Lange zu bringen.”

Quellcodeanalyse

iOS Anwendung wird
randomisiert erzeugt. Hierzu
werden die vom
Betrriebssystem
bereitgestellten
Funktionalitaten genutzt und
eine Lange von 32 Byte
verwendet. Dieser wird in der
gesicherten Keychain abgelegt
und bei Notwendigkeit dieser
entnommen.

A_21587 |Beschrénkung des gemSpec_IDP_Fronte |"Das Authenticator-Modul MUSS die Quellcodeanalyse Bei dem Erstellen der AFO umgesetzt kein
Prk_SE_AUT auf nd Parameter fur die Erzeugung des Schlussel in der Apple Secure Sicherheitsmangel
Signaturbildung Schlusselpaars Enclave werden diese so

Prk_SE_AUT/PuK_SE_AUT so setzen, gespeichert, dass sie nur fur
dass sichergestellt ist, dass der Schliissel Signatur von Daten verwendet
Prk_SE_AUT werden kénnen.
ausschlieBlich zum Zweck der
Signaturbildung auf Daten angewendet
werden kann. [<=]"
A_21588 |Erzeugung eines Key- [gemSpec_IDP_Fronte ["Das Authenticator-Modul MUSS einen Penetrationstest Der Key Identifier innerhalb der [ AFO umgesetzt kein

Sicherheitsmangel
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A_21589

Erzeugung des
Schlisselpaars
Prk_SE_AUT/PUK_S
E_AUT

gemSpec_IDP_Fronte
nd

"Das Authenticator-Modul MUSS ein
Schliisselpaar
Prk_SE_AUT/PuK_SE_AUT erzeugen.
Das

Schlusselpaar MUSS fiir die Anwendung
des Algorithmus ECDSA auf Basis der
Kurve P-256 geeignet sein. Das
Authenticator-Modul MUSS hierbei tiber
die Betriebssystem-APIs die in Abschnitt
ML-118528 - Missing cross-reference
beschriebenen Parameter zur
Durchsetzung der dort genannten
Anforderungen und die Schlissel innerhalb
des dort identifizierten Schlusselspeichers
setzen. [<=]"

Quellcodeanalyse

Die verwendeten Schlussel
Prk_SE_AUT und der
abgeleitete tffentliche
Schlissel PuK_SE_AUT sind
kombatibel mit ECDSA P-256.

AFO umgesetzt

kein
Sicherheitsmangel

A_21590

Beschrankung der
Nutzung des
Prk_SE_AUT auf
Authentisierung
gegeniiber dem IdP-
Dienst

gemSpec_IDP_Fronte
nd

"Das Authenticator-Modul DARF den
Schlissel Prk_SE_AUT ausschlief3lich
zum Zweck der

Authentifizierung gegenuber dem IdP-
Dienst verwenden. Es DARF dem Nutzer
keine andere Option

anbieten oder den Schllissel anderweitig
verwenden. [<=]"

Quellcodeanalyse

Es konnte nicht festgestellt
werden, dass der Prk_SE_AUT
anderweitig als fur den
biometrischen Login verwendet
wird.

AFO umgesetzt

kein
Sicherheitsmangel

A_21591

Erhebung von
Geréateinformationen

gemSpec_IDP_Fronte
nd

"Das Authenticator-Modul MUSS die
folgenden Informationen uber das
verwendete Gerat tber
Betriebssystem-APIs erheben:

- Name des Herstellers,

- Name des Produkts,

- Name des Modells,

- Name des Betriebssystems und

- Version des Betriebssystems.

Hierbei MUSS der Datentyp
""Device_Type"" gebildet werden. Die hier
erhobenen Gerateinformationen
MUSSEN zusammen mit einem vom
Nutzer fir das Geréat vergebenen Namen
zur Datenstruktur
""Device_Informationen
werden. [<=]

Hinweis: Die genaue Spezifikation der
Schemata ist in den Tabellen "*Schema
Datentyp

""Device_Information nd ""Schema
Datentyp ""Device_Type""" in
[gemSpec_IDP_Dienst], Anhang C
dargestellt."

kombiniert

Quellcodeanalyse

In iOS werden die aktuellen
Gerateinformationen geman
der Anforderung erhoben und
Ubermittelt.

AFO umgesetzt

kein
Sicherheitsmangel

A_21595

Lokale Speicherung
des C.CH.AUT

gemSpec_IDP_Fronte
nd

Das Authenticator-Modul MUSS das
Authentifizierungszertifikat C.CH.AUT nach
erfolgreicher Registrierung fiir die
Verwendung in weiteren
Authentifizierungsvorgéangen lokal auf dem
Endgerat speichern. Die Speicherung
MUSS so erfolgen, dass eine
missbréauchliche Verwendung des

Penetrationstest
Quellcodeanalyse

Das entsprechende Zertifikat
wird bei der ersten Anmeldung
am Fachdienst durch die
Anwendung innerhalb des
Keyrings gespeichert. Hierbei
unterliegt es verschiedenen
Sicherungsmafnahmen und ist
nur fur die E-Rezept

AFO umgesetzt

kein
Sicherheitsmangel

e
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Zertifikats durch andere Anwendungen in Anwendung zugénglich. Dies

ausreichendem Maf verhindert wird. Das wird tber die Einstellungen der

Authenticator-Modul DARF im Fall einer Betriebssystemschicht

nicht erfolgreichen Registrierung das realisiert, die in Verbindung mit

Authentifizierungszertifikat C.CH.AUT einer verschllsselten Ablage

NICHT speichern. [<=] eine missbrauchliche
Verwendung des Zertifikats
durch andere Anwendung
geeignet verhindert. Eine
Speicherung des Zertifikats, bei
fehlgeschlagener
Authentifizierung geschieht.

A_21598 |Ldschung von lokalen [gemSpec_IDP_Fronte |"Das Authenticator-Modul MUSS bei Penetrationstest Die generierten AFO umgesetzt kein

Daten bei Fehischlag |nd fehlschlagender Registrierung alle lokal Quellcodeanalyse Zertifikate/Schlussel werden Sicherheitsmangel
erzeugten Daten bei einem Fehlschlagen des
(einschlie3lich der erzeugten regestrierens eines
kryptographischen Schliissel) tiber die Fingerabdrucks mittels der vom
Betriebssystem-APIs des Geréts Betriebsystem zur verfugung
léschen. [<=]" gestellten APIs geldscht. Auch
das Zertifikat der eGK wird
iber das Betriebssystem
geldscht. Da ein
ACCESS_TOKEN erst nach
erfolgreicher Registrierung
erstellt wird und im RAM
gehalten wird, ist dieser bei
einem Fehler innerhalb des
Regestrierungsvorganges nicht
vorhanden oder persistent
gespeichert, weshalb er nicht
geldscht werden muss.

A_21600 |Einholen von aktuellen | gemSpec_IDP_Fronte |"Das Authenticator-Modul MUSS aktuelle Penetrationstest Die aktuellen Geréateinformation | AFO umgesetzt kein
Geréteinformationen | nd Gerateinformationen tber die Quellcodeanalyse werden uber die Sicherheitsmangel

Betriebssystem-APIs einholen Betriebssystem-Apis abgefragt.
und dabei eine Device-Information-Struktur

wie in Abschnitt ML-118258 - Missing

cross-reference konstruieren [<=]"

A_21603 |Ermoglichung der gemSpec_IDP_Fronte | "Das Authenticator-Modul MUSS dem Quellcodeanalyse Die Léschung aller mit der AFO umgesetzt Kein
Loéschung von nd Nutzer die Mdglichkeit geben, lokal Authentifizierung verbundenen Sicherheitsmangel
alternativen gespeicherte Daten dauerhaft Daten erfolgt innerhalb der iOS
Authentisierungsmittel zu loschen und Uber Betriebssystem-APIs Anwendung bei Nutzung der
n und lokal des Geréts eine Loschung des Logout Funktion. Hierbei
gespeicherten Daten Prk_SE_AUT auszulésen. Die werden auch die Identifier und

Léschung MUSS eventuell vorhandene entsprechenden Schlussel auf
SSO_TOKEN mit einbeziehen. [<=]" dem Gerat geldscht.

A_21275 |TLS-Verbindungen, gemSpec_Krypt - Penetrationstest Prifung erfolgte bereits im AFO umgesetzt kein

-01 zulassige Quellcodeanalyse Rahmen der Prifungen zu Sicherheitsmangel
Hashfunktionen bei gemSpec_eRp-FdV.

Signaturen im TLS-
Handshake
GS-A_43 [ TLS-Verbindungen, gemSpec_Krypt - Penetrationstest Priifung erfolgte bereits im AFO umgesetzt kein
85 Version 1.2 Quellcodeanalyse Rahmen der Priifungen zu Sicherheitsmangel

e
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Anlage 2: Prufplan — BSI Prufvorschrift

Datum: 09. Juni 2021

Stand: Final
Der priméare Einsatzzweck der Anwendung wird innerhalb der Beschreibungstexte auf den jeweiligen offiziellen
Der Hersteller MUSS den priméren Zweck der Anwendung und die Storeseiten beschrieben. Auch die verarbeiteten Daten und auch der Zweck fiir die Verarbeitung wird innerhalb der
Informationspflicht des Verwendung von personenbezogenen Daten vor der Installation verlinkten Datenschutzbestimmungen aufgezeigt. Dariiber hinaus wurde, da sich die spezifischere
Herstellers zum primaren offenlegen (etwa in der Beschreibung des App- Stores; vgl. Anhang Datenschutzerklarung noch in der Abstimmung befinden, vorab die aktuelle Entwurfsfassung bereitgestellt. Beide
Zweck und Verwendung von A) und den Nutzer mindestens bei der erstmaligen Inbetriebnahme Fassungen weisen auf die Verarbeitung personenbezogener Daten hin und dieser Hinweis ist dartiber hinaus auch
O.Purp_1 personenbezogenen Daten. daruber informieren. Pass beim ersten Aufruf durch einen Dialog realisiert worden. 01.06.2021
Die Anwendung limitiert die Berechtigungen, die angefragt und genutzt werden auf das fir die bereitgestellte
Funktionen benétigte Minimum. Dies konnte innerhalb von Quellcodeaudits und durch praktische Tests validiert
Zweckgebundene Erhebung Die Anwendung DARF KEINE Daten erheben und verarbeiten, die werden. Hierbei werden beispielsweise GPS Daten lediglich bei der Aktivierung der Umkreissuche der
O.Purp_2 und Verarbeitung der Daten. nicht dem priméren Zweck der Anwendung dienen. Pass Apothekenfunktion oder die Kamera lediglich beim einscannen von Rezepten angefragt. 01.06.2021
In unserer Quellcodeanalyse sowie in einem Penetrationstest der App konnten wir feststellen, dass
personenbezogene Daten innerhalb der App verarbeitet werden. Dies geschieht nur im Rahmen der eGK-Nutzung
und wird mittels CAN/PIN im Rahmen einer Abfrage der Rezepte an die gematik Infrastruktur durchgeftihrt. Hierfur
muss der Nutzer zunéchst zustimmen.
Einholung einer Die Anwendung MUSS vor jeglicher Erfassung oder Verarbeitung Die Riickantwort enthélt Informationen iber das Rezept sowie (iber den Versicherten.
Einwilligungserklarung des personenbezogener Daten eine Einwilligungserklarung des Nutzers Wir konnten in unseren Tests ohne Zustimmung keine personenbezogenen Daten in der App vorfinden, in
O.Purp_3 Nutzers. einholen. Pass Verarbeitung bringen oder in sonstiger Weise einsehen. 01.06.2021
Daten, deren Verwendung der Benutzer nicht ausdriicklich
Nutzung ausschlie3lich zugestimmt hat, DURFEN NICHT von der Applikation oder dem Die Datenschutzerklarung, welcher der Nutzer vor der erstmaligen Nutzung der Anwendung zustimmen muss,
O.Purp_4 zugestimmter Daten. Backend erfasst oder genutzt werden. Pass beinhaltet die Auflistung aller unter O.Purp_3 riickschliissigen Daten.
Die Anwendung MUSS ermdglichen, dass der Nutzer seine Der Nutzer hat in den Einstellungen der App die Méglichkeit, erteilte Zustimmungen zu widerrufen und wird
Entzug der Einwilligung Einwilligung wieder entziehen kann. Sie MUSS dariber informieren, daruber informiert, welche Auswirkung dies hat (bspw. der Wegfall einiger Funktionen).
O.Purp_5 ermdoglichen. inwieweit sich das Verhalten der Anwendung dadurch verandert. Pass Diese wurde auch gepriiftim Rahmen von A_19982, welche wir als erfiillt bewerten. A 19982 01.06.2021
Der Hersteller MUSS ein Verzeichnis flihren, welches erkennen lasst,
Fihren eines Verzeichnisses welche Nutzereinwilligungen vorliegen. Der nutzerspezifische Teil des Die Berechtigungsverwaltung wird tiber die Schnittstellen der Betriebssysteme realisiert. Hierbei sind das Anfragen
O.Purp_6 der Nutzereinwilligungen. Verzeichnisses MUSS fiir den Nutzer automatisiert einsehbar sein. Pass und das Nachhalten der Berechtigungen bereits feste Bestandteile der jeweiligen Betriebssystemversionen. 01.06.2021
Setzt die Anwendung Frameworks und Bibliotheken von Dritten ein,
SOLLEN alle verwendeten Funktionen fir den primaren Zweck der
Anwendung erforderlich sein. Die Anwendung SOLL anderweitige Die Priifung des Einsatzes der Trackingfunktion von PiwickSDK folgt dem Hersteller zufolge der Weiterentwicklung
Funktionen sicher deaktivieren. Im Falle einer geringen Nutzung der Anwendung und dem zielgerichteten Einsatz der Ressourcen der Entwicklung. Da hierbei speziell darauzf
Nutzung nur erforderlicher SOLL abgewagt werden, ob die Nutzung im Verhéltnis zur geachtet wurde keine sensiblen Daten zu erfassen und dem Nutzer die Entscheidung tber die Nutzung dieser
Frameworks und Bibliotheken | Vergrof3erung der Angriffsoberflache durch die verwendeten obliegt, wird die Anforderung mit einem Pass bewertet. Auch die Nutzung weiterer Bibliotheken Dritter folgt einer
O.Purp_7 von Dritten. Frameworks und Bibliotheken steht. Pass Abwégung im Entwicklungsprozess und einer Priifung im Rahmen des Gematik Gutachtens. 01.06.2021
Ein Teilen von sensiblen Daten mit Dritten geschieht nur im Rahmen des Usability-Trackings und Crash Reportings
via piwik Pro.
Die Anforderungen A_19087 bis A_19097 haben dies ausfiihrlich gepriift. Im Ergebnis konnten wir keine
Sofern es nicht fiir den vorgesehenen priméaren Zweck einer prifaspektwidrige Weitergabe von Daten an Dritte identifizieren, und die bestehende Weitergabe beschrénkt sich
Anwendung erforderlich ist, DURFEN sensible Daten NICHT mit auf ein Minimum an Daten, bei denen lediglich Stack Traces und zufallsbasierte |dentifier genutzt werden.
Dritten geteilt werden. Dies betrifft auch die Ablage dieser Daten im Ein Risiko dahingehend bewerten wir als sehr gering, da der Hersteller technisch lediglich einen Stack Trace und
offentlichen Teil des Dateisystems. Die Applikation MUSS den Nutzer bspw. keinen Memory Dump tbermittelt - somit kdnnen auch nicht "aus Versehen" kritische Informationen
Weitergabe von sensiblen uber die Konsequenzen einer eventuellen Weitergabe von ubermittelt werden.
Daten nur fir den primaren Anwendungsdaten vollumfanglich informieren und sein Einverstandnis Generell sind die im Rahmen der Weitergabe von Daten an Dritte Gbermittelten Informationen daher minimiert und | A_19087 bis
O.Purp_8 Zweck. einholen (OPT-IN). Pass in ihrer Natur nicht kritisch. A_19097 01.06.2021
In unserer Quellcodeanalyse sowie in einem Penetrationstest der App konnten wir feststellen, dass
Nur zweckgebundene personenbezogene Daten innerhalb der App verarbeitet werden. Dies geschieht nur im Rahmen der eGK-Nutzung
Darstellung sensibler Daten auf | Die Anwendung DARF sensible Daten NICHT auf dem Bildschirm und wird mittels CAN/PIN im Rahmen einer Abfrage der Rezepte an die gematik Infrastruktur durchgefiihrt. Die
O.Purp_9 dem Bildschirm. darstellen, auRer dies ist fir den Zweck der Anwendung erforderlich. | Pass Ruckantwort enthalt Informationen iber das Rezept 01.06.2021

e

pwc

Produktgutachten | eRp-Frontend des Versicherten (FdV)

119/178

Seite 115/129




Wir konnten im Rahmen einiger Meetings mit den Entwicklern sowie wahrend der Sicherung des Secure Software
Development Lifecycles die Relevanz von Security im Entwicklungsprozess und Lebenszyklus verifizieren. Die
gematik orientiert sich am Microsoft Security Development Lifecycle. Am Anfang steht hier eine
Security MUSS ein fester Bestandteil des Softwareentwicklungs- und Hauptsicherheitsschulung aller beteiligten Entwickler.
,Security" ist Bestandteil des Lebenszyklus' fur die gesamte Anwendung sein (vgl. iOS Security Die gesichteten Prozesse bewerten wir als Best Practice gerecht.
Softwareentwicklungs- und Framework [IOSSF], beziehungsweise Security for Android Im Rahmen der Priifung der gematik Anforderungen des eRp konnten wir uns von der Verwendung dieses Best
O.Arch_1 Lebenszyklus. Developers [SfAD]). Pass Practices auch in der Praxis tUberzeugen. 01.06.2021
Bei der Implementierung der Anwendung und zusammenh&angenden Datenverarbeitung wurde den
Vorgabedokumenten der jeweiligen Produktsteckbriefe und der hierbei entsprechenden geltenden
Bereits in der Design-Phase der Applikation MUSS bericksichtigt Vorgabedokumenten der Gematik Folge geleistet. Auf Anfrage beim Hersteller wurden die fur den Produkttypen
werden, dass die Applikation in der Produktiv-Phase sensible Daten vorgeschriebenen Vorgaben dargelegt und auch die unmittelbar umgebenen Systeme, wie beispielsweise der
Berticksichtigung der verarbeiten wird. Die Architektur der Anwendung MUSS dafiir die Fachdienst und Identity Provider verwiesen. Da die Architektur und Datenverarbeitung innerhalb der Design Phase
Verarbeitung sensibler Daten in | sichere Erhebung, Verarbeitung, Speicherung und Léschung der bereits vollumfénglich auf die Verarbeitung, Speicherung und Loschung sensibler Daten ausgelegt war und die
O.Arch_2 der Design-Phase. sensiblen Daten in einem Datenlebenszyklus abbilden. Pass jeweiligen regulierenden Dokumente fiir den Zweck als ausreichend eingeschatzt werden. 03.06.2021
Der Lebenszyklus von kryptographischem Schliisselmaterial MUSS
einer ausgearbeiteten Richtlinie folgen, die Eigenschaften wie die
Zufallszahlenquelle, detaillierte Angaben zur Aufgabentrennung von
Dokumentation des Schliisseln, Ablauf von Schlisselzertifikaten, Integritatssicherung Die E-Rezept App selbst ist nur Nutzer von kryptographischen Schutzmechanismen und muss die
Lebenszyklus von durch Hash-Algorithmen, etc., umfasst. Die Richtlinie SOLL auf Not Lebenszyklusmodelle der erzwingenden Umsysteme erfiillen. Die Sicherheitsmechanismen des IDP und des FD
O.Arch_3 kryptographischem Material. anerkannten Standards wie [TR02102-1] und [NSP80057] basieren. Applicable sind in eigenen Gutachten beschrieben, und zu anderen Teilen im Produktgutachten der E-Rezept App Uberpriift. 02.06.2021
Das eingesetzte Apothekensuche basiert auf dem Apothekenverzeichnis des NGDA und wird innerhalb von
Realisiert die Anwendung die Backend- Komponente in der Cloud, Microsoft Azure gehostet. Diese verfiigt Gber ein entsprechendes Zerttifikat.
Zertifikat bei Verwendung der MUSS der Cloud- Anbieter tiber ein giltiges C5 (Cloud Computing
Cloud als Backend-System Compliance Controls Catalogue) Testat vom Typ 2 [KCC-C5] oder ein Fur den Betrieb des Fachdienstes und des Identityproviders missen die Anbieter jeweils tiber eine ISO 27001
O.Arch_4 notwendig. vergleichbares Testat oder Zertifikat verfiigen. Pass Zertifizierung sowie ein Sicherheitsgutachten nachweisen. 02.06.2021
Innerhalb der Anwendungen sind die entsprechend notwendigen Schritte getroffen worden, um die Sicherung der
Anwendungsinformationen zu unterbinden. Durch diese wurde die automatisierte Sicherung der jeweiligen Daten
z.B. Uber ein icloud Backup verhindert.
Keine unverschlisselten Vom Betriebssystem gesteuerte Backups und Cloud-Backups
O.Arch_5 sensiblen Daten in Backups. DURFEN KEINE Daten im Klartext beinhalten. Pass Verweis auf die Gematik Prifung: A 21579 A 21579 02.06.2021
Der Hauptkommunikationsweg der Anwendung fuihrt Gber die Netzwerkschnittstellen, hin zum Identityprovider bzw.
Fachdienst der Gematik. Diese sind in die Sicherheitsmechanismen fir die erzwingte TLS Kommunikation und die
Validierung mittels eigenem Truststore eingebunden, welche eine Priifung auf eine valide Zertifikatskette des in der
Anwendung integrierten Wurzelzertifikats umsetzt. Darliber hinaus werden ausgestauschte Informationen tber
Signautrverfahren validiert.
Die Anbindung an die eGk kann hierbei auch als Schnittstelle der Anwenudng betrachtet werden. Diese erfolgt
mittels Systemmitteln und muss tber die Eingabe eines Pins und einer CAN durch den Nutzer entsperrt werden.
Die Kamera ist eine weitere Anbindung der Anwendung bei der jedoch keine persistente Dateien innerhalb des
Datensystems gespeichert werden. Lediglich die Taskid und der entsprechende Access Code wird hierbei
Verteilte Implementierung von | Sicherheitsfunktionen MUSSEN immer auf allen AuRenschnittstellen innerhalb der Anwendung gespeichert. Im Rahmen des Einlesens wird der Input durch die Anwendungen validiert
O.Arch_6 Sicherheitsfunktionen. und API- Endpunkten implementiert werden. Pass und ggf. abgelehnt. 03.06.2021
Die Anwendung MUSS einen Authentizitdts- und Integritatsschutz fir
die Applikation und ihre Konfiguration gewahrleisten. Die Applikation
Authentizitats- und SOLL dabei regelméagig eine eigene Authentizitats- und
Integritatsschutz der Integritétspriifung des Applikations-Binaries, basierend auf einer Nicht erfillt. Die Nutzung dieser Funktion auf mobilen Geréten hatte den Einsatz von DeviceCheck resp. SaftyNet
O.Arch_7 Applikation. digitalen Signatur mit Zertifikat, durchfiihren. Fail erfordert. Dieser Einsatz ist aufgrund von Datenschutzbedenken des BfDI nicht eingesetzt worden. 02.06.2021
Nutzt die Anwendung Frameworks oder Bibliotheken von Dritten
(etwa firr Objektserialisierung), MUSS der Hersteller dem Nutzer
Informationen tber den Nutzungsumfang und die eingesetzten Die Anwendung nutzt verschiedene Frameworks/Bibiliotheken von Dritten, hierzu findet eine Aufliustung innerhalb
Sicherheitsmechanismen klar darstellen. Die Anwendung MUSS der Datei "3rd party libs in der App.pdf" statt. Uber den Nutzungsumfang bzw. die Nutzung derer wird der Nutzer
Informierung des Nutzers zu sicherstellen, dass diese Funktionen in sicherer Weise genutzt aktuell nicht informiert.
Frameworks oder Bibliotheken | werden. Die Anwendung MUSS dartiber hinaus sicherstellen, dass
O.Arch_8 von Dritten. ungenutzte Funktionen durch Dritte nicht aktiviert werden kdnnen. Fail Im Rahmen der Gematik Priifung wurde bereits der sichere Einsatz dieser getestet. . 03.06.2021
Zweckgebundener Zugriff auf Interpretierter Code, der in moglichen Interaktionen mit
verschliisselte Speicher oder Benutzereingaben steht (Webviews mit JavaScript), DARF KEINEN Die Anwendungen beinhalten intepretierten Code lediglich in Form der Nutzungs- und Datenschutzbedingungen
Nutzerdaten durch Zugriff auf verschlusselte Speicher oder Nutzerdaten haben, sofern es der Anwendungen. Hierin sind keine Skripte hinterlegt die auf solche Funktionalitaten zugreifen, auch eine solche
O.Arch_9 interpretierenden Code. fur die Erfullung des Zwecks der Anwendung nicht zwingend Pass Schnittstelle konnte im Quellcode nicht aufgefunden werden. 01.06.2021
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erforderlich ist. Nicht gemeint ist Code der plattformspezifischen
Programmiersprachen (z. B. Java oder Kotlin bei Android).
Sicherheitsprobleme lassen sich Barrierearm tiber einen Anruf beim Service-Desk oder mittels einer E-Mail
melden. Bei einer E-Mail werden die Standard TLS Verschlisslung der Mailserver verwendet. Der Nutzer sollte
Barrierearme Mdglichkeit zum | Der Hersteller MUSS dem Nutzer eine barrierearme Maglichkeit jedoch explizit darauf hingewiesen werden, dass er Sicherheitsprobleme dort, und an der offiziellen Seiter der
Melden von bereitstellen, um Sicherheitsprobleme zu melden. Die Kommunikation Gematik (https://www.gematik.de/telematikinfrastruktur/datenschutz/), melden kann. AufRerdem ist nicht
O.Arch_10 Sicherheitsproblemen. SOLL uber einen verschlisselten Kanal stattfinden. Inconclusive | gewahrleistet, dass bei einem Anruf die Verbindung gesichert ist. 01.06.2021
Updates werden Uber den jeweiligen AppStore insofern es der Nutzer eingestellt hat automatisch ausgerollt, es
wird beim App-Start keine Uberpriifung vorgenommen. Die Kommunikation von veraltete App-Versionen werden,
Die Applikation SOLL beim Start auf verfugbare sicherheitsrelevante nach Aussage der Gematik, von dem Backend uber API-Keys verhindert. Ein Nutzer kann weiterhin die aktuellen
Applikation fragt Updates priifen. Wenn ein sicherheitsrelevantes Update verfiigbar ist, Rezepte anschauen/bearbeiten und sich einen ACCESS_TOKEN beim IDP holen. Dies wiederspricht sich mit dem
Zwangsupdates vom Backend | DARF die Applikation ohne dieses Update einzuspielen sensible Grundsatz, dass die App die Verarbeitung von sensiblen Daten nicht mehr zulassen darf. AuBerdem wird innerhalb
O.Arch_11 ab Daten NICHT mehr verarbeiten. Fail des Backends nur auf Existenz des Header Felds gepruft und nicht auch auf tatsachliche Versionsnummer. 01.06.2021
Werden die Applikation und Updates nicht tiber die normalen
Nutzung kryptographischer Mechanismen des App- Stores der Hardwareplattform eingespielt,
MaRnahmen bei alternativen MUSSEN die Authentizitat der Datenquelle sowie des Updates vor
Download- dessen Anwendung durch kryptographische Mafnahmen positiv Not
O.Arch_13 Quellen/Mechanismen. bestéatigt werden. Applicable Updates fiir die Anwendung werden uber die jeweiligen offiziellen Stellen bezogen. 01.06.2021
Die Anwendung implementiert fiir Ihre Netzwerkschnittstellen und zusammenhéngende API Aufrufe eine Priifung
der entsprechenden Zertifikatsketten und fiihrt diese auf die entsprechenden authentischen Roots der Anwendung
Eingaben aus nicht vertrauenswiirdigen Quellen MUSSEN vor deren zuriick. Die Authentisierung des Nutzers wird Gber die Gesundheitskarte und die mit dieser zusammenhéangende
Priifung von Eingaben vor Verwendung gepruft werden, um potenziell bésartige Werte vor der Abfrage der PIN und CAN realisiert, wodurch das Schliisselmaterial der Karte fir die Authentifizierung nur bei
O.Source_1 |Verwendung. Verarbeitung herauszufiltern. Pass richtiger Einfgabe der jeweiligen Authentisierungsmittel stattfinden kann. 01.06.2021
Die Verarbeitung der eingehenden Daten erfolgt tber ein JSON Parsing der jeweiligen Aufrufe. Hierbei werden
Nutzung einer Escape-Syntax | Der Hersteller MUSS eingehende Daten maskieren beziehungsweise Syntax brechende Zeichen durch Ausnahmenbehandlung verarbeitet. Weiter werden die ausgetauschten Daten
O.Source_2 | bei strukturierten Daten. von potenziell schadhaften Zeichen bereinigen. Pass tiber eine Signatur in Form der Bildung eines JWE und der Priifung der Zertifikatskette realisiert. 01.06.2021
Die Anwendung zeigt keine Daten des Anwenders, also Rezeptdaten oder personenbezogene Daten des Nutzers,
Keine sensiblen Daten in Fehlermeldungen und Benachrichtigungen DURFEN KEINE sensiblen als Fehlermeldungen in der Anwendung. Benachrichtigungen beinhalten auch keine solcher Daten und werden
O.Source_3 | Meldungen. Daten (z. B. User Identifier) enthalten. Pass innerhalb der Anwendung nur vereinzelt verwendet. 01.06.2021
Kontrollierte Behandlung und Wir haben stichprobenartig das Exceptionhandling der iOS und Android app im Quelltext tberprift. Beim
Dokumentation von Potenzielle Ausnahmen im Programmablauf (Exceptions) MUSSEN manuellen Testen der Applikation in der aktuell im Android Play Store verfiigbaren Version sind keine Ausnahmen
O.Source_4 | Ausnahmen (,Exceptions"). abgefangen, kontrolliert behandelt und dokumentiert werden. Pass aufgetreten. 02.06.2021
Im Rahmen der Gematik Priifung wurde die Ausnahmenbehandlung untersucht und es konnte kein Zugriff auf
Bei Ausnahmen im Programmablauf (Exceptions), mit sensible Daten festgestellt werden. Tretten Ausnahmen im Zusammenhang mit der Authentifizierung an Diensten
Abbruch des Zugriffs auf sicherheitskritischen Auswirkungen, SOLL die Anwendung Zugriffe oder der Registrierung von biometrischen Merkmalen fiir die alternative Authentifizierung (iOS) auf, so werden alle
O.Source_5 |sensible Daten bei Exceptions. |auf sensible Daten abbrechen und diese im Speicher sicher I6schen. | Pass hiermit zusammenhangenden Daten aus dem Speicher entfernt bzw. verworfen. 03.06.2021
Bei Programmumgebungen mit manueller Speicherverwaltung (d.h.,
die Applikation kann selbst exakt festlegen, wann und wo Speicher
Nutzung von sicheren gelesen und beschrieben wird) MUSS die Applikation fiir lesende und
Funktionsalternativen beim schreibende Zugriffe auf Speichersegmente auf sichere Not Die Anwendungen nutzen mit Kotlin und Swift Programmiersprachen, die keine manuelle Speicherverwaltung
O.Source_6 | Zugriff auf Speichersegmente. [ Funktionsalternativen (z. B. sprintf_s statt printf) zurtickgreifen. Applicable umfassen 01.06.2021
Sicheres Loschen von
sensiblen Daten nach ihrer Die Applikation MUSS sicherstellen, dass alle sensible Daten Not Alle sensiblen Daten, nach Anhang A dieser Priifvorschrift, werden innerhalb sicherer Datenhaltung nach
0O.Source_7 | Verwendung. unverzuglich nach ihrer Verwendung sicher geléscht werden. Applicable O.Data_2 behandelt. 03.06.2021
Deaktivierung von
unterstiitzenden Alle Optionen zur Unterstiitzung der Entwicklung (z. B. Log-Aufrufe, Innerhalb der iOS Anwendung werden die entsprechenden Funktionalitaten tber die Buildpipeline abgeschaltet
Entwicklungsoptionen in der Entwickler- URLs, Testmethoden, etc.) MUSSEN in der Produktiv- und entsprechende Compiler Flags (DEBUG, DEBUG_VIEW_ENABLED). Im Rahmen der Sourcecodeanalyse
O.Source_8 | Produktiv-Version. Version mindestens deaktiviert oder besser vollstandig entfernt sein. | Pass konnten keine Riickstande fiir Debuggingfunktionen gefunden werden. 03.06.2021
Innerhalb der iOS Anwendung werden die entsprechenden Funktionalitaten tber die Buildpipeline abgeschaltet
Keine Debug-Mechanismen in | Der Hersteller MUSS sicherstellen, dass keinerlei Uberreste von und entsprechende Compiler Flags (DEBUG, DEBUG_VIEW_ENABLED). Im Rahmen der Sourcecodeanalyse
O.Source_9 |der Produktiv-Version. Debug-Mechanismen in der Produktiv-Version verbleiben. Pass konnten keine Riickstande fiir Debuggingfunktionen gefunden werden. 03.06.2021
Die Implementierung der Anwendung SOLL moderne
Aktivierung von modernen Sicherheitsmechanismen der Entwicklungsumgebung, wie
Sicherheitsmechanismen der beispielsweise Byte-Code-Minimierung und Stack-Protection, Die Anwendungen wurden im Rahmen der Priifung auf den Einsatz gangiger Sicherheitsmechanismen wie
0O.Source_10 | Entwicklungsumgebung. aktivieren. Pass Certifikate Pinning, Input Validierung gepruft. 03.06.2021
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In der Android Version wird durch das OWASP dependency-check-gradle bei jedem Compilevorgang iberprift ob
veraltete Frameworks und Bibliotheken verwendet werden. Die Priifung hat dabei ergeben, dass in den
verwendeten Abhéangikeiten keine bekannten Sicherheitsliicken enthalten sind. Fur die Android Version der App
bewerten wir diese Anforderung daher als "Pass"
Externe Bibliotheken und Frameworks SOLLEN in der neusten Fr die iOS Version der App haben wir den Source Code der Anwendung gepriift. Dabei haben wir festgestellt,
verfligbaren ,Stable“ - Version, bezogen auf das genutzte dass die Versionen der referenzierten Abhangigkeiten zumindest so aktuell sind, dass keine Schwachstellen
Betriebssystem der Plattform, verwendet werden. Mit ,Stable“-Version bekannt sind.
Verwendung der aktuellen wird die Version eines Software-Pakets bezeichnet, welches den
Version bei externen aktuellsten, stabil laufend geltenden Zustand abbildet. Typischerweise Weiterhin hat die Gematik durch ihren Software Development Lifecycle (vgl. A_1982) Prozesse definiert die
O.TrdP_1 Bibliotheken und Frameworks. | beinhaltet dieser keine ungetesteten Funktionen. Pass Abhangikeiten auf einem akutellen Stand halten. 01.06.2021
Externe Bibliotheken und Frameworks MUSSEN durch den Hersteller Die Gematik verwendet automatisierte Schwachstellenscanner (MicroFocus Fortify) als Teil des Build Prozesses,
Herstellerprifung externer regelmanRig auf Schwachstellen tiberpriift werden. Funktionen aus welche sowohl den Code statisch auf Schwachstellen prift, als auch nach bekannten Schwachstellen in den
Bibliotheken und Frameworks | Bibliotheken und Frameworks DURFEN bei bekannten verwendeten Bibliothek scannt.
O.TrdP_2 auf Schwachstellen. Schwachstellen NICHT eingesetzt werden. Pass vgl. A_19182 A 19182 02.06.2021
Sicherheitsupdates fiir externe Bibliotheken und Frameworks
MUSSEN zeitnah zur Verfigung gestellt werden. Der Hersteller Das Bekanntwerden und die entsprechende Eskalation eines solchen Vorfalls ist Teil des
MUSS ein Sicherheitskonzept vorlegen, das anhand der Kritikalitat Sicherheitsmanagements und hiermit zusammenhéngenden Meldeprozess fiir Datenschutz und
Sicherheitskonzept fiir ausnutzbarer Schwachstellen die geduldete Weiternutzung fiir die Sicherheitsvorfalle. Hierbei wiirden im Falle einer Routinetiberpriifung oder einer besonderen Ticketsituation,
zeitnahes Einspielen von Applikation, bzw. das Backend festlegt. Nachdem die Ubergangsfrist beispielsweise aus dem Schwachstellenmanagement heraus, nach einer Validierung der Umsténde die in
Sicherheitsupdates fur externe | (Grace Period) abgelaufen ist, MUSS die Anwendung den Betrieb Rufbereitschaft befindlichen Mitarbeiter hinzugezogen werden und tber einen dokumentierten Prozess behoben.
O.TrdP_3 Bibliotheken und Frameworks. | verweigern. Pass Dies ist beispielsweise innerhalb des Secure Software Development Lifecycle (SSDL) beschrieben. 03.06.2021
Prinzipiell erfolgt der Einsatz von 3rd party code
Prifung auf restriktiv. Der eingesetzte Code wird immer unter 4-Augen-Prinzip reviewed. Weitere Mal3nahmen erfolgen situativ,
Vertrauenswirdigkeit der wenn mdglich, so z.B. Extraktion der bendtigten
Quelle von externen Vor der Verwendung von externen Bibliotheken und Frameworks Codeteile.
O.TrdP_4 Bibliotheken und Frameworks. | MUSS deren Quelle auf Vertrauenswurdigkeit geprift werden. Pass vgl. A_19182 A 19182 02.06.2021
Keine Weitergabe von
sensiblen Daten an Die Anwendung SOLL sensible Daten nicht an Drittanbieter-Software Es konnte nicht fesgtestellt werden, dass sensible Daten oder Session Daten (Tokens) an Dritte weitergegeben A_19480 und
O.TrdP_5 Drittanbieter-Software. weitergeben. Pass werden. Siehe A_19480 und A_19979 aus dem orginalem Produktgutachten. A 19979 02.06.2021
Es konnten mittels Quellcodeanalyse und praktischer Tests keine eingehenden Daten von Dritten (d.h. nicht-
gematik, also piwik Pro) identifiziert werden. Dies ist programmatisch nicht vorgesehen und wird weiterhin dadurch
unterbunden, dass eine eingehende TLS-Verbindung tber ein giiltiges Zertifikat abgesichert sein muss, wodurch
Quellen stets vertrauenswiirdig sind.
Ein ausstehendes Risiko, bspw. dadurch, dass jemand etwaige private Schliissel der vertrauenswirdigen
Kommunikationsteilnehmer replizieren kann, bewerten wir dahingehend als niedrig, dass rechenintensive
Validierung eingehender Daten | Uber Drittanbieter-Software eingehende Daten SOLLEN validiert Kalkulationen zum "Erraten” dieser Schliissel notwendig wéren, oder aber diese anderweitig kompromittiert werden
O.TrdP_6 lber Drittanbieter-Software. werden. Pass missten. 01.06.2021
Prifung der Wartung von Die verwendete Drittanbietersoftware piwik Pro wird zum aktuellen Zeitpunkt gepflegt. Der Hersteller des eRp-FdV
verwendeter Dirittanbieter- Drittanbieter-Software, die nicht langer vom Hersteller oder Entwickler hat einen laufenden Vertrag mit piwik und steht im Austausch mit dem Anbieter.
O.TrdP_7 Software. gewartet wird, DARF NICHT verwendet werden. Pass In der Vergangenheit konnte piwik (geringe) Sicherheitsmangel schnell beseitigen (bspw. CVE-2010-1453). 01.06.2021
Beim Einsatz von Verschliisselung in der Applikation DURFEN KEINE
fest einprogrammierten geheimen, bzw. privaten Schliissel eingesetzt
Keine fest einprogrammierten werden. Ausgenommen sind Techniken, die den verwendeten Die Anwendung wurde auf vorhandene private bzw. geheime Schliisselmaterialien getestet. Hierbei konnte
Schlissel oder anderweitige Schliissel stark vor Reverse Engineering nach aktuellem Stand der validiert werden das keine solchen vorhanden sind. Lediglich das 6ffentliche Zertifikat ist fiir den internen
O.Cryp_1 Geheimnisse. Technik verbergen (Stichwort: ,White Box Cryptography*). Pass Truststore innerhalb der Anwendung integriert. 03.06.2021
Nur bewahrte Die Anwendung MUSS auf bewéhrte Implementierungen zur
Implementierungen bei Umsetzung kryptographischer Primitive und Protokolle zuriickgreifen Die Gematik verwendet die TLS Bibliothek des jeweiligen Betriebsystems und forciert die Verwendung von mind.
O.Cryp_2 kryptographischen Primitiven. (vgl. [TR02102-1]). Pass TLS 1.2. Vgl. GS-A_4385 GS-A_4385 02.06.2021
Die Wahl kryptographischer Primitive MUSS passend zum Die Gematik erfillt die Anforderungen von BSI-TR03116-1#3.9 Schlusselerzeugung welche auf TR-02102-1
Passende Wahl der Anwendungsfall sein und den Vorgaben des aktuellen Stands der verweist.
O.Cryp_3 kryptographischen Primitive. Technik (siehe [TR02102-1]) entsprechen. Pass vgl. GS-A_4368 GS-A_4368 02.06.2021
Zweckbindung Kryptographische Schiliissel DURFEN NICHT fir mehr als genau Die Priifung des Quellcodes der Android und iOS App ergab, dass kein Schliisselmaterial welches gefunden wurde
O.Cryp_4 kryptographischer Schlussel. einen Zweck eingesetzt werden. Pass fir mehr als einen Zweck verwendet wird. Daher wird die Anforderungen mit "Pass" bewertet. 02.06.2021
Die Gematik erfillt die Anforderungen von BSI-TR03116-1#3.9 Schlusselerzeugung welche auf TR-02102-1
Nutzung von starken Die Starke der kryptographischen Schltissel MUSS dem aktuellen verweist.
O.Cryp_5 kryptographischen Schltsseln. | Stand der Technik entsprechen (siehe [TR02102-1]). Pass vgl. GS-A_4368 GS-A_4368 01.06.2021
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Die Anwendung verarbeitet kryptografische Schliissel zum einen innerhalb des Trust Stores, welcher auf Android
innerhalb der Shared Preferences und innerhalb von iOS innerhalb der Keychain abgelegt werden.
Manipulationsschutz
kryptographischer Schlussel Alle kryptographischen Schlissel SOLLEN in einer vor Manipulation Das Schlusselmaterial innerhalb von iOS und der Nutzung der elektronischen Gesundheitskarten wird innerhalb
O.Cryp_6 durch Umgebung. und Offenlegung geschitzten Umgebung liegen. Pass dieser und bei biometrischer Anmeldung innerhalb einer SecureEnclave erzeugt, gespeichert und verwendet. 03.06.2021
Die Anwendung verarbeitet kryptografische Schltissel zum einen innerhalb des Trust Stores, welcher auf Android
innerhalb der Shared Preferences und innerhalb von iOS innerhalb der Keychain abgelegt werden.
Manipulationsschutz
kryptographischer Operationen | Alle kryptographischen Operationen SOLLEN in einer vor Das Schliisselmaterial der Nutzung der elektronischen Gesundheitskarten wird innerhalb dieser und bei
O.Cryp_7 durch Umgebung. Manipulation und Offenlegung geschiitzten Umgebung stattfinden. Pass biometrischer Anmeldung auf iOS innerhalb einer SecureEnclave erzeugt, gespeichert und verwendet. 03.06.2021
Erzeugung von Zufallswerten Die Generierung der Zufallszahlen in Android mit dem Linux Kernel Version 4.x zu vergleichen sind welche NTG.1
durch sicheren Alle Zufallswerte MUSSEN uber einen starken kryptographischen erfillen, des weiteren erflllt dieser auch Anforderungen aus FIPS 140-2 zu RNG. Auch Apple erklart iOS Konform | GS-A_4367, GS-
O.Rand_1 Zufallszahlengenerator. Zufallszahlengenerator erzeugt werden. Pass zu FIPS 140-2/3 weshalb auch die Zufallszahlengeneration akzeptiert wird. A 4368 02.06.2021
Verwendung eines
Zufallszahlengenerators mit Die Anwendung MUSS Zufallszahlen von einem Die im Sinne der BSI [TR-03116-1#3.8] vorgesehene Starke des Zufallszahlengenerators wird, wie auch in GS- GS-A_4367, GS-
O.Rand_2 hoher Entropie. Zufallszahlengenerator mit hoher Entropie beziehen. Pass A_4367 und GS-A_4368 gepruft, durch Betriebssystemmittel und vorhandene Sensoren gewahrleistet. A_ 4368 01.06.2021
Die Anwendung SOLL dem Zufallszahlengenerator einen Startwert
(Seed) zuweisen, der sich aus mindestens drei voneinander Die Android Applikation verwendet die Klasse "SecureRandom" welche laut Android Dokumentation den "FIPS
unabhangigen Systemparametern zusammensetzt. Die Parameter 140-2, Security Requirements for Cryptographic Modules" entspricht. Dies bewerten wir als ausreichenden
Zusammensetzung des SOLLEN von auBerhalb der Anwendung nicht ermittelbar und Zufallsgenerator, obwohl er keine Vergabe von Startwerten erlaubt.
Startwerts (Seed) aus eindeutig sein. Stellt die Plattform einen Hardware-
mindestens drei Zufallszahlengenerator zur Verfugung, welcher keine Vergabe von In der iOS App wurde im Quelltext kein Hinweis auf die Verwendung eines nicht kryptografisch sicheren
O.Rand_3 Systemparametern. Startwerten erlaubt, SOLL stattdessen dieser verwendet werden. Pass Zufallszahlengenerators gefunden. GS-A_4367 01.06.2021
Die im Sinne der BSI [TR-03116-1#3.8] vorgesehene Starke des Zufallszahlengenerators wird, wie auch in GS-
Nutzung von Backend-Entropie | Die Applikation SOLL bei Erstellung eines Startwerts (Seed) fir den A_4367 und GS-A_4368 (und O.Rand_2) gepriift, durch Betriebssystemmittel und vorhandene Sensoren
bei Erstellung eines Startwerts | Zufallszahlengenerator einen geeigneten Zufall aus einer geeigneten gewahrleistet. Der initiale Seed wird mittels der sicheren Bordmittel des Betriebssystems erzeugt (bspw. unter iOS | GS-A_4367, GS-
O.Rand_4 (Seed). externen Quelle beziehen. Pass SecRandomCopyBytes: https://developer.apple.com/documentation/security/1399291-secrandomcopybytes). A_4368 01.06.2021
Das eRp-FdV nutzt als zweiten Faktor zur Authentifizierung des Nutzers die physische eGK samt CAN und PIN.
Ohne diese kann ein Abruf der Rezeptdaten nicht erfolgen. Dieser physische zweite Faktor bietet dahingehend ein
hohes Maf? an Sicherheit, dass er einzigartig ist und die PIN nur dem Besitzer bekannt sein sollte. AuRerdem wird
empfohlen, den Appstart mit Biometrie abzusichern, um einen zusétzlichen Schutz der Daten zu gewéhrleisten.
Ein Angreifer benétigt also sowohl eGK als auch PIN und biometrische Merkmale des Nutzers, um Zugriff auf die
Daten zu gewinnen. Ein Restrisiko dahingehend bewerten wir aufgrund des komplexen Angriffsvektors als sehr
gering.
Hinsichtlich der Autorisierung nutzt das eRp-FdV kein explizites Rollenkonzept. Ein authentifizierter Nutzer kann
nur genau die eigenen Rezepte abrufen und sonst keine weiteren Funktionen mit erhdhten Berechtigungen nutzen.
Bei Beenden der Appsitzung werden bestehende Sessiondaten zuriickgesetzt. Die Speicherung dieser vglw
Hersteller-Konzept zur Der Hersteller MUSS ein Konzept zur Authentifizierung (Zwei-Faktor- sensiblen Daten erfolgt in verschliisselten Datenbanken. Ein Restrisiko hier ist gering, da ein Angriff auf diese
Authentifizierung von basiert), Autorisierung (Rollenkonzept) und zum Beenden einer verschlusselten Daten zeitlich sehr aufwéndig ist und wéhrend der Laufzeit der App erfolgen misste, da nach
O.Auth_1 Anwendungssitzungen. Anwendungssitzung dokumentieren. Pass Beenden die Sessiondaten geléscht werden. 01.06.2021
Authentifizierung an der
Schnittstelle zwischen App und | Die Anwendung MUSS fiir die Anbindung eines Backend-Systems A 19739
O.Auth_2 Backend. eine geeignete Authentifizierung unterstitzen. Pass Die Validierung der Backenddienste wurde im Rahmen des Gematik Gutachtens gepruft. A_ 20033 02.06.2021
Die Applikation SOLL Authentifizierungsmechanismen und
Getrennte Realisierung von Autorisierungsfunktionen separat realisieren. Sind fur die Anwendung
Authentifizierungsmechanismen | verschiedene Rollen notwendig, MUSS eine Autorisierung bei jedem | Not
O.Auth_3 und Autorisierungsfunktionen. Datenzugriff separat realisiert werden. Applicable Die Anwendung unterscheidet keine Rollen oder verschiedene Benutzer innerhalb der App. 01.06.2021
Die 2F-Authentifizierung an der E-Rezept App ist nicht zwingend, da es sich um ein single user personal device
handelt, dass im Regelfall mit Wissen oder biometrischen Merkmalen vor Fremdzugriff geschiitzt ist.
Eine dariiber hinausgehende Abfrage biometrischer Merkmale zum Start der App ist umgesetzt.
Zwei-Faktor-Authentifizierung Der Nutzer MUSS mittels zweitem Faktor authentifiziert werden, bevor
vor Verarbeitung sensibler sensible Daten in der Anwendung verarbeitet werden (Step- Up- Um (neue) sensible Daten zu erlangen, ist Wissen und Besitz notwendig (eGK und PIN, zusatzlich zu dem Besitz
O.Auth_4 Daten. Authentisierung). Fail des Gerétes und dessen Entsperrung). 02.06.2021
Erzeugung des zweiten Faktors | Fir die Nutzer-Authentifizierung in der Anwendungssitzung KANN der | Not Die Applikation verwendet zum Abruf der sensiblen Gesundsheitsdaten die Authentifizierung Giber die eGK und
O.Auth_5 durch das Backend-System. zweite Faktor vom Backend-System erzeugt werden. Applicable PIN. Die beschriebenen Anforderungen an die Zwei-Faktor-Authentifizierung treffen auf diese nicht zu. 02.06.2021
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Fr die Bewertung eines Authentifizierungsvorgangs SOLLEN
zusatzliche Informationen (z. B. das verwendete Endgerat, der
Zusatzliche Informationen bei verwendete WiFi- Zugangsknoten oder die Zeit des Zugriffs) mit Es werden keine zusatzlichen Informationen zur Authentifizierung benutzt. Da die Authentifizierung tber die eGK
Bewertung des einbezogen werden. Bei einer Abweichung von gewohnten und PIN ein hohes Sicherheitsniveau besitzt und die Authentifizierung gegentiber dem Zugriffsschutz
Authentifizierungsvorgangs Parametern MUSS eine zusatzliche AuthentifizierungsmaRnahme geratespezifisch ist, erreicht die Applikation unserer Auffassung auch ohne diese Anforderung ein sehr hohes
O.Auth_6 einbeziehen. (Step-Up- Authentisierung) erfolgen. Fail Sicherheitsniveau. 02.06.2021
Information des Benutzers iber
ungewohnliche Dem Nutzer SOLL eine Moglichkeit gegeben werden, sich tiber
O.Auth_7 Anmeldeversuche. ungewdhnliche Anmeldevorgénge informieren zu lassen. Fail Dies ist nicht in der Anwendung vorgesehen, daher wird die Anfroderung mit Fail bewertet. 03.06.2021
Bei einer Authentifizierung mittels Benutzername und Passwort
Durchsetzung starker MUSSEN starke Passwortrichtlinien existieren. Diese SOLLEN sich Not
O.Auth_8 Passwortrichtlinien. am aktuellen Stand gangiger Best- Practices orientieren. Applicable Die eRp verwendet keine Authentifizierung tber Passworter. 01.06.2021
Fr die Authentifizierung mittels Benutzername und Passwort KANN
die Starke des verwendeten Passworts dem Nutzer angezeigt
werden. Informationen tber die Stérke des gewahlten Passworts
Anzeige der Starke des DURFEN NICHT im Applikationsspeicher oder im Backend gehalten | Not
O.Auth_9 verwendeten Passworts. werden. Applicable Die eRp verwendet keine Authentifizierung tiber Passworter. 01.06.2021
Maglichkeit zur Anderung des Not Die eRp verwendet keine Authentifizierung Gber Passworter. Der Benutzer hat die Moglichkeit einen PIN-basierten
O.Auth_10 Passwortes. Der Nutzer MUSS die Mdglichkeit haben, sein Passwort zu &ndern. Applicable Zugriffschutz einzurichten. Hier kann der PIN vom Benutzer gewahlt und geéndert werden. 01.06.2021
Verwendung von
kryptographisch sicheren
Hashing-Algorithmen und Salts | Werden Passworter gespeichert, MUSSEN diese mit einer den
zur Speicherung der aktuellen Sicherheitsstandards entsprechenden Hashing-Funktion Not
O.Auth_11 Passworter. und unter Verwendung geeigneter Salts gehasht werden. Applicable Die eRp verwendet keine Authentifizierung uber Passworter. 01.06.2021
Die Erstanmeldung mittels eGk kann durch den Nutzer lediglich drei Mal mit falschen Zugangsdaten (PIN/CAN)
wiederholt werden bevor eine PUK notwendig wird. Die biometrische Authentifizierung nutzt die Betriebssystem
Verhinderung des Ratens von | Die Applikation MUSS MaRnahmen vorsehen, die ein Ausprobieren Schnittstellen fir die alternative Authentifizierung an der Anwendung. Bei dieser werden durch die jeweiligen
O.Auth_12 Login-Parametern. von Login-Parametern (z. B. Passworter) verhindern. Pass Betriebssysteme bei Fehlversuchen erhthte Wartezeiten fur den Nutzer erzwungen. 03.06.2021
Wenn der Benutzer wéhlt die App nicht gegen unbefugten Zugriff zu sichern ist nach Unterbrechung der
Anwendung keine Authentifizierung notwendig.
Erneute Authentifizierung bei Wurde die Anwendung unterbrochen (in den Hintergrundbetrieb
O.Auth_13 unterbrochener Anwendung. versetzt) MUSS eine erneute Authentisierung durchgefiihrt werden. Fail Der Benutzer kann aber den Zugriffschutz aktivieren, was diese Anforderung umsetzen wiirde. 01.06.2021
Biometrische Sensoren nur als | Die Verwendung biometrischer Sensoren SOLL nicht als alleiniger
Teil einer Zwei-Faktor- Authentifizierungsmechanismus eingesetzt werden. Sie ist lediglich Biometrische Sensoren kénnen fiir den Zugriffschutz verwendet werden. Fir den Zugriff auf die Tl ist jedoch die TI-
O.Biom_1 Authentifizierung zulassig. als Teil einer Zwei- Faktor-Authentifizierung zuléssig. Fail Authentisierung notwendig 01.06.2021
Eine derartige Spezifikation wurde nicht von der Gematik definiert.
Qualitat und Eigenschaften Der Hersteller MUSS definieren, welche Qualitat und Eigenschaften
eingesetzter biometrischer ein biometrischer Sensor mindestens aufweisen muss, um von der Fr offizielle Android Gerét existiert der Standard https://source.android.com/security/biometric/measure#strong-
O.Biom_2 Sensoren. Anwendung verwendet werden zu diirfen. Fail weakunlocks 01.06.2021
Die Applikation MUSS die Hardware des biometrischen Sensors, vor
dem Einsatz, Giber eine White- oder eine Blacklist prufen. Der
Priifung des biometrischen Hersteller SOLL eine White-/Blacklist mit sicherer/unsicherer Fir die alternative authentifizierung mittels Biometrie entscheidet der Server tiber eine Block/Allow Liste welche
Sensors uber eine White- oder | Biometrie-Sensorik pflegen. Eine White-/Blacklist MUSS im Backend Gerate erlaubt sind. Ein Prozess fiir regelmaRige Uberpriifung der Liste ist in Zusammenarbeit mit dem BSI in
O.Biom_3 eine Blacklist. aktuell verfugbar gehalten werden. Pass Arbeit. 01.06.2021
Die Anwendungen beziehen diese Informationen beide aus Schnittstellen der mobilen Betriebsysteme. Dies wurde
Priifung der Bereitstellung Bevor die Applikation einen biometrischen Sensor nutzt, MUSS sie uber praktische Tests der Anwendungen tber die Nutzung ohne Merkmale bzw. mit Merkmalen getestet. Hierbei
biometrischer sicherstellen, dass dem Sensor biometrische Referenzmerkmale des konnte validiert werden das biometrische Merkmale lediglich bei Vorhandensein von Referenzmerkmalen
0O.Biom_4 Referenzmerkmale. Geréatenutzers zum Vergleich bereit stehen. Pass angeboten werden, ansonsten wird eine auf diesen Merkmalen basierende Authentifizierung nicht verwendet. 01.06.2021
Innerhalb von Android haben praktische Tests aufzeigen konnen, das die Anmeldung auch mit einem erneut
Die Applikation MUSS feststellen, wann die biometrischen hinterlegten Referenzmerkmal méglich war und auch entsprechend zu einer Anmeldung gefiihrt hatte.
Ablehnung der Anmeldung bei | Referenzmerkmale veréndert wurden und die Anmeldung ablehnen,
nachtraglich veranderten falls biometrische Referenzmerkmale nachtréglich (das heiRt seit der Tests unter iOS konnten zeigen, dass das fiir die Authentisierung verwendete Schliisselmaterial aufgrund des
biometrischen Aktivierung des Authentifizierungskontrollmechanismus in der Setzens der entsprechenden Konfiguration nicht mithilfe neu registrierter Referenzmerkmale maglich ist.
0O.Biom_5 Referenzmerkmalen. Applikation) verandert worden sind. Fail Dies ist auch Bestandteil der im Pruefplan der Gematikanforderungen unter A_21586 behandelten Anforderung. A_ 21586 01.06.2021
Die Applikation MUSS zur Auswertung der biometrischen Die Anwendung nutzt fiir die Implementierung der biometrischen Authentifizierung lediglich Funktionen des
Auswertung der biometrischen | Authentifizierung auf betriebssystemeigene Funktionalitaten Betriebssystems. Hierzu wurden zum einen die eingesetzten Bibiliotheken auf biometrische Funktionen tiberprift
0O.Biom_6 Authentifizierung durch zurtickgreifen (z. B. Entsperren KeyChain/KeyStore). Pass und zum anderen die Authentifizierungsprozesse der jeweiligen Anwendungen untersucht. 02.06.2021
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betriebssystemeigene
Funktionalitaten.
Beide anwendungen nutzen fur Ihr Handling der Session Daten, insbesondere fiir die HTTP-Interaktion etablierte
Frameworks. Unter Android wird die okhttp Framework eingesetzt und unter iOS kommen die Funktionen des
Betriebssystems zum Einsatz.
A_19187
Weiter verweise wir auf die Prifung des Gematik Gutachtens und die mit diesem zusammenhéangende Priifung der | A_20172
Sessionhandling durch Das Session-Handling SOLL mittels sicherer Frameworks (vgl. Authentifizierung gegenuber des Identity Providers fir die Handhabung der Authentifizierungsdaten. (vgl. A 20309
0O.Sess_1 sicherere Frameworks. O.Ntwk_3) realisiert werden. Pass https://raw.githubusercontent.com/gematik/api-erp/master/images/workflowAuthentication.svg) A 20483 02.06.2021
Nutzung des Backend- Die Session-ID fiir den Einsatz von PiwickSDKpro erfolgt durch das Backend des Anbieters und wird in beiden
Zufallszahlengenerator zur Die Erstellung von Session-ldentifiern MUSS durch den Anwendungen nicht durch diese gesetzt. Die sonstigen Kommunikationen auf Netzwerkebene nutzen keine
0.Sess_2 Session-ldentifier-Erzeugung. | Zufallszahlengenerator des Backends erfolgen. Pass Session-Identifier. 02.06.2021
Session-ldentifier sind sensible Die Anforderung wurde im Rahmen der Datenhaltung bereits im Rahmen des Gematik Gutachtens betrachtet.
0.Sess_3 Daten. Session-Identifier MUSSEN als sensible Daten geschiitzt werden. Pass Daher verweisen wir auf dieses. A 19186 03.06.2021
Die Android Anwendung nutzt zur Speicherung von Daten zum einen die von Android bereitgestellten
"SharedPreferences" und eine SQLite Datenbank, die verschlisselt auf dem Gerat abgelegt wird. Der Access
Token wird verschlisselt auf dem Geréatespeicher abgelegt, wohingegen der ID_Token nicht persistent gespeichert
wird. Somit sind die Anforderungen fiir die verschliisselte Speicherung erfillt.
Unter iOS wird die vom Hersteller bereitgestellte Losung (Core Data / SQLite) fir die persistente Speicherung von
Daten genutzt. In dieser werden die Informationen persistent und mit einer Passphrase verschliisselt im intern
geschiitzten Speicher abgelegt. Somit ist auch fiir iOS die Erfiillung der Anforderung gegeben.
Session-ldentifier DURFEN NICHT unverschliisselt auf permanenten
O.Sess_4 Ablage von Session-ldentifiern. | Speichermedien abgelegt werden. Pass vgl. A_20184 A 20184 02.06.2021
Aktive Beendigung der
Anwendungssitzung nach Die Anwendung MUSS die Anwendungssitzung nach einem
0O.Sess_5 Session-Timeout. angemessenen Session-Timeout aktiv beenden. Fail Innerhalb der Anwendungen ist kein solches Timeout vorhanden. 03.06.2021
Per Quellcodeanalyse konnten wir folgendes feststellen:
Unter iOS: Mit dem Aufruf der Logout Funktion zur Beendigung einer Session werden auch die zuvor genutzten
Session Daten allesamt gel6scht. Dies erfolgt durch ein dereferenzieren der Token innerhalb der Keychain (i0OS)
bzw. der sicheren Storage Datenbank (Android). Diese werden zuriickgesetzt und das access_token wird
invalidiert.
Aktive Beendigung der Android: Auch hier gibt es eine Logout-Funktion, die die IDP Konfigurationstabelle in den Shared Preferences
Anwendungssitzung nach Die Anwendung MUSS es dem Nutzer erméglichen ein oder alle bereinigt (nullt) und somit alle Session Daten Iéscht.
O.Sess_6 Logout durch den Benutzer. zuvor ausgestellten Session-ldentifier ungiiltig zu machen. Pass vgl. A_20186 A_20186 03.06.2021
Léschen des Session-Identifiers
nach Ende der Wird eine Anwendungssitzung beendet, MUSS die Anwendung den A_19095
0O.Sess_7 Anwendungssitzung. Session-ldentifier sicher I6schen und das Backend informieren. Pass Dies wurde im Rahmen der Gematik Prifung nachgewiesen. Daher verweisen wir auf dieses. A 20186 03.06.2021
Die Android Anwendung nutzt zur Speicherung von Daten zum einen die von Android bereitgestellten
"SharedPreferences" und eine SQLite Datenbank, die verschlisselt auf dem Gerét abgelegt wird. Der Access
Token wird verschlusselt auf dem Geratespeicher abgelegt, wohingegen der ID_Token nicht persistent gespeichert
wird. Somit sind die Anforderungen fiir die verschliisselte Speicherung erfillt. Unter iOS wird die vom Hersteller
Ablage des bereitgestellte Losung (Core Data / SQLite) fur die persistente Speicherung von Daten genutzt. In dieser werden
Authentifizierungstokens in die Informationen persistent und mit einer Passphrase verschlusselt im intern geschitzten Speicher abgelegt.
einem geschitzten Das Authentifizierungstoken SOLL auf dem Endgerat in einem Somit ist auch furr iOS die Erfullung der Anforderung gegeben.
O.Tokn_1 Speicherbereich. sicheren Speicherbereich liegen (z. B. KeyChain/KeyStore). Pass vgl. A_20184 A_20184
Authentifizierungstoken ohne Es DURFEN KEINE sensiblen Daten in ein Authentifizierungstoken Mittels einer Prifung der Anfragen konnte festgestellt werden, dass der id_token sowie der access_token keine
O.Tokn_2 Einbettung sensibler Daten. eingebettet werden. Pass sensiblen Daten in Klarform o.A. enthalten. 02.06.2021
Ein Authentifizierungstoken MUSS den voll qualifizierten Namen des
Aufbau und Prifung des Backends umfassen. Die Anwendung MUSS den voll qualifizierten
O.Tokn_3 Authentifizierungstokens. Namen prufen. Fail Es werden standardisierte JWT Token verwendet. Diese enthalten nicht den voll qualifizierten Namen. 02.06.2021
Prifung der Inhalte des Ein Authentifizierungstoken MUSS ausschlie3lich die von der Die Anwendungen implementieren eine Signaturpriifung, die die Integritat und auch die Authentizitat des Tokens
O.Tokn_4 Authentifizierungstokens. Applikation erwarteten Felder enthalten. Pass validiert. Diese konnte im Rahmen der Gematikpriifung nachvollzogen und validiert werden. A_20625 03.06.2021
Im Rahmen der Priifung der Authentifizierung wurde sichergestellt, das die fur die Authentifizierung notwendigen
Speicherort des Schlissel richtig verarbeitet und gespeichert werden. Hierfur wird die eGk verwendet. Bei Nutzung einer
Signaturschlissels des Der private Schlussel, zum Signieren des Authentifizierungstokens alternativen Authentifizierungsmethode unter iOS werden die erzeugten Schlisselmatieralien innerhalb einer
O.Tokn_5 Authentifizierungstokens. DARF NICHT auf dem Gerat vorliegen. Pass sicheren Ausfiihrungsumgebung erzeugt und genutzt. 03.06.2021

e

pwc

Produktgutachten | eRp-Frontend des Versicherten (FdV)

Seite 121/129
125/178



Bereitstellung bestehender
Authentifizierungstoken durch Die Anwendung MUSS dem Nutzer bestehende
O.Tokn_6 das Backend. Authentifizierungstoken, auf Anfrage, zur Verfugung stellen. Fail Diese Funktion ist nicht vorhanden. 02.06.2021
Invalidierung bereits
ausgestellter Die Anwendung MUSS es dem Nutzer ermdglichen ein oder alle
O.Tokn_7 Authentifizierungstoken. zuvor ausgestellten Authentifizierungstoken ungiiltig zu machen. Fail Diese Funktion ist nicht vorhanden. 02.06.2021
Die Anwendungen sind bei der Installation mit den minimalsten Berechtigungen im jeweiligen System hinterlegt.
Die notwendigen Berechtigungen werden erst beim Aufruf des jeweiligen Funktion erfragt, z.B. die
Kameraberechtigung beim Einscanner der Rezepte.
Datenschutz und Sicherheit bei | Die Werkseinstellung der Anwendung MUSS den maximalen A 20193,
O.Data_1 Werkseinstellung. Datenschutz und die maximale Sicherheit bieten. Pass Verwiesen wird hiertiber auf die gepriiften Gematik Anforderungen A_20193, A_20194. A 20194 01.06.2021
Sensible Daten MUSSEN verschliisselt gespeichert werden. Das
Schliisselmaterial fur diese Verschlisselung DARF NICHT
unverschlusselt persistiert werden. Dies gilt sowohl fir flichtiges Die Anwendungen speichern sensible Daten entsprechend der Anforderung an abgesicherten Speicherorten bzw.
Ablegen (z. B. im Arbeitsspeicher), als auch fur dauerhaftes mittels zusatzlicher SchutzmaRnahmen (z.B. SecureEnclave oder verschliisselten SqlLite Datenbanken). Hierbei
Speichern (z. B. in einer Cloud-Umgebung). Eine werden Session Daten innerhalb von Android und iOS in den Shared Preferences bzw. Keyring abgelegt. Die
Verschlisselung aller sensiblen | hardwareunterstiitzte Schliisselverwaltung der Plattform SOLL Schliisselmaterialien fur eine alternative Biometrische Authentifizierung werden in iOS innerhalb der Secure A 19186
O.Data_2 Daten. bevorzugt verwendet werden. Pass Enclave erzeugt und verlassen diese nicht. Weiter verweisen wir auf die Prifungen im Gematik Gutachten. A_21579 03.06.2021
Die Applikation SOLL sensible Daten in einer vor Einsicht und Die iOS-Anwendung implementiert die Nutzung einer Secure Enclave fiir die Ablage, Erzeugung und Nutzung der
Manipulation geschutzten Umgebung ablegen (z. B. embedded Authentifizierungsmerkmale bei biometrischer Anmeldung. Die regulare Anmeldungf speichert Schliisselmaterial A_19186
O.Data_3 Ablage sensibler Daten. Secure Element/Trusted Execution Environment). Pass auf der eGk. Andere Sensible Daten werden in einer durch das Betriebssystem geschiitzten Umgebung abgelegt. | A_21579 03.06.2021
Die Applikation DARF Ressourcen, die einen Zugriff auf sensible
Zugriff auf sensible Daten durch | Daten gemaf? Anhang A ermdglichen, gegenuber Dritten NICHT Dle Prufung auf eine Offenlegung von sensiblen Daten wurde im Rahmen des Gematik Gutachtens durchgefiihrt. | A_19480
O.Data_4 Dritte. verfugbar machen. Pass Hierbei konnten keine von der Anforderung genannten Umstande identifiziert werden. A 19979 03.06.2021
Loschung aller erhobenen
sensiblen Daten nach Alle erhobenen sensiblen Daten DURFEN NICHT iber die Dauer Die eRezept App speichert eRezepte Uber den Verwendungszeitraum hinweg, jedoch wird dies als
Abschluss der Verwendung ihrer jeweiligen Verwendung hinaus in der Anwendung gehalten Kernfunktionalitat der App angesehen, alle zusétzlichen Zertifikate, Schliissel 0.A. werden nach dem
O.Data_5 durch die Applikation. werden. Pass Verwendungszeitraum aus ihrer sicheren Aufbewahrungsumgebung geldscht. 02.06.2021
Erhebung, Speicherung und
Verarbeitung von ausschlie3lich
fir den Zweck der Applikation Die Applikation MUSS die Grundsétze der Datensparsamkeit und Die App verfolgt den Grundsatz der Datensparsamkeit und erhebt aktuell keine personenbezogenen oder
O.Data_6 notwendigen Daten. Zweckbindung beriicksichtigen. Pass sensiblen Daten in Logging oder Tracking. 02.06.2021
Speicherung und Verarbeitung | Die Speicherung und Verarbeitung von sensiblen Daten SOLL im Die Speicherung von sensiblen Daten ist eine Kernfunktion der eRezept App. Die Daten werden verschlisselt und
O.Data_7 von sensiblen Daten. Backend erfolgen. Fail vor Zugriff geschiitzt gespeichert. 03.06.2021
Bei der Verwendung von Aufnahmegeraten (z. B. Kamera) MUSSEN
samtliche Metadaten mit Datenschutz-Relevanz, wie etwa Es werden keine Bilder oder Dokumente welche Metadaten enthalten an das Backend gesendet. Das Scannen
Entfernung von Metadaten mit | Rickschliisse auf den GPS-Koordinaten des Aufnahmeorts, eines eRezepts erfolgt ohne fotografieren und verwendet die Kamera nur als "Scanner"”. Auf dem System wird
O.Data_8 Datenschutzrelevanz eingesetzte Hardware, etc., entfernt werden. Pass lediglich ein Json-Wert eingelesen, welcher das Rezept beinhaltet. 02.06.2021
Bei der Erhebung von sensiblen Daten, durch die Verwendung von
Aufnahmegeréten (z. B. Kamera), MUSS vorgebeugt werden, dass Die Erhebung von sensiblen Daten erfolgt im Rahmen der Anwendung beim Einscannen verschiedener Rezepte,
Zugriffsheschrankung bei der andere Anwendungen darauf Zugriff erlangen kénnten, etwa tber die der Nutzer von seinem Arzt in Papierform ausgehéndigt hat. Die Handhabung der Daten erfolgt hierbei lediglich
O.Data_9 Erhebung von sensiblen Daten. | eine Mediengalerie. Pass im Rahmen der Anwendung und es werden keine Daten auf dem Dateisystem des Gerétes gespeichert. 02.06.2021
Der Nutzer kann Tastaturen von Dritten installieren, weder iOS noch Android ermdglichen es das zu erkennen oder
zu verhindern. Die Felder sind jeweils als Password Feld gesetzt womit verhindert wird, dass diese in den
normalen Tastaturen in Caches oder Autokorrektur gespeichert werden.
Bei der Eingabe sensibler Daten uber die Tastatur SOLL die
Anwendung unterbinden, dass Aufzeichnungen fiir Dritte erkennbar Der Nutzer sollte klarer auf die Gefahren von Betriebssystem fremden Tastaturen hingewiesen werden oder eine
Keine Aufzeichnungen bei der | werden. Dies schliet insbesondere Caches, Autokorrektur- und eigene Eingabetastatur sollte erstellt werden um das Problem zu beheben. Somit gilt diese Anforderung als
Eingabe sensibler Daten iiber | Autovervollstandigungsverfahren, Eingabegeréate von Drittanbietern “Inconclusive” da das Benutzen von Tastaturen dritter eine Entscheidung des Nutzers ist und die Hersteller der
O.Data_10 die Tastatur. und jegliche fur Dritte auswertbare Speicherung, aus. Inconclusive | App das Verhalten nicht beeinflussen kénnen. 02.06.2021
Die Anwendung umfasst die Eingabe der jeweiligen PIN und CAN Nummern der elektronischen Gesundheitskarte
des Anwenders. Die Felder sind jeweils als Password Feld gesetzt womit verhindert wird, dass diese in die
Bei der Eingabe sensibler Daten SOLL der Export in die jeweiligen Zwischenablagen des Gerétes kopiert werden. Da jedoch das Kopieren von Rezeptdetails innerhalb der
Zwischenablage unterbunden werden. Die Anwendung KANN Anwendung das Kopieren sensibler Daten beinhalten kann, wird die Anforderung mit Inconclusive gewertet.
Kein Export sensibler Daten in | alternativ eine eigene Zwischenablage implementieren, welche vor Hierbei sollten dem Anwender entsprechende Warnhinweise angezeigt werden um Ihn in die Lage zu versetzen
O.Data_11 die Zwischenablage. dem Zugriff durch andere Apps geschiitzt ist. Fail das Risiko einschatzen zu kénnen. 02.06.2021
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Kein Export von biometrische Sensible Daten wie biometrische Daten oder private Schlussel
Daten oder privaten Schliissel | DURFEN NICHT aus der Komponente, auf der sie erzeugt wurden, Biometrische Daten werden nicht von der App gespeichert. Erzeugte Schliissel werden sicher abgelegt und
O.Data_12 |aus der Quelle. exportiert werden. Pass kénnen nicht exportiert werden. 02.06.2021
Keine Speicherung des
Bildschirminhaltes oder Zugriff | Die Anwendung SOLL beim Anzeigen sensibler Daten den Zugriff fir
Dritter bei Anzeige sensibler Dritte und die Speicherung des Bildschirms (z. B. Screenshots und Die Erstellung von Screenshots ist innerhalb der Anwendungen von beiden Betriebssystemen unterbunden
O.Data_13 Daten. Anzeigen fur das App- Switching) unterbinden. Pass worden. Hierbei werden auch Inhalte bei der Ansicht im jeweiligen App-Switcher ausgeblendet. 03.06.2021
Keine sensiblen Daten in Die Anwendung DARF KEINE sensiblen Daten in Logfiles oder
Logfiles oder anderen anderen Meldungen oder Benachrichtigungen, die nicht vom Benutzer | Not
O.Data_14 Meldungen oder Nachrichten. explizit eingeschaltet wurden (siehe O.Plat_4), schreiben. Applicable Es werden keine Logfiles 0.a. generiert. In den Analytics werden keine sensiblen Daten verwendet.
Die Android Anwendung verbietet das Verschieben der Dateien nicht explizit. Die Datenhaltung der Anwendung A_21322
Verschlisselung aller sensiblen | Die Anwendung MUSS sicherstellen, dass im gesperrten Zustand des verhindert jedoch eine Ablage der Daten in einem unverschlusselten Zustand. Hierflr verweisen wir auf die A 20184
O.Data_15 Daten im gesperrten Zustand. Endgeréts alle sensiblen Daten verschlisselt sind. Pass Gematik Prifung. A 19186 03.06.2021
Geratebindung lokal Die Applikation MUSS lokal gespeicherte Daten mit einer sicheren Not Die Anwendung verwendet keine lokal gespeicherte Daten im Dateisystemen gespeichert und kann somit auch
O.Data_16 gespeicherter Daten. Geratebindung versehen. Applicable nicht auf einem anderen Geréat getestet werden. 03.06.2021
Schutzt die Plattform das gewahlte Speichermedium nicht vor
Diebstahl (z.B. unverschliisselte SD-Karten), MUSS die Applikation
Hinweis bei Auswahl bei einer Auswahl des betreffenden Speichermediums den Nutzer auf | Not Die Anwendung unterstiitzt nicht die Verwendung von externen Speichermedien bzw. die Ablage der
O.Data_17 bestimmter Speichermedien. das erhohte Risiko hinweisen. Applicable Anwendungsinformationen auf einem Dateisystem. 02.06.2021
Unzuganglichmachen aller Die Anwendungen speichern Daten lediglich in den vom System bereitgestellten und durch dieses geschiitzten
sensiblen Daten auf dem Die Anwendung MUSS sicherstellen, dass bei ihrer Deinstallation alle Speicherbereiche. Nach getesteten Deintsallationen konnten keine Riickschliisse auf sensible Datein vollzogen
Endgerat bei Deinstallation der | sensiblen Daten und anwendungsspezifischen Anmeldeinformationen werden. Die unter iOS innerhalb der Secure Enclavce gespeicherten Daten werden nicht durch die Deinstallation
O.Data_18 Anwendung. auf dem Endgerat nicht mehr zugreifbar sind. Pass der Anwendung geldscht, jedoch sind die fur den Zugriff benétigten Identifier von einer Deinstallation betroffen. 02.06.2021
Die Anwendung MUSS dem Nutzer die Mdglichkeit geben, dass bei
ihrer Deinstallation alle sensiblen Daten und anwendungsspezifischen
Anmeldeinformationen auch im Backend vollstandig geléscht werden.
Entscheidet sich der Nutzer, die Daten im Backend nicht zu I6schen,
MUSS eine fur den Zweck angemessene maximale Verweildauer
definiert sein. Der Nutzer MUSS (ber die Verweildauer informiert
werden. Nach Ablauf der maximalen Verweildauer MUSSEN alle
sensiblen Daten und anwendungsspezifischen Anmeldeinformationen
Loschung aller sensiblen Daten | vollstandig geléscht werden. Dem Nutzer MUSS die Mdglichkeit
im Backend bei Deinstallation gegeben werden alle Daten auch vor Ablauf der Verweildauer Die Rezepte bleiben im Backend gespeichert, unabhéngig vom Status der Applikation auf dem Endgerét des
O.Data_19 der Anwendung. vollstéandig zu l6schen. Fail Benutzers. 02.06.2021
Um dem Missbrauch von sensiblen Daten nach einem Geréateverlust
entgegenzuwirken, KANN die Anwendung einen Kill-Switch
realisieren, d. h. ein absichtliches, sicheres Uberschreiben von
Nutzerdaten im Gerét auf Applikationsebene, ausgeldst durch das
Sicheres Uberschreiben von Backend. Der Hersteller MUSS die Auslosung des Kill-Switches durch
Nutzerdaten im Gerét durch den Anwender iiber das Backend durch starke
den Anwender Uber das Authentifizierungsmechanismen vor missbréauchlicher Nutzung Not Fir die Anwendung gibt es keinen Kill-Switch, der die Daten der Anwendung (iber eine Funktion im Backend
O.Data_20 Backend. schitzen. Applicable auslosen konnte. 01.06.2021
Anzeige kostenpflichtiger Die Applikation MUSS fur den Nutzer kenntlich machen, welche Not
O.Paid_1 Leistungen. Leistungen mit zusétzlichen Kosten vergiitet werden. Applicable Die Applikation verfiigt tiber keine kostentplfichtigen Leistungen. 01.06.2021
Einversténdnis des Nutzers vor
dem Ausfiihren Die Anwendung MUSS vor dem Ausfiihren kostenpflichtiger Aktionen | Not
O.Paid_2 kostenpflichtiger Aktionen. das Einverstandnis des Nutzers einholen. Applicable Die Applikation verfiigt tiber keine kostentplfichtigen Leistungen. 01.06.2021
Die Anwendung MUSS, vor einer Zugriffsanforderung (z. B. Android-
Berechtigungen) auf kostenpflichtige Ressourcen, das Einverstéandnis
Einverstandnis des Nutzers vor | des Nutzers einholen. Anwendungshinweis/Beispiel: Das Versenden
einer Zugriffsanforderung auf von SMS kann Kosten verursachen und bendtigt daher ein Not
O.Paid_3 kostenpflichtige Ressourcen. Einverstandnis. Applicable Die Applikation verfugt tiber keine kostentplfichtigen Leistungen. 01.06.2021
Die Anwendung KANN, fir den Zugriff auf haufig verwendete,
Dauerhaftes Einversténdnis des | kostenpflichtige Ressourcen, ein dauerhaftes Einverstandnis des
Nutzers auf haufig verwendete, | Nutzers einholen, soweit dies dem Zweck der Anwendung Not
O.Paid_4 kostenpflichtige Ressourcen. angemessen ist. Applicable Die Applikation verfugt tber keine kostentplfichtigen Leistungen. 01.06.2021
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Entzug des Einverstandnisses | Die Anwendung MUSS den Nutzer in die Lage versetzen zuvor Not
O.Paid_5 ermdglichen. erteilte Einverstandnisse zuriickzuziehen. Applicable Die Applikation verfugt tiber keine kostentplfichtigen Leistungen. 01.06.2021
Die Anwendung SOLL die Transaktionshistorie von
Ablage der sensiblen zahlungspflichtigen Ressourcen und Funktionen im Backend ablegen.
Transaktionshistorie im Die Transaktionshistorie, einschlieRlich der Metadaten, MUSS als Not
O.Paid_6 Backend. sensibles Datum gemafR O.Purp_8 behandelt werden. Applicable Die Applikation verfugt tiber keine kostentplfichtigen Leistungen. 01.06.2021
Falls die Anwendung kostenpflichtige Funktionen anbietet, MUSS der
Profilbildung durch Hersteller ein Konzept vorlegen, welches vorbeugt, dass Dritte die
Nachverfolgung der Zahlungsstréme zur Nutzung von Anwendungsfunktionen Not
O.Paid_7 Zahlungsstrome durch Dritte. zurickverfolgen kénnen. Applicable Die Applikation verfugt tiber keine kostentplfichtigen Leistungen. 01.06.2021
Die Anwendung MUSS dem Nutzer eine Ubersicht der entstandenen
Anzeige der Ubersicht der Kosten anbieten. Falls die Kosten aufgrund einzelner Zugriffe erfolgt | Not
O.Paid_8 entstandenen Kosten. sind, MUSS die Anwendung einen Uberblick der Zugriffe auffiihren. Applicable Die Applikation verfugt tiber keine kostentplfichtigen Leistungen. 01.06.2021
Validierung von getatigten Die Validierung von getéatigten Bezahlvorgangen MUSS im Backend | Not
O.Paid_9 Bezahlvorgéngen im Backend. |vorgenommen werden. Applicable Die Applikation verfugt tiber keine kostentplfichtigen Leistungen. 01.06.2021
Anforderungen bei
Zahlverfahren von Zahlverfahren von Drittanbietern MUSSEN die Anforderungen an Not
O.Paid_10 Drittanbietern. Drittanbieter-Software erfiillen (vgl. Kapitel 3.1.4). Applicable Die Applikation verfligt tiber keine kostentplfichtigen Leistungen. 01.06.2021
Im Rahmen der Priifung des Gematik Gutachtens sind alle verwendeten Netzwerkprotokolle auf den Einsatz von
TLS untersucht worden. Hierbei konnte festgestellt werden, das bei jeglicher Netzwerkkommunikation TLS zum A 20606
Netzwerkkommunikation Einsatz kommt. A 19215
ausschlieBlich TLS Jegliche Netzwerkkommunikation der Anwendung MUSS durchgéngig A_20206
O.Ntwk_1 verschlusselt. mit TLS verschliisselt werden. Pass vgl. A_20606, A_19215, A 20206 A 21332
Die Konfiguration der TLS-Verbindungen MUSS dem aktuellen Stand Die TLS Verbindungen werden nach dem aktuellen Stand der Technik gesichert. Wir haben das tiber
TLS-Konfiguration geméan der Technik entsprechen und aktuellen Best-Practice- Empfehlungen | Not Quellcodeanalysen festgestellt.
O.Ntwk_2 aktuellem Stand der Technik. folgen (vgl. [TR02102-2]). Applicable Vgl. A 17124 A 17124 01.06.2021
GS-A_4385
Innerhalb der iOS Anwendung kommen lediglich Betriebssystemfunktionalitaten und die hiermit verbundenen GS-A_4387
Sichere Kommunikationskanale SicherheitsmaRnahmen (ATS) zum Einsatz. Hierbei wird auch die jeweilige Mindestversion von TLS aktiv durch die | GS-A_5035
nur mit Betriebssystem- Die Anwendung MUSS entweder die Sicherheitsfunktionalitat der Entwickler gesetzt. GS-A_5322
Funktionen oder jeweilig verwendeten Betriebssystem-Plattform oder Innerhalb von Android werden, mittels Framework (okHttp), die einzusetzenden TLS-Versionen und Cipher Suiten | GS-A_5339
sicherheitstberpriifter sicherheitstberprifte Frameworks oder Bibliotheken verwenden, um limitiert. Hierbei wurden die ausgewahlten Optionen anhand von Gematikvorgaben, welche wiederum auf GS-A_5526
O.Ntwk_3 Drittsoftware. sichere Kommunikationskanéle aufzubauen. Pass Vorgaben des BSI basieren, festgelegt. GS-A_5542 01.06.2021
A_21218
A_20161-01
Die Applikation MUSS Zertifikatspinning unterstiitzen, d. h. sie DARF A_20623
Unterstiitzung von Zertifikate NICHT akzeptieren, deren Zertifikatskette dem Hersteller Im Rahmen der Priifung des Gematik Gutachtens wurde der eingesetzte Truststore und die mit diesem realisierte | A_20624
O.Ntwk_4 Zertifikatspinning. nicht vertrauenswiirdig erscheint [RFC7469]. Pass Prifung auf den in der Anwendung integrierten Root durchgefiihrt. A_20625 01.06.2021
A_21218
A_20161-01
A_20623
Validierung des Server- Im Rahmen der Priifung des Gematik Gutachtens wurde der eingesetzte Truststore und die mit diesem realisierte | A_20624
O.Ntwk_5 Zertifikats des Backends. Die Applikation MUSS das Server-Zertifikat des Backends tberprifen. | Pass Prifung auf den in der Anwendung integrierten Root durchgefiihrt. A 20625 01.06.2021
Validierung der Integritat und A 20623
Authentizitat der Antworten des | Die Applikation MUSS die Integritat und Authentizitat der Antworten Im Rahmen des Gematik Gutachtens wurde die Komunikation mit dem Backend betrachtet und die umgesetzte A_20624
O.Ntwk_6 Backends. des Backends validieren. Pass Prufung der Signaturen dieser Dienste validiert. A 20625 01.06.2021
Keine plattformspezifischen Die Applikation MUSS plattformspezifische Fallback-Mechanismen (z. GS-A_5322
Fallback-Mechanismen B. clear Text traffic Opt-out bzw. analog In-App Transport Security) Durch die Konfigurationen und jeweilige Mitschnitte des Netzwerkverkehrs konnte validiert werden, das keine A_17124
O.Ntwk_7 zulassig. deaktivieren. Pass schwacheren Cipher-Suiten bzw. Fallback-Mechanismen innerhalb der Anwendungen vorhanden sind. GS-A_5322 01.06.2021
Vorhaltung von vollstandigen
Log-Dateien fir alle Die Anwendung SOLL fiir alle aufgebauten Verbindungen Log- Not
O.Ntwk_8 aufgebauten Verbindungen. Dateien auf dem Backend vorhalten. Applicable Das Gesamtkonzept E-Rezept ist nicht Teil dieser Prifung. 01.06.2021
Protokollierung bestimmter
Sicherheitsereignisse im Ein abgebrochener Start MUSS als Sicherheitsereignis im Backend Not
O.Ntwk_9 Backend. protokolliert werden. Applicable Das Gesamtkonzept E-Rezept ist nicht Teil dieser Priifung. 01.06.2021
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Fr die Nutzung der Anwendung SOLL das Endgerét tber einen
aktivierten Gerateschutz (Passwort, Mustersperre, 0. &.) verfiigen. Im Die Authentisierung der Anwendungssitzungen wird beim Start der Anwendung ohne entsprechenden
Gerateschutz fur die Nutzung Fall eines nicht aktivierten Gerateschutzes MUSS der Hersteller den Geréateschutz realisiert. Wenn auf dem Gerat kein entsprechender Schutz aktiviert ist, wird keine Warnmeldung auf
O.Plat_1 der Anwendung erforderlich. Nutzer tber die damit verbundenen Risiken aufklaren. Fail diesem angezeigt. 01.06.2021
Nur Anforderung der fir den
primaren Zweck notwendigen Die Anwendung DARF Berechtigungen, die fiir die Erfillung ihres Die Umsetzung dieser Anforderung erfolgte bereits im Rahmen des Gematik Gutachtens. Hierbei werden lediglich
O.Plat_2 Berechtigungen. primaren Zwecks nicht notwendig sind, NICHT einfordern. Pass Berechtigungen angefragt, die fir die jeweils erstmals aufgerufene Funktionalitat notwendig sind. A 20193 01.06.2021
Hinweis auf Zweck der
Berechtigungen und Die Applikation MUSS den Nutzer auf den Zweck der anzufragenden Die Anwendungen erbitten den Zugriff auf die Kamera des Geréates. Hierbei wird dem Nutzer beim Anklicken der
Auswirkungen bei Berechtigungen und auf die Auswirkungen hinweisen, die eintreten, Funkionalitat diese uber einen kurzen Einleitungstext erlautert. Wenn der Anwender sich gegen die Erteilung der
O.Plat_3 Nichterteilung. falls der Nutzer diese nicht gewahrt. Pass Freigabe entscheidet, wird ihm ein entsprechender Erklarungstext angezeigt, die Ihn tber den umstand aufkléart.
Option zur Anzeige von Die Applikation KANN dem Nutzer die Optionen bieten, Meldungen
Meldungen/Benachrichtigungen | und Benachrichtigungen, ggf. auch mit sensiblen Inhalten, Not
O.Plat_4 mit sensiblen Inhalten. anzuzeigen. Bei Werkseinstellung MUSS diese deaktiviert sein. Applicable Die Anwendung hat nicht die Méglichkeit sensible Informationen in Notifications anzuzeigen. 02.06.2021
Nur Nutzung von vorgesehenen | Die Applikation SOLL den Zugriff auf vorgesehene Dateipfade Not Die Anwendungen speichern entsprechende Daten lediglich innerhalb von geschiitzten Bereichen und bieten dem
O.Plat_5 Dateipfaden. beschranken. Applicable Anwender auch keine Mdglichkeit diese Datenhaltung anzupassen. 01.06.2021
Die Anwendung setzt einen Schutz der Anwendungsdaten (z.B. Sessiondaten, Zugangs-Credentials und
biometrischen Daten) geeignet um. Der entsprechende Umgang mit diesen war Teil des Gematik Gutachtens.
Zugriffsbeschrankungen auf Die Anwendung MUSS Zugriffsbeschréankungen auf sémtliche Daten Aggregierte Anwendungsdaten wie beispielsweise Therapieberichte im PDF Format sind nicht Teil der A 21322
O.Plat_6 samtliche Daten. realisieren. Pass Anwendungen. A 19186 02.06.2021
Beschrankung von Broadcast- Innerhalb der Priifung kontte keine aktive Funktionalitat zum Versand von Brodcastnachrichten aufgefunden
Nachrichten auf autorisierte Die Applikation MUSS Broadcast-Nachrichten auf autorisierte Not werden. Im Rahmen des Gematik Gutachtens wurde auch auf eine fehlerhafte Datenhaltung hin gepriift, die eine
O.Plat_7 Applikationen. Applikationen beschranken. Applicable Interprozesskommunikation tiber shared Storage. A 19186 02.06.2021
Keine sensiblen Daten in Die Anwendung DARF in Broadcast- Nachrichten KEINE sensiblen Not
O.Plat_8 Broadcast-Nachrichten. Daten versenden. Applicable Die Anwendung sendet keine Broadcastnachrichten. 02.06.2021
Das Anbieten von sensiblen Funktionalitaten tiber
Nutzung von sensiblen Interprozesskommunikation SOLL unterbunden werden. Ist das Innerhalb der Priifung kontte keine aktive Funktionalitat zum Versand von Brodcastnachrichten aufgefunden
Funktionalitaten tber Anbieten zur Erfillung des Zwecks erforderlich, MUSSEN die Not werden. Im Rahmen des Gematik Gutachtens wurde auch auf eine fehlerhafte Datenhaltung hin geprift, die eine
O.Plat_9 Interprozesskommunikation. angebotenen Funktionalitdten angemessen geschiitzt werden. Applicable Interprozesskommunikation iber shared Storage. A 19186 02.06.2021
Die Applikation SOLL verhindern, dass JavaScript wahrend der
Nutzung von WebView aktiv ist. Falls JavaScript fir die Realisierung
JavasScript bei Nutzung von der Anwendung unabdingbar ist, MUSS die Applikation JavaScript Es wurden Schutzmechanismen innerhalb der Anwendung implementiert die den Einsatz von javascript verbieten.
O.Plat_10 WebView. aus Quellen auBerhalb der Kontrolle des Herstellers ablehnen. Pass Da abseits hiervon keine interpretierbare Sprache gefunden wurde, wird die Anforderung mit Pass bewertet. 01.06.2021
Entfernung von sensiblen Wechselt die Anwendung in den Hintergrundbetrieb, MUSS diese alle
Daten bei Wechsel in den sensiblen Daten aus der aktuellen Ansicht (Views in iOS bzw.
O.Plat_11 Hintergrundbetrieb. Activities in Android) entfernen. Pass Konnte in der Android und iOS App erfolgreich getestet werden. 02.06.2021
Deaktivierung nicht benétigter | Die Applikation MUSS alle nicht benétigten Protokoll-Handler in
O.Plat_12 Protokoll-Handler in WebViews. | WebViews deaktivieren. Pass Es wurden Schutzmechanismen innerhalb der Anwendung implementiert die den Einsatz von javascript verbieten. 01.06.2021
Loschen
anwendungsspezifischer
Cookies beim Beenden der Die Applikation MUSS nach Beenden der Anwendung Not Die Applikation verwendet lediglich lokale Webviews. Da nur HTML Seiten innerhalb der Anwendung aufgerufen
O.Plat_13 Anwendung. anwendungsspezifische Cookies geldscht haben. Applicable werden, werden keine Cookies verwendet. 01.06.2021
Uberschreiben aller
nutzerspezifischen Daten bei Die Applikation SOLL nach Beenden alle nutzerspezifischen Daten im
O.Plat_14 Ende der Anwendung. Arbeitsspeicher sicher tberschrieben haben. Fail Die Applikation tiberschreibt nicht explizit den Arbeitsspeicher. 01.06.2021
Das eRp-FdV informiert den Nutzer tiber die relevanten Sicherheitsmanahmen, die der Nutzer selbst umsetzen
kann.
Information des Nutzers tber Bspw. wird empfohlen, einen Login via Biometrie einzurichten (bspw Fingerprint, Face ID). Der Nutzer wird
erforderliche hieruiber kurz aufgeklart.
SicherheitsmaRnahmen zur Auch das Vorgehen mittels eGK wird erklart.
App, Bibliotheken und Der Nutzer MUSS iiber SicherheitsmaRnahmen informiert werden, Die MaRnahmen, insb. die Nutzung von Biometrie, dienen dem Schutz der Informationen in der App und
O.Plat_15 Plattformen. sofern diese durch den Nutzer umsetzbar sind. Pass minimieren ein Restrisiko hinsichtlich eines unbefugten Zugriffs auf die App. 01.06.2021
Die Anwendung MUSS dem Nutzer barrierearme Best-Practice- Der Hersteller gibt im Rahmen des App-Onboardings sowie im Einstellungsmenii Hinweise zu Sicherheits-Best-
Informationen zum sicheren Empfehlungen zum sicheren Umgang mit der Anwendung und ihrer Practices, bspw. im Umgang mit der Biometrie.
O.Resi_1 Umgang mit der Anwendung. Konfiguration bereitstellen. Pass Auch wird darauf hingewiesen, dass eine Installation auf gejailbreakten Geraten nicht durchgefiihrt werden soll, 01.06.2021
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wie auch in Emulatoren 0.a.
Die gegebenen Security Best Practices entsprechen aus unserer Sicht dem Stand der Technik und sind fur den
Nutzer klar verstandlich.
Die Anwendung MUSS gerootete oder gejailbreakte Gerate
entsprechend dem aktuellen Stand der Technik erkennen und
angemessen darauf reagieren. Die Applikation MUSS dem Nutzer
darstellen, welche Risiken fiir die Daten des Nutzers bei einer
Erkennung von gerooteten oder | Fortsetzung der App bestehen (z. B. dass diese offengelegt werden
O.Resi_2 gejailbreakten Geréte. koénnten) oder die Fortsetzung unterbinden. Fail Diese Prufung findet nicht statt. 01.06.2021
Erkennung und Unterbindung
des Starts in einer
Entwicklungs- Die Anwendung MUSS den Start in einer Entwicklungs- Not Die Priifung auf eine Entwicklungsumgebung findet nicht statt. Die zugrundeliegenden Sicherheitsprobleme sind
O.Resi_3 /Debugumgebung. /Debugumgebung sicher erkennen und unterbinden. Applicable hiervon, da die Anwendung Open Source wird, nicht betroffen 01.06.2021
Abbruch des Starts der
Anwendung bei Die Anwendung MUSS ihren Start abbrechen, falls sie unter
ungewdhnlichen ungewdhnlichen Benutzerrechten gestartet wird (z. B. root oder
O.Resi_4 Benutzerrechten. nobody). Fail Diese Prifung findet nicht statt. 01.06.2021
Uberpriifung der Integritat des
Endgerats vor Verarbeitung Die Anwendung MUSS die Integritat des Endgerats uberprifen, bevor
O.Resi_5 sensibler Daten. sensible Daten verarbeitet werden. Fail Diese Priifung findet nicht statt. 01.06.2021
Die Anwendungen implementieren einen Trust-Store, der in Verbindung mit dem in der Anwendung hinterlegtem
Trust-Anchor, eine Priifung des Backends durchfiihrt. Die Implementierung konnte mittels praktischer Tests wie
Uberpriifung der Integritat des | Die Anwendung MUSS vor dem Zugriff auf das Backend dessen beispielsweise durch Zwischenschaltung einer Proxy validiert werden.
O.Resi_6 Backend vor Zugriff. Integritat Uberpriifen (siehe auch O.Ntwk_4). Pass Somit bewerten wir diese Anforderung mit Pass. 01.06.2021
Integration von Die Applikation SOLL Hartungsma3nahmen, wie etwa eine
Hartungsmafinahmen vor Integritatsprifung vor jeder Verarbeitung sensibler Daten innerhalb
O.Resi_7 Verarbeitung sensibler Daten. des Programmablaufs, realisieren. Fail Diese Prufung findet nicht statt. 01.06.2021
Umsetzung von Mal3nahmen Die Applikation MUSS starke Mal3nahmen gegen Reverse Not Die Applikation schitzt sich nicht gegen Reverse Engineering. Da die Applikation in Zukunft OpenSource
O.Resi_8 gegen Reverse Engineering. Engineering umsetzen. Applicable veroffentlich werden soll ist dies auch nicht sinnvoll. 01.06.2021
Die Zugriffsmafnahmen sind zum einen biometrisch und somit von Anforderung O.Biom_6 betroffen. Die von
Die Anwendung MUSS Zugriffskontrollmechanismen unter der jeden Nutzer zwingend durchzufiihrende Authentifizierung wird mittels Gesundheitskarte durchgefiihrt. Bei dieser
Beriicksichtigung von unterschiedlichen Plattformen und sind jedoch mehrere Faktoren (Pin,CAN, EGK) fiir die Aktualisierung der Rezepte notwendig und greift nicht fir die
Plattformversionen implementieren, so dass ein missbrauchlicher Einsicht der bereits erhaltenen Rezepte. Weiter wurde unter Android auf eine Implementierung der alternativen
Berlicksichtigung von Zugriff auf Ressourcen durch eine Anderung der Plattformversion Authentifizierung verzichtet, welche eine Behandlung verschiedener Plattformen und Betriebssystemversionen
Plattformen und Versionen bei | ausgeschlossen ist und somit in jeder Ausfiihrungsumgebung ein abkirzt. Da die beschriebenen Kontrollmechanismen zum einen anderen Anforderungen unterliegen und im Falle
O.Resi_9 Zugriffskontrolimechanismen. hinreichender Schutz aller Assets erzielt wird. Pass der eGk, fur Aktualisierungen, auch Gber das Backend verifiziert werden, wird die Anforderung mit Pass bewertet. 03.06.2021
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Anlage 3: Allgemeine Auftragsbedingungen

cke ganz oder t

rafte 14 - 40474 Disseldorf

. PN 55495/0/0

Allgemeine Auftragsbedingungen
filir
Wirtschaftspriifer und Wirtschaftspriifungsgesellschaften
vom 1. Januar 2017

1. Geltungsbearaich

(1) Die Amn'agsbedlngungen gellen I'l:r Vartrige zwischen WImmansprufem
oder W (im Nachstehenden zu

6. Weitergabe einer beruflichen AuBerung des Wirtschaftspriifers
(1) Die Weitergabe i A des Wi ftsprifers (Arbeits-

sand Wirschaltsprifer* genannl) und ihren Auftraggebern Ober Priifungen,
Steverberatung, Beralungen in wirtschaflichen Angelegenheiten und sonsti-
ge .ﬂ.unrégs soweil nichl etwas anderes schrifilich i
ader g Vo ist

(2) Dritte kénnen nur dann Ansprilche aus dem Verrag zwischen Wir-

B oder A ge von Arbeilsergebnissen — sel es im Entwur oder in
der Endlassung) oder die I dber das Tatigwerden des Wirtschafts-
pridfers fir den Auftraggeber an einen Dritten bedarf der schriftlichen Zustim-
mung des Winschaftsprifers, es sei denn, der Auftraggeber ist zur Woeiter-
gabe oder Information aufgrund eines Geselzes oder einer behdrdlichen
Anordnung verpllichtet.

schaftsprifer und Auftraggeber herlaiten, wenn dies ausdriicklich
ist oder sich aus zwingenden gesetzlichen Regelungen ergibl. Im Hinblick auf
solche Anspriiche gelten diese Auftragsbedingungen auch diesen Dritten
geganiber.

2. Umfang und Ausfiihrung des Auftrags

(1) Gegenstand des Aufirags ist die vereinbarle Leistung, nicht ein beslimm-
ter wirtschaftlicher Erfolg. Der Aufirag wird nach den Grundsiizen ordnungs-
maliger Berufsausibung ausgefOhrl Der Winschaftsprifer obemimmt im
Zusammenhang mit seinen Leislungen keine Aufgaben der Geschafsiih-
rung. Der Wirtschaftsprifer ist fOr die Nutzung oder Umsetzung der Ergebnis-
sa seiner Leistungen nicht verantwortlich. Der wmsmansprﬂfer ist berechtigt,

(2) Die ¥ d teruflicher AuBerungen des Wirtschaftsprifers und die
Information Ober das T des Wi iifers fOr den Auftragge-
ber zu Werbezwecken durch den Auftraggeber sind unzuldssig.

7. Méngelbeseitigung

(1) Bei etwaigen Mangeln hal der Aultraggabu Anspmch aul Macheillung
durch den W ftsprilfer. Nur bei Fi bazw. unbe-
rechtigler Verweigerung, Unzy keil ader U glichkeil der | il

lung kann er die Vergilung mindern oder vom Verrag zurlickireten; ist der
Aufirag nicht von einem Verbraucher erteilt worden, so kann der Auftraggeber
wegen eines Mangels nur dann vormn Vertrag zuricktreten, wenn die erbrach-
te Leistung wegen Fehlschiagens, Unterlassung, Urzumutbarkeil oder

sich zur Durchfihrung des Aufirags andiger P o

(2) Die Berilcksichligung auslindischen Rechls bedarf — auller bel betriebs-
wirtschafllichen Priffungen — der ausdricklichen schrifflichen Vereinbarung.

(3) Andert sich die Sach- oder Rechislage nach Abgabe der abschliefenden
beruflichen AuBaring, so ist der Wirtschasprifer nicht verpflichtet, den
Auftraggeber auf Anderungen oder sich daraus ergebende Folgerungen
hinzuweisen.

3. Mitwirkungspflichten des Auftraggebers

(1) Der Auftraggeber hat dafiir zu sorgen, dass dem Wirtschaftspriifer alle fir
die Ausfilhrung des Auftrags igen L und Informa-
tionen rechizeilig Obermittell werden und ihm von allen Vorgangen und
Umsténden Kennlnis gegeben wird, die fir die Ausfihrung des Auftrags von
Bedeutung sein kinnen. Dies gilt auch fir die Unterlagen und weiteren
Informationen, Vorgangs und Umstande, die arst wihrend der Tatigkeit des
Wirtschaftsprifers bekannt werden. Der Aultraggeber wird dem Wirtschafts-
prifer geaignete Auskunfispersonen benennen.

(2) Auf Ve des V' ftsprifers hat der kuﬂ:aggeber die Vollstan-

digkeit der 1L und der Ir sowie der
gegebanen Auskinfte und Erklarungen in einer vom Wirschaftspritfer formu-
lisrten schriftichen Erklarung zu bestatigen.

4. Sicherung der Unabhingigkeit

(1) Der Auftraggeber hal alles zu ur was die Unat der
Mitarbaiter des Wirschafsprifers gefahrdel. Dies gilt fur die Dauer des
Auiftragsverhaltnisses insbesondere fir Angebote aul Anstellung oder Uber-
nahme von Organfunktionen und fir Angebole, Auftrige aul eigene Rech-
nung zu dbernehmen.

(2) Solite die Durchiihrung des Auftrags die Unabhingigkeit des Wirtschafte-
prifers, die der mit ihm verbundenen Unternehmen, seiner Netzwerkunter-
nehmen oder solcher mil ihm assoziierten Unternehmen, aul die die Unab-
hangigkeitsvorschriften in gleicher Weise Anwendung finden wie aul den
Wirtschafteprifer, in anderen ﬁuﬂ:agswmalwssan buntra:hﬂgan ist der

fteprifer zur aultere K

5. Berichterstattung und miindliche Auskiinfte

Soweil der Winschaftspriifer Ergebnisse im Rahmen der Bearbeitung des
Auftrags smnﬂich darzuslallan hat, ist alleine diese schriftliche Darstellung

wer D sind unverbindlich. Sofermn
nicht anders vereinbart, sind mindliche Erkldrungen und Auskinfte des
Wirtschaftsprifers nur dann verbindlich, wenn sie schrifich bestatigt werden.
Erklarungen und Auskiinfle des Wirschaftspriifers auferhalb des ereillen
Auftrags sind stets unverbindlich.

it der Macherlllung fir ihn ohne Interesse ist. Soweil dariber
hinaus Schadensersatzanspriiche bestehen, gilt Nr_ 8.

(2) Der Anspruch aul Beseitigung ven Mingeln muss vemn Aufiraggeber
unverziglich in Textform geltend gemacht werden. Anspriiche nach Abs. 1,
die nicht auf einer 1en Handlung verjihren nach Ablauf
eines Jahres ab dem ichen

Unmé

(3) Offenbare Unrichtigkeiten, wie 2zB. Schreiblehler, Rechenfehler und
formalle Mangel, die in einer barufichen Aulering (Bericht, Gutachten und
dgl.) des Winschaflsprifers enthallen sind, kénnen jederzeil vom Wir-
schafisprilfer auch Dritten gegeniber gt werden. Unric die
geeignet sind, in der beruflichen Auferung des Wirtschafisprifers enthaltene
Ergabnissa infrage 2zu stellen, berechtigen diesen, die Aulierung auch Dritten

Zurik 1. In den iten Fallen ist der Auftragge-
ber vom Wirtschaftsprifer tunlichst vorher zu héren.

8. Schweigepflicht gegeniiber Dritten, Datenschutz

1) Der Wirtschaftspritfer ist nach Ma&gaba der Gesatze (§ 323 Abs. 1 HGB,
§ 43 WPO, § 203 51GB) il ber T 1und L die ihm
bei seiner Berufstitigkeil anvertraut Uﬂur bekannt werden, Stillschweigen zu
bewahren, es sei denn, dass der Aufiraggeber ihn von dieser Schweigepflicht
entbindal.

(2) Der Wirtschaftsprifer wird bei der V von per
Daten die nationalen und europarechtlichen Regelungen zum Datansmutz
beachlen.

9. Haftung

(1) Fiir geselzlich vorgeschriebene Leistungen des Wirtschafisprilfers, insbe-
sondats Prisfungen, gallan die jeweils anzuwandandan geselzlichen Hal-
die Ankung des § 323

gen, b
N:s. 2 HGB.

(2) Sofern weder eine Haft kung A ing findat
nach eine einzelveriragliche Haft hrénkung besteht, ist die Haflung
des Wir fteprifers fir 1sprilche jeder Art, mil Ausnah-

me von Schiden aus der Verlelzung von Leben, Kérper und Gesundheit,
sowle won Schiden, :Is aine Ersalzpﬂlcht des Harstallats nach § 1
ProdHahG ainem f: i Scha-
densfall gamaﬁ§5-taAbs 1Nr. 2WPO aul 4 MIU ibesd'\rénkl

(3) Einreden und Einwendungen aus dem Verragsverhditnis mit dem Aul-
traggeber stahen derm Wirtschalteprifer auch gegeniber Dritten zu.

(4) Leiten mehrere Anspruchsteller aus dem mit dem Wirtschaftspriffer

Vertr; rhaltnis A aus einar f Pllichtver-
letzung des Wirtschaftsprifers her, gill der in Abs. 2 genannte Hachsibelrag
fiir die betreffenden Anspriiche aller Anspruchstaller insgesaml
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{5) Ein einzelner Schadensfall im Sinne von Abs. 2 ist auch beziglich eines
aus mehreren Pllichiverlelzungen stammenden  einheitlichen  Schadens
gegeben. Der einzeine Schadensfall umiasst sémtliche Folgen einer Pllicht-
werlezung ohne Ricksichl daraufl, ob Schaden in einem oder in mehreren
auleinanderfolgenden Jahren entslanden sind. Dabei gill mehraches auf
gleicher ader gleichartiger Fehlerquelle beruhendes Tun oder Unlerlassen als
einheitiche Pllichtverletzung, wenn die betreffenden Angelegenheiten mibei-
nander in rechllichemn oder wirschaftlichern Zusammenhang stehen. In
diesem Fall kann der Wirtschaftsprifer nur bis zur Hohe von 5 Mio. € in
Anspruch genommen werden. Die Begrenzung aul das Fonffache der Min-
destversicherungssumme gill nichl bel geselzlich vorgeschrisbenan Pllichi-
prifungen.

{8) Ein Schadensersalzanspruch erlischl, wenn nicht innerhalb wven sechs
Menaten nach der schriftichen Ablehnung der Ersalzleistung Klage erhoben
wird und der Auftraggeber auf diese Folge hingewiesen wurde. Dies gilt nicht
fiir Schadensersatzanspriiche, die aul vorsétzliches Verhalten zurickzufiih-
ren sind, sowie bei einer schuldhaften Verelzung von Leben, Kérper oder
Gesundheit sowie bel Schiden, die eine Ersatzpllicht des Herstellers nach §
1 ProdHafG begrinden. Das Rechi, die Einrede der Vierjihrung gellend zu
rmachan, blaibt unberdht.

10. Ergdnzande Bastimmungen fiir Priiffungsaufirige

(1) Andert der Auftraggeber machiréglich den durch den Wirschaftsprifer
geprifien und mil einem Bestitigungsvermerk versehenen Abschluss oder
Lagebericht, dar er diesen Bestidtigungsvermerk nichl weilerverwenden.

Hat der Wirtschaftspritfer sinen Bestitigungsvermerk nicht erieill, so ist ein
Hinweis aul die durch den Wirtschafisprifer durchgefiihrie Pritfung im Lage-
berichl oder an anderer f0r die Offentlichkeil bestimmter Stelle pur mil sehrift-
licher Einwilligung des Winschaftsprifers und mit dem van ihm genehmigten
Worllaut zulassig.

(2) Widerrufl der Wirlschaftsprifer den Bestligungsvermerk, so darf der
Besldtigungsvermerk nichl wellerverwendel werden. Hal der Auftraggeber
den Bestaligungsvermerk bereits verwendet, so hat er aul Verangen des
Wirntschaftspriifers den Widerrul bekanntzugeban.

{3) Der Auftraggeber hal Anspruch aul finf Berichisausfertigungen. Weilere
Auslertigungen werden besonders in Rechnung gestellt.

11. Erganzende Bastimmungen fir Hilfeleistung in Steuersachen

(1) Der Winschaftsprifer ist berechligl, sowohl bei der Beratung in steuerli-
chen Einzelfragen als auch im Falle der Dauerberatung die vom Auftraggeber
genannien Tatsachen, insbesondere Zahlenangaben, als richlig und vollstan-
dig zugrunde zu legen; dies gilt auch fir Buchfilhrungsaufirige. Er hat jedoch
den Auftraggeber auf von ihm festgestelile Unrichtigkeiten hinzuweisen.

(2) Der Steuerberatungsaufirag umfass! nicht die zur Wahrung von Fristen
arfordedichen Handlungen, es sel denn, dass der Winschaftsprifer harzu
ausdriicklich den Auftrag Gbermommen hal In diesem Fall hat der Aufiragge-
ber dem Wirlschafispriifer alle fir die Wahmung von Fristen wesentlichen
Unterlagen, insbesondere Steuerbescheide, so rechizeilly vorzulegen, dass
dem Wirtschaftsprilfer eine angemessene Bearbeitungszeil zur Verfligung
staki.

{3) Mangels einer anderweitigen schriftichen Vereinbarung umfasst die
laufende Steuerberatung folgende, in die Verragsdauer fallenden Tatigkei-
lan:

a) Ausarbeitung der Jahressleuererkldrungen fir die Einkommensteuer,
Korperschafistever und Gewerbesteuer sowie der Vermdgensteuererkla-
rungen, und zwar aul Grund der vom Auftraggeber vorzulegenden Jahres-
abschlisse und sonstiger fir die Besleusrung erforderlicher Aufstellungen
und Nachweise

b) Machprifung von Sleuerbescheiden zu den unter a) genannten Steuern

¢) Verhandlungen mit den Finanzbehdrden im Zusammenhang mit den
unter a) und b) genannten Erklarungen und Beschelden

d) Mitwirkung bel Betrebsprifungen und Auswerlung der Ergebnisse von
Betriebsprifungen hinsichtlich der unter a) genannten Steuern

e) Mitwirkung in Einspruchs- und Beschwerdeverlahren hinsichilich der
unter a) genannten Steuem.

Der Wirtschaftsprifer bericksichligt bei den vorgenannten Aufgaben die
wesantliche verdffentlichie Rechtsprechung und Verwallungsaulfassung.

{4) Erhalt der Winschafisprifer fir die laulende Steuerberatung ein Pau-
schalhonorar, so sind mangels anderweitiger schrifticher Vereinbarungen die
unter Abs. 3 Buchsl. d) und e) genannten Tatigkeiten gesondert zu honorie-
ren.

(5) Sofern der Wirlschaftsprifer auch Steuerberaler ist und die Steuerbera-
tervergitungsverordnung fiir die Bemessung der Vergliung anzuwenden ist,
kann eine hihere oder niedrigere als die geselzliche Vergitung in Textform
wareinbart werden.

(8) Die Bearbeitung bescnderer Einzellragen der Einkommensteuer, Kérper-
schafisteuer, Gewerbesteuer, Einheitsbeweriung und Vermégensteuer sowie
aller Fragen der Umsalzsleuer, Lohnsteuer, sonstigen Stevern und Abgaben
erfolgl aul Grund eines besonderen Aufirags. Dies gilt auch for

a) die Bearbeitung einmalig anfallender Steuerangelegenheiten, z.B. auf
dem Gebiet der Erbechaftsteuer, Kapitalverkehrsieuer, Grunderwerbsteuer,

b) die Mitwirkung und Vertretung in Verfahren vor den Gerichlen der Fi-
nanz- und der Verwallungsgerichisbarkeil sowie in Steuerstrafsachen,

c) die beratende und gulachlliche Tatigkeit im Zusammenhang mit Um-
wandiungen, Kapitalerhhung und -herabselzung, Sanierung, Eintritt und
Ausscheiden sines Gesellschafiers, Betriebsverfuflerung, Liquidation und
dergleichen und

d) die Untersiiitzung bei der Erfillung ven Anzeige- und Dokumentalions-
pllichten.

(7) Soweit auch die Ausarbeilung der Umsalzsleverjahreserklaning als
zusdlzliche Taligkeil Obermommen wird, gehdn dazu nicht die Uberprifung
etwaiger besonderer buchmaRiger Vorausselzungen sowie die Frage, ob alle
in Betracht koemmenden umsatzsteuermechtichen Verglnstigungen wahrge-
nommen worden sind. Eine Gewshr fir die vollstandige Erfassung der Untar-
lagen zur Geltendmachung des Vorsteuerabzugs wird nicht Gbemomman.

12. Elektronische Kommunikation

Die Kommunikation zwischen dem Winschaftsprifer und dem Auftraggeber
kann auch per E-Mail erfolgen. Soweil der Aufiraggeber eine Kommunikation
per E-Mail nicht wiinscht oder besondere Sicherheitsanforderungen stellt, wie
etwa die Verschlisselung von E-Mails, wird der Auftraggeber den Wirt-
schafispriifer entsprechend in Textform informieren.

13. Verglitung

(1) Der Wirtschafisprifer hal neben seiner Gebdhren- oder Honorarforderung
Anspruch aul Erstaliung seiner Auslagen; die Umsatzstever wird zusitzlich
berechnel. Er kann angemessene Vorschiisse aul Vergltung und Auslagen-
ersatz verlangen und die Auslieferung seiner Leistung von der vollen Befrie-
digung seiner Anspriche abhangig machen. Mehrere Auftraggeber haften als
Gesamtschuldner.

(2) Ist der Auftraggeber kein Verbraucher, so sl eine Aufrechnung gegen
Forderungen des Wirlschaflsprifers aul Vergitung und Auslagenersatz nur
mit unbestrittenen oder rechitskraftig fesigestallten Forderungen zulassig.

14. Streitschlichtungen

Der Wirntschaftsprifer ist nichl berait, an Streitbeilegungsverfahren vor ainer
Verbraucherschlichtungsstelle im Sinne des § 2 des Verbraucherstreilbeile-
gungsgesetzes tellzunehmen.

15. Anzuwendendes Recht

Fir den Auftrag, seine Durchiihrung und die sich hieraus ergebenden An-
sprilche gilt nur deutsches Recht.
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m Bundesamt
7N fur Sicherheit in der
Informationstechnik

Bundesamt fiir Sicherheit in der Informationstechnik, 55133 Bonn

Bundesamt fiir Sicherheit in der

gematik GmbH Informationstechnik
Friedrichstrasse 136 Godesberger Allee 185-189
10117 Berlin 53175 Bonn

Postanschrift:

Postfach 20 03 06

53133 Bonn

Tel. +49 228 99 9582l
Fax +49 228 99 10 9582 il

Referat-di24@bsi.bund.de

Betreff: Bestitigung gemif} § 360 Abs. 10 SGB V

Bezug: 1. Produktgutachten zum FdV E-Rezept (gematik, ||| N
10.06.2021)
2. Produktgutachten zum Fachdienst E-Rezept (gematik, i

- B 17.06.2021)

3. Produktgutachten zum Fachdienst IDP (gematik, | . 18.06.2021)
4. Erginzende Sicherheitsaussagen zum Fachdienst IDP (gematik, || N
21.06.2021)

Berichterstatter: ||| | N NEGTNGGG

Datum: 25.06.2021

Sehr geehrte Damen und Herren,

das Bundesamt fiir Sicherheit in der Informationstechnik bestétigt das ,,Produktgutachten
eRp-Frontend des Versicherten (FAdV)“, erstellt durch PricewaterhouseCoopers GmbH
Wirtschaftspriiffungsgesellschaft (PwC) am 31.05.2021.

Die Bestitigung erfolgt unter Beriicksichtigung der unter Beziigen 2+3 vorgelegten
Produktgutachten zu den Fachdiensten E-Rezept und IDP.

Da es sich bei dem Produktgutachten zum Fachdienst IDP um ein Teilgutachten handelt, danken
wir Thnen fiir die freundlicherweise zu Verfiigung gestellten zusitzlichen Hinweise zu den
Sicherheitseigenschaften des Fachdienstes IDP (Bezug 4.).

Wir danken im Voraus dafiir, dass Sie uns die Ergebnisse der noch erfolgenden PEN-Tests zu
Beziligen 1-3 zu Verfligung stellen werden.

Im o.a. Produktgutachten wurde festgestellt, dass Anforderungen der ,,BSI Priifvorschrift
fir den Produktgutachter des ,ePA-Frontend des Versicherten® und des ,,E-Rezept Frontend des
Versicherten® nicht erfillt wurden.

Die Dokumentation des Verfahrens der Risikobewertung des Produktgutachtens bei den nicht
erflillten Anforderungen im Prifteil zur Prifvorschrift des BSI entspricht nicht den
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Anforderungen des BSI. Eine differenzierte Angabe der Hohe des Restrisikos und eine transparente
Beschreibung wie das Priiflabor aus Basis von Wertungskriterien wie beispielsweise dem zu
erwartendem Schaden und der Eintrittswahrscheinlich zu dieser Einstufung kommt, ist fiir ein
solches Verfahren essenziell. Die Angabe ,,akzeptabel” ist nach Ansicht des BSI nicht ausreichend.
Das Priiflabor MUSS der gematik ein iiberarbeitetes Produktgutachten bis zum 31.12.2021
vorlegen.

Bei einem Teil dieser nicht erfiillten Anforderungen wird unterstellt, dass hierdurch Restrisiken
fir den Versicherten entstehen kénnen.

Diese Restrisiken sind in einem begrenzten Test- oder Probebetrieb hinnehmbar unter der
Voraussetzung, dass alle Teilnehmer an der Testphase dartiber informiert werden, dass das FdV
noch nicht in seiner endgiiltigen Fassung vorliegt und deshalb vom BSI Sicherheitsrisiken
niedrigen Umfangs festgestellt wurden, die bis zum Produktivbetrieb zu beheben sind. Die Gefahr
eines Datenverlusts bzw. Datenabflusses durch die Restrisiken wird seitens BSI als sehr gering
eingeschatzt.

Das BSI bestitigt das o.a. Gutachten deshalb unter der Auflage, folgende Anforderungen bis zum
31.12.2021 zu erfiillen:

O.Auth_7
O.Token_6
O.Token_7
O.Plat_1
0O.Arch_7
O.Data_3
O.Resi_4
O.Resi_5
O.Resi_7

0. O.Auth_13
1. O.Auth_6

PR LOLO®ND Uk W

Zusatzlich sollen folgende Anforderungen bis zum 31.12.2021 umgesetzt werden:
12. O.Resi_2
13. O.Tokn_3

Mit freundlichen Grifden
Im Auftrag
gez.

Dr. Silke Bargstadt-Franke
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Bundesamt
fur Sicherheit in der
Informationstechnik

Prifbericht Uber FAV E-Rezept der gematik

1. Prufung FdV E-Rezept

Priifgegenstand: Produktgutachten eRezept-Frontend des Versicherten, Version 1.1 vom
31.05.2021,

Produktgutachter PwC,

eingereicht von der gematik GmbH, | i} beim BSI am 10.06.2021.

1.1 Prufteil der Anforderungen nach Produkttypsteckbrief:

Der Produktgutachter hat insgesamt 134 Anforderungen gepriift.

Lediglich eine Anforderung wurde als "teilweise umgesetzt" bewertet, alle anderen
Anforderungen wurden als "umgesetzt" oder "entbehrlich" bewertet.

Die Anforderung, die "teilweise umgesetzt" bewertet wurde, ist die Anforderung Ifd. Nr. 114,
A_21576 Loschung bestehender alternativer

Authentisierungsmittel. Zu dieser Anforderung spricht der Produktgutachter folgende
Empfehlung aus.

Der Produktgutachter kommt unter 3.9 zu folgendem Priifurteil:

"Als Ergebnis unserer Priifungshandlungen wurden keine Sicherheitsméangel identifiziert, die
den gesetzten Anforderungen

gemaf} Prifgrundlage widersprechen. Die erforderlichen Prozesse sind grundsétzlich
angemessen etabliert. Verbleibende

geringfiigige Abweichungen ohne Sicherheitsmangel sind aus Sicht der Gutachter nicht
zulassungsverhindernd und sollten im

Rahmen der regelméfligen Begutachtungen erneut geprift werden. Es wurden acht (8)
Empfehlungen ausgesprochen, die

jedoch keinen wesentlichen Sicherheitsmangel des Priifobjektes adressieren.

Die Produktgutachter sind somit der Auffassung, dass das eRp-Frontend des Versicherten (FdV)
nach reiflicher

Begutachtung und Bewertung den sicherheitstechnischen und datenschutzrechtlichen
Anforderungen der gematik

entsprechen und somit geeignet sind, Teil der Telematikinfrastruktur der elektronischen
Gesundheitskarte zu werden. Einer

kontrollierten Inbetriebnahme in den Produktionsbetrieb steht aus Sicht der Gutachter nichts im
Wege."

Es wurden keine Auflagen zum Priifurteil erteilt und acht Empfehlungen ausgesprochen.
Bewertung des BSI:

Das FdV E-Rezept erfiillt die Anforderungen des Produkttypsteckbriefs der gematik.
Die AFO A_21576 ist eine MUSS-Vorgabe.
Da keine Kritikalitit fiir die IT-Sicherheit gesehen wird, ist die Bewertung des Produktgutachters

und dessen Empfehlung hierzu fiir das BSI akzeptabel.
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1.2 Prifteil der Anforderungen nach BSI-Prufvorschrift fhr
den Produktgutachter des , ePA-Frontend des
Versicherten“ und des , E-Rezept Frontend des
Versicherten” in der Entwurfsversion 1.2.6 vom
30.03.2021:

Der Produktgutachter hat alle 145 Priifaspekte gepriift, davon wurden

« 85 Priifaspekte mit , Pass“ bewertet,

« 25 Priifaspekte mit , Fail“ bewertet,

- 33 Priifaspekte als ,,Not Applicable“ bewertet und

- zwei Prifaspekte konnten nicht abschlieRend bewertet werden (,,Inconclusive®).

Die Priifer |||} S ! < BS! Referat DI24) haben sich am 15.06.2021

konsultiert und sind zu folgendem einstimmigen Ergebnis gekommen:

Die Anforderungen, die mit "pass" bewertet wurden sind kursorisch gepriift worden und sind
nicht zu beanstanden.

Priiffung zu den Anforderungen, die mit "fail" oder "inconclusive" bewertet wurden:

1. O.Auth_7 FAIL. Die Priiftiefe ist check. Die Vorgabe Priifaspekt ist SOLL. Die Begriindung,
warum das FAIL kein relevantes Risiko darstellt ist unvollstindig. Sie stellt nur auf die
Protokollierung, nicht aber auf die Umsetzung der Benachrichtigungsfunktion fiir den Nutzer
ab.

Die Risikobetrachtung enthélt keinen Hinweis auf das vorgesehene white-Listing fir die
Geritefreigabe.

BSI: Es besteht ein signifikantes Restrisiko. Das Restrisiko wird dennoch fir die Testphase E-
Rezept vom 01.07.-31.12.2021 als tragbar angesehen. Auflage: Die gematik MUSS die
Funktion(serweiterung) bis 31.12.2021 umsetzen.

2. O.Token_6 FAIL. Die Priiftiefe ist check. Die Vorgabe Priifaspekt ist MUSS. Die
Begriindung, warum das FAIL kein relevantes Risiko darstellt ist nicht vollstdndig, bzw. nicht
zutreffend, weil fiir den Aufruf einer neuen Session die eGk nicht zwingend genutzt werden
muss (z.B. Biometrie).

BSI: Es handelt sich um eine MUSS-Vorgabe. Das Restrisiko wird dennoch fiir die Testphase E-
Rezept vom 01.07.-31.12.2021 als tragbar angesehen. Auflage: Die gematik MUSS die Vorgabe bis
zum 31.12.2021 umsetzen.

3. O.Token_7 FAIL. Die Priiftiefe ist check. Die Vorgabe Priifaspekt ist MUSS. Die Funktion
dient dazu, dem Nutzer zu ermdglichen die Session sicher zu beenden, ohne die App zu
schlief3en.

BSI: wie 2..

4, O.Resi_2 FAIL. Die Priiftiefe ist EXAMINE. Die Vorgabe Priifaspekt ist MUSS. Die
Funktion dient dazu, in erster Linie den Nutzer zu informieren. Es ist der Fall denkbar, dass der
137/178



Seite 3 von 5

Nutzer nicht weif3, dass sein Smartphone gerootet wurde. In dem Fall ist die Rlickmeldung an
den Nutzer nicht nur eine Information, sondern auch WARNUNG.

BSI: Es handelt sich um eine MUSS-Vorgabe. Das Restrisiko wird dennoch fiir die Testphase E-
Rezept vom 01.07.-31.12.2021 als tragbar angesehen. Auflage: Die gematik SOLL die Vorgabe bis
zum 31.12.2021 umsetzen.

5. O.Plat_1 FAIL. Die Priiftiefe ist check. Die Vorgabe Priifaspekt ist SOLL/MUSS. Die
Funktion dient dazuy, in erster Linie den Nutzer zu WARNEN. Die Bewertung des Priifers ist nur
zum Teil schliissig, weil die nicht umgesetzte Warnung sich nicht wegdiskutieren lasst.

BSI: wie 2..

6. O.Plat_14 FAIL. Die Priiftiefe ist check. Die Vorgabe Priifaspekt ist SOLL.

BSI: OK.

7. O.Data_7 FAIL. Die Priftiefe ist check. Die Vorgabe Priifaspekt ist SOLL.

BSI: OK.

8. O.Data_11 FAIL. Die Priiftiefe ist check. Die Vorgabe Priifaspekt ist KANN.

BSI: OK.

9. O.Arch_7 FAIL. Die Priiftiefe ist EXAMINE. Die Vorgabe Priifaspekt ist MUSS. Die

Begriindung des Priifers ist schliissig.

BSI: Es wird die Klarung mit dem BfDI empfohlen. Grundsétzlich sieht das BSI keine Bedenken
aus Sicht der IT-Sicherheit gegen google safetynet. Im Bankensektor ist der Einsatz des service
bei Apps liblich.

10. O.Data_3 FAIL. Die Priiftiefe ist EXAMINE. Die Vorgabe Priifaspekt ist SOLL. Der
vorgegebene Priifumfang wurde nicht ausgefiihrt, bzw. nicht dokumentiert. Der e-Gk-Schliissel
wird im secure-element abgelegt.

BSI: wie 2..

11. O.Resi_3 FAIL. Die Priiftiefe ist check. Die Vorgabe Priifaspekt ist MUSS.
BSI: -not applicable-

12. O.Resi_4 FAIL. Die Priiftiefe ist CHECK. Die Vorgabe Priifaspekt ist MUSS.
BSI: wie 2..

13. O.Resi_5 FAIL. Die Priiftiefe ist EXAMINE. Die Vorgabe Priifaspekt ist MUSS. Die
Anforderung weitergehender Integritatschecks beinhaltet einen aufwandigen Prifauftrag, der
nicht durchgefiihrt wurde.

BSI: wie 9..

14. O.Resi_7 FAIL. Die Priiftiefe ist EXAMINE. Die Vorgabe Priifaspekt ist MUSS.
BSI: wie 2..

15. O.Resi_8 FAIL.
BSI: -not applicable-
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16. O.Auth_13. FAIL. Die Priiftiefe ist check. Die Vorgabe Priifaspekt ist MUSS. Es kénnte
sein, dass der Versicherte das smartphone unbeabsichtigt offen liegen 1asst.
BSI: wie 2..

17. O.Arch_11. FAIL. Die Priiftiefe ist EXAMINE. Die Vorgabe Priifaspekt ist MUSS. Der
Umfang des Priifauftrags wurde nicht ausgefiihrt. Zwangsupdates ist keine Standard-
Anforderung, sondern etwas sehr Spezielles im App-Umfeld.

BSI: OK.

18. O.Arch._8. FAIL. Die Priiftiefe ist EXAMINE. Die Vorgabe Priifaspekt ist MUSS.
BSI: OK.

19. O.Auth_6. FAIL. Die Priiftiefe ist EXAMINE. Die Vorgabe Priifaspekt ist MUSS.
Nachbesserung erforderlich.
BSI: wie 9..

20. O.Sess_5. FAIL. Die Priiftiefe ist EXAMINE. Die Vorgabe ist MUSS. Die ANWENDUNG
muss nach Timeout die Session beenden, nicht der Nutzer.
BSI: -not applicable-.

21. 0O.Auth_13 doppelt siehe 16.

22, O.Auth_4. FAIL. Die Priiftiefe ist EXAMINE. Die Vorgabe Priifaspekt ist MUSS.
BSI: OK.

23. O.Biom_1. FAIL. . Die Priiftiefe ist check. Die Vorgabe Priifaspekt ist SOLL.
BSI: OK.

24, 0O.Tokn_3. FAIL. Die Priftiefe ist check. Die Vorgabe Priifaspekt ist MUSS.
BSI: wie 4..

25. O.Biom_2. FAIL. Die Priiftiefe ist check. Die Vorgabe Priifaspekt ist MUSS. siehe 24. und
Absprache Biometrie mit gematik.
BSI: OK.

26. 0O.Arch_10. Inconclusive. Die Priiftiefe ist check. Die Vorgabe Priifaspekt ist MUSS.
BSI: OK.

27. O.Data_10. Inconclusive. Die Priiftiefe ist EXAMINE. Die Vorgabe Priifaspekt ist SOLL.
Anforderung gegen Expertenwissen checken.
BSI: OK.

Grundlage fiir das Priifurteil soll ein dokumentiertes Risikomanagementverfahren sein. Als
allgemeine Referenz werden ISO 27005 und Anhang B der Common Criteria Evaluation
Methodology in der Priifvorschrift genannt. Das Priiflabor darf nach Abstimmung jedoch auch
ein vergleichbares, auf eine IT-Sicherheitsanwendung ausgerichtetes
Risikomanagementverfahren einsetzen. Das BSI ist der Ansicht, dass das Priiflabor bei der

Risikobewertung auf ein akzeptables Risikomanagementverfahren zuriickgegriffen hat. Jedoch
139/178



Seite 5 von 5

entspricht die Dokumentation des Verfahrens nicht den Anforderungen des BSI. Eine
differenzierte Angabe der Hohe des Restrisikos und eine transparente Beschreibung wie das
Priiflabor aus Basis von Wertungskriterien wie beispielsweise dem zu erwartendem Schaden und
der Eintrittswahrscheinlich zu dieser Einstufung kommt, ist fiir ein solches Verfahren essenziell.
Die Angabe ,akzeptabel“ist nach Ansicht des BSI nicht ausreichend. Das Priiflabor MUSS dem
BSI ein iberarbeitetes Produktgutachten bis zum 31.12.2021 vorlegen.

1.3 Bewertung:

Die Anforderungen der Priifvorschrift des BSI wurden nur teilweise erfillt.

Es wurden keine wesentliche Méngel festgestellt, deshalb kann der Testbetrieb des E-Rezept wie
vorgesehen zum 01.07.2021 starten unter der Mafgabe, dass die Teilnehmer im Testbetrieb
dariiber informiert werden, dass die App noch nicht fertig ist und noch Restrisiken bestehen, die
vom BSI im eingeschriankten Testbetrieb als nicht kritisch gesehen werden.

Der Live-Betrieb am 01.01.2022 kann starten, wenn die o.a. Auflagen vorher umgesetzt wurden.
Im Auftrag

Gez.
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Anderungshistorie

Version Datum Beschreibung
0.1 17.05.2021  Initiale Version
0.9 24.06.2021 QS Version
1.0 25.06.2021  Finale Version
L Bericht zum Penetrationstest des E-Rezeptes der gematik
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Abkurzungsverzeichnis

Abkiirzung Beschreibung

BSI Bundesamt flr Sicherheit in der Informationstechnik
CVSS Common Vulnerability Scoring System 3.1

DoS Denial of Service

HTTP Hypertext Transfer Protocol

JSON JavaScript Object Notation

PwC PricewaterhouseCoopers

TNV Teilnehmerverwaltung

URL Uniform Resource Locator

Tabelle 1: Abklrzungsverzeichnis
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1. Auftrag und Auftragsdurchfithrung

Im Rahmen der im Marz 2021 erfolgten Beauftragung zur Produktbegutachtung der E-Rezept-App hat
uns die

gematik GmbH
Berlin, Deutschland
(nachfolgend ,gematik” oder Auftraggeber)
weiterhin mit der Durchfiihrung eines Security Penetration Tests (nachfolgend ,SPT*) beauftragt.

Testgegenstand waren die gematik E-Rezept-App fir iOS und Android und die beiden
Backendkomponenten E-Rezept-Fachdienst (eRp-FD) und Identity-Provider (IDP).

Ziel des SPT war die Suche nach Schwachstellen mit Hilfe von automatisierten Werkzeugen und
manuellen Analysen.

Den Test haben wir im Zeitraum vom 22.06.2021 bis zum 25.06.2021 durchgefiihrt. Gegenstand
unseres Auftrags waren weder die Aufdeckung und Aufklarung strafrechtlicher Tatbestande, wie
Untreuehandlungen oder Unterschlagungen, noch die Beurteilung der Effektivitat und Wirtschaftlichkeit
der Vorgehensweisen, Verfahren und Systeme der Gesellschaft. Soweit wir aufgrund unserer Analysen
Verbesserungsmdglichkeiten sehen, weisen wir gleichwohl in diesem Bericht darauf hin.

Die Beurteilung der Analysegebiete erfolgte auf Grundlage, der uns von Mitarbeitern der gematik
erteilten Auskiinfte und Dokumente sowie anhand eigener Tests. Auskiinfte und die bendtigten
Unterlagen zur Durchfiihrung unserer Tatigkeit erhielten wir im gewlinschten Umfang.

Uber Art und Umfang sowie (iber das Ergebnis unserer Tatigkeiten berichten wir im Folgenden.

Fiir die Durchfiihrung des Auftrags und unsere Verantwortlichkeit sind, auch im Verhaltnis zu
Dritten, die diesem Bericht beigefiigten Allgemeinen Auftragsbedingungen vom 1. Januar 2017
vereinbart.

‘ Bericht zum Penetrationstest des E-Rezeptes der gematik 6
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2. Management Zusammenfassung

Die gematik hat die PwC mit der Durchfiihrung eines Security Penetration Tests gegen die gematik E-
Rezept-App fiir iOS und Android und die beiden Backendkomponenten E-Rezept-Fachdienst (eRp-FD)
und ldentity-Provider (IDP) beauftragt. Die Untersuchungen haben wir in der Zeit vom 22.06.2021 bis
25.06.2021 durchgefihrt.

Im Rahmen der Untersuchung konnten wir insgesamt vier Feststellungen treffen. Davon haben wir zwei
mit niedrig und zwei als informativ bewertet (siehe Abbildung 1).

Aufteilung der Feststellungen

= hoch
mittel
= niedrig

= informativ

Abbildung 1 - Aufteilung der Feststellungen

Fehlendes Rate Limiting auf der APl (FD und IDP)

Sowohl der Fachdienst als auch der Identity-Provider implementieren kein Rate Limiting. Das bedeutet,
dass beliebig viele Anfragen an den Server geschickt werden kdnnen. Dies kann zu einer Uberlastung
des Servers fihren und erleichtert es einem Angreifer, andere Angriffe durchzuflihren. Wir empfehlen
daher, die Anzahl der Anfragen pro IP-Adresse und Zeiteinheit zu begrenzen.

Erstellen von Screenshots moglich (iOS)

In der iOS App ist es moglich, Screenshots von sensiblen Daten anzufertigen. So kann der Nutzer
sensible Daten abfotografieren und in der Fotobibliothek speichern, wo sie nicht mehr geschiitzt sind.
Wir empfehlen, die Mdglichkeit Screenshots zu machen zu deaktivieren oder die Benutzer explizit auf
die Risiken hinzuweisen.

Die detaillierte Darstellung samt Informationen zur Reproduktion und empfohlenen MalRnahmen zur
Behebung der Schwachstellen folgt in den Kapiteln 3 bis 5.

Wir weisen darauf hin, dass unsere Sicherheitsanalysen im Wesentlichen darauf ausgerichtet sind,
durch realistische Tests Schwachstellen zu entdecken und mittels dieser Schwachstellen in die als
unzuganglich definierten Netzbereiche und Serversysteme vorzudringen. Sie sind daher nur bedingt
geeignet, samtliche Kontroll- und Sicherheitsmechanismen zu analysieren oder alle potenziellen
Schwachstellen im Gesamtnetz der gematik aufzudecken, wie dies etwa im Rahmen einer
weiterfihrenden Untersuchung moéglich ware. Unsere Analyseergebnisse beziehen sich auf den
Entwicklungsstand der E-Rezept-App zum Zeitpunkt unserer Untersuchungen.

Da unser Bericht mdgliche Angriffspunkte beinhaltet, empfehlen wir, diesen vertraulich zu behandeln.

_L Bericht zum Penetrationstest des E-Rezeptes der gematik 7
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3.10S Anwendung

3.1 Feststellungen

3.1.1 Erstellen von Screenshots moglich

Wahrend des Security Penetration Tests konnte festgestellt werden, dass Screenshots nicht in der
Anwendung deaktiviert sind, so kann der Nutzer kritische Daten abfotografieren und in der
Fotobibliothek speichern.

Alle innerhalb der Anwendung angezeigten Informationen kénnen gestohlen werden, da diese nicht
explizit geschutzt sind. Das Risiko im Zusammenhang mit dieser Art von Schwachstelle besteht
hauptsachlich im Diebstahl sensibler Informationen.

Mobile Anwendungen sollten Mechanismen zur Verhinderung von Screenshots implementieren, um zu
verhindern, dass ein Angreifer sensible Daten, wie z. B. Zugangsdaten oder private Informationen, die
wahrend der Ausfiihrung der Anwendung auf dem Bildschirm angezeigt werden, stehlen kann.

Evidenz
09:01 ull T . 08:59 ull T . 08:59 ull - .
£ Rezepte Detail £ Rezepte Detail g Rezepte o)

. +X Demo-Modus aktiviert
Versicherte Person

Zimtdl
Ludger Konigsstein A o
Musterstr. 1 Rezepte einldsen
10623 Berlin
,_‘ 5

Praxis Dr. med. Karin Hasenbein
22'6'1935 Asthmazopol Inhalator Flasche
5551234567

Rezepte einldsen

ACK Rheinland/Hamburg

Keine Angabe . . .
‘ Gelitan Wundgel Zur duBerlichen Gelitan Wundgel Zur &uBerlichen

Anwendung Anwendung

Iboprogenal 100+
Jetzt bestellen [ reservieren Noch 31 Ta tig

Rezepte einlosen

A123456789
her

Verschreibende Person
Dr. Dr. med. Carsten van Storchhausen

Details zu diesem Medikament

Allaemeinarzt/Hausarzt GEL Eingeldst

2] 2] &

Rezepte Rezepte Rezepte

Abbildung 2: Screenshots der iOS Anwendung
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Bewertung der Feststellung

Risiko: Niedrig

Die Anwendung zeigt einerseits sensible Daten an, andererseits bendtigt eine Ausnutzung eine explizite
Interaktion des Anwenders. Wir bewerten diese Feststellung daher mit einem niedrigen Risiko.

Empfehlungen

Die Funktion fir die Erstellung von Screenshots sollte in der Anwendung geeignet deaktiviert bzw.
unterbunden werden.

3.2 Beobachtungen

Die iOS-Anwendung hat ein sehr gutes Sicherheitsniveau, es wurde nur eine Schwachstelle mit
niedrigem Risiko gefunden. Wahrend des Tests hat der Prifer keine kritische Schwachstelle gefunden.

— Die Berechtigungen der Anwendung sind klar dokumentiert und beinhalten lediglich flr den
Betrieb notwendige Berechtigungen.

— Die FacelD-Authentifizierung ist sicher implementiert, um unbefugte Zugriffe zu erschweren.

— Die Datenspeicherung entspricht den Sicherheitsstandards. Typische Schwachstellen wie
Injektion oder Datenlecks sind uns in unseren Tests nicht aufgefallen.

— Inunseren Tests konnten wir keine OWASP Mobile Top 10 Schwachstellen im Rahmen der
App vorfinden.

“ Bericht zum Penetrationstest des E-Rezeptes der gematik 9
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4. Android Anwendung

4.1 Feststellungen

4.1.1  AES-Konfiguration

Es wurde der Blockchiffre-Modus ECB verwendet: Blockbasierte Verschliisselung wird an diskreten
Eingabeblocken durchgefiihrt (AES hat bspw. 128-Bit Blocke). Wenn der Klartext grof3er als die
Blockgrofe ist, wird der Klartext intern in Blécke der gegebenen Eingabegréfe aufgeteilt und an jedem
Block wird verschlisselt. Ein Blockmodus bestimmt, ob sich das Ergebnis der Verschlisselung des
vorherigen Blocks auf nachfolgende Blécke auswirkt.

Im Code wurde der ECB Modus entdeckt. Dieser unterteilt die Eingabe in Blécke fester GroRe, die
separat mit demselben Schlissel verschlisselt werden. Wenn mehrere geteilte Blécke denselben
Klartext enthalten, werden sie in identische Geheimtextblocke verschlisselt, wodurch Muster in den
Daten leichter identifiziert werden kénnen. So kdénnten Angreifer in manchen Situationen auch die
verschlisselten Daten wiedergeben.

Bewertung der Feststellung

Bewertung: informativ

Die Art wie der ECB-Modus in der Android App verwendet wird stellt aus der Sicht des Gutachters keine
Sicherheitsgefahrdung da. Daher bewerten wir diese Feststellung als rein informativ.

4.2 Beobachtungen

- Es wurden keine hardcodierten Secrets wie Keys, IP-Adressen, Passworter, etc. im Code bzw. in den
Dateien entdeckt.

- Die Backup und Debugging Funktion der App ist ausgeschaltet, welche sonst von diversen Tools
ausgenutzt und einen Datenabfluss von sensiblen Daten ermdglicht bzw. Riickschllisse zur internen
Datenstruktur freigeben konnte.

- Es wurden keine unnétigen Genehmigungen oder sonstigen Freigaben festgestellt — ein Missbrauch
wirde auch hier zu einem Sicherheitsfaktor fuhren.

- Positiv anzumerken ist die Nutzung der AES Verschlisselung im Allgemeinen, da sie aktuell als de-
facto Standard fir sichere Kryptographieverfahren gilt.

- Die Konfiguration von AES selbst erfolgt im Code groBtenteils mit dem GCM Modus, welcher
standardmaRig von diversen Behdrden empfohlen wird und aktuell als sicher eingestuft wird.

- Zudem ist die durchgehende Einhaltung der Standards fur sichere Cipher Suites mit zusatzlicher
Unterteilung in TLS1.2 & TLS1.3 erwdhnenswert, da oft Fehlkonfigurationen bei der Implementierung
fur die unterschiedlichen TLS Versionen entstehen kénnen.

- Die DataMatrix Code Scan-Funktion erfasste durchweg die fur die Funktion gedachten Rezepte
ausnahmslos und wies zum Zeitpunkt des Tests keine Fehlfunktionen auf, auch nach mehreren
Bypassing-Versuchen.

- Umgehungsversuche der Screenshot-Funktion waren erfolglos und ein Screenshotschutz fur die

Android Version ist aktuell in einem funktionsfahigen Zustand.

‘ Bericht zum Penetrationstest des E-Rezeptes der gematik 10
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5. Fachdienst und Identity Provider

Wir haben jeweils die Test- und Produktivversion des Fachdienstes und des ldentity Providers getestet.
Die Schnittstellen werden jeweils von der IBM Deutschland GmbH und der Research Industrial Systems
Engineering GmbH (kurz RISE) betrieben.

Die Endpunkte fur die Systeme sind im Folgenden gelistet:
Testsystem

— erp-test.app.ti-dienste.de

— idp-test.app.ti-dienste.de

— idp-test.zentral.idp.splitdns.ti-dienste.de

— idp-pairing-test.zentral.idp.splitdns.ti-dienste.de

Produktivsystem

- erp.app.ti-dienste.de

- idp.app.ti-dienste.de

- idp.zentral.idp.splitdns.ti-dienste.de

- idp-pairing.zentral.idp.splitdns.ti-dienste.de

Eine Authentifizierung gegentiber dem Identity Provider innerhalb der Produktivumgebung war aufgrund
von fehlender, valider Gesundheitskarten nicht mdglich. Daher wurden authentifizierte Tests innerhalb
der Testumgebung durchgefiihrt, die mit einer Testkarte authentifiziert wurden. Das Produktivsystem
wurde daher nur anonym getestet. Der Betreiber hat versichert das in beiden Systemen der gleiche
Softwarestand vorhanden ist.

5.1 Feststellungen

Im Folgenden wird ndher auf die Feststellungen des SPT flr den Fachdienst und ldentityprovider
eingegangen.

5.1.1 Fehlendes Rate Limiting auf der API

Wahrend des Tests konnte kein Rate-Limiting an der API erkannt werden. Dies erlaubt es einem
Angreifer eine beliebige Anzahl an Anfragen an die API zu senden, was potenziell zur Uberlastung der
Endpunkte und des Backend fuhren kann. Im Weiteren erdffnet fehlendes Rate-Limiting die Mdglichkeit
fur Brute-Force Angriffe, z.B. das Erraten von Object-IDs.

Alle Anfragen mit der ID 7615 — 7466 wurden innerhalb derselben Sekunde verschickt. Daraus geht
hervor, dass 149 Request pro Sekunde an die API gesendet werden konnten.

Wir stufen diese Feststellung mit einer niedrigen Kritikalitat ein.

Betroffene Endpunkte

= hitps://erp-test.app.ti-dienste.de
= https://idp-test.app.ti-dienste.de

Evidenz

In folgenden Abbildungen ist eine Liste an abgeschickten Anfragen an den Server zu sehen.

‘ Bericht zum Penetrationstest des E-Rezeptes der gematik 11
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Attack Save Columns

Results Target Positions Payloads Resource Pool Options
Filter: Showing all items |®
Reguest Payload Status Error  Timeout Length Comment
I1d 403 353
7614 ZeroMemory 403 353
7613 zeroise 403 353
7612 year() 403 353
7611 xmlrpc_removepostdata 403 353
7610 xmlrpc_getposttitle 403 353
7609 xmlrpc_getpostcategory 403 353
Request Response

{44t Raw Hex Render \n =

HTTP/1.1 403 Forbidden

Server: nginx

Date: Tue, 22 Jun 2021

Content-Type: text/htm

Connection: close

Strict-Transport-Security: max-age=31536000; includeSubDomains
Content-Length: 146

e I I I O PR OV I )

Abbildung 3: Request 7615 wurde um 11:34:33 GMT gesendet.

Attack Save Ceolumns

Results Target Positions Payloads Resource Pool Options
H Filter: Showing all items |®
Request Payload Status Error  Timeout Length Comment
7471 wp_kses_attr 403 353
7470 wp_kses_array_Lc 403 353
7469 wp_kses 403 353
7468 wp_iso_descrambler 403 353
wp_is_post_revision 403 353
7466 wp_is_mobile 403 353
7465 wp_install_defaults 403 353
Request Response

I Raw Hex Render ‘\n =
HTTP/1.1 403 Forbidden

Server: nginx
Date: Tue, 22 Jun 20218 11:34:33 GMT
Content-Type: text/htm

Connection: close
Strict-Transport-Security: max-age=31536000; includeSubDomains
7 Content-Length: 146

T B B O FU R S )

Abbildung 4: Request 7466 wurde um 11:34:33 GMT versendet.

Bewertung der Feststellung

Risiko: Niedrig

Das Fehlen eines Rate-Limitings stellt einen Angriffsvektor dar, der einem potentiellen Angreifer die
Méglichkeit bietet, zum Beispiel das Authentifizierungsprotokoll mittels ,Brute-Force“-Angriffen zu
brechen. Weitere Tests konnten jedoch keine Anzeichen fur die Umsetzbarkeit eines solchen Angriffs
aufzeigen (siehe Kapitel 5.2). Daher bewerten wir diese Feststellung mit einem niedrigen Risiko.

Empfehlung

Es wird empfohlen, ein Rate-Limiting fur die API einzustellen.

5.1.2 Fehlende HSTS Header

Um zu verhindern, dass sensible Informationen von einem Angreifer abgehort werden kénnen, sollte zu
jedem Zeitpunkt ein verschlisselter Kommunikationskanal genutzt werden. Der HSTS-Header weist
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einen Client an, mit einem Endpunkt nur mittels HTTPS zu kommunizieren, wenn bereits erfolgreich
eine Verbindung mittels HTTPS hergestellt wurde. Dies erlaubt es bestimmte Arten von Man-in-the-
Middle Angriffen zu mitigieren, bei denen ein Angreifer Datenverkehr abfangt und die Kommunikation
mit dem Client auf eine unverschlisselte HTTP Verbindung umstellt. Dabei kdnnten sensible Daten
unverschlisselt Gbertragen werden.

Da die Endpunkte ausschlieRlich zur Verwendung durch die mobilen Applikationen gedacht sind, stellen
die fehlenden HSTS Header kein Sicherheitsrisiko da.

Betroffene Endpunkte
e https://erp-test.app.ti-dienste.de

Evidenz
a==
Request Response
[ Hex n = (o Hex Render \n =

1 POST svauy4ae70fsoll 1 HTTP/1.1 JFTTR/I.1 200 0K

2 Host: erp-test.app.ti-dienste.de Date: Tue, 22 Jun 2021 06:59:49 GMT

3 User-Agent: eRp-App-Androad/l 0 0 GMITK/eRezoptinn Hcontent-Type: application/octet-stream

4 X-Authorization: FsMx 1 A cConnection: close

S X-Auth: MIRqU2cw 1 o x-Request-Id: 2b60hSad-4c5f- 4452606 cc54b7937e54

& X-Api-Key: nsQecf T el userpseudonym: 48db5T f3e 08 ]

7 Content-Type: application/octet-stream 7| Content-Length: 390

& Content-Length: 2334 o

o Accept-Encoding: gzip, deflate

10 Connection: close tha¥sp
11

12

Abbildung 5: Fehlender HSTS-Header. In der Response des API Endpunktes fehlt der Strict-Transport-Security-
Header.

Bewertung der Feststellung

Risiko: informativ

Ein Anwender wird zu keiner Zeit auf den Dienst Gber einen Webserver zugreifen, sondern tber die
Mobile Anwendung verwenden, die eine HTTPS Verbindung erzwingt. Daher bewerten wir diese
Feststellung als informativ.

Empfehlung

Wir empfehlen, den Server so zu konfigurieren, dass dieser Strict-Transport-Security in der
Kommunikation erzwingt.
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5.2 Beobachtungen

Im Rahmen des SPT wurden verschiedene Aspekte des Fachdienstes und Identity-Providers gepruft.
Hierbei konnten wir zusatzlich positive Aspekte der betrachteten Implementierungen beobachten. Eine
Auswahl derer ist im Folgenden aufgeflhrt.

1.

pwc

Wahrend des Authentifizierungs-Prozesses wird dem Identity Provider eine Redirect URI
gesendet. Wahrend des Tests war es nicht méglich diese zu manipulieren und somit eine
Weiterleitung auf ungewlinschte Ressourcen zu erreichen.

In der Kommunikation mit dem Fachdienst war es nicht mdglich die GET-Request, welche von
der App gesendet wird, so zu manipulieren, dass der Endpunkt dadurch beeinflusst wird. Jeder
Versuch, eine manipulierte GET-Request an den Endpunkt zu senden wurde mit einer “405
Method not allowed” Fehlermeldung beantwortet.

Wahrend des Tests konnten keine weiteren 6ffentlichen Endpunkte gesichtet werden, welche
nicht in der reguldren Kommunikation zwischen Endpunkt und App verwendet werden.

Die zur Authentifizierung genutzten JSON Web Token (JWT) konnten weder erfolgreich
manipuliert werden, noch war es im zeitlichen Rahmen des Tests méglich die Signatur der
Token zu brechen. Die Signatur der JWT wurde vom Server gepruft und manipulierte Tokens
wurden erfolgreich abgelehnt.

Bericht zum Penetrationstest des E-Rezeptes der gematik 14
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6. Schlussbemerkung

Wir haben fir die gematik einen Security Penetration Test der E-Rezept-App durchgefiihrt. Das
Ergebnis unserer Analyse und unsere empfohlenen Malkhahmen, Hinweise und Anregungen haben wir
in diesem Bericht dargestellt. Das zusammengefasste Untersuchungsergebnis aus der Management
Zusammenfassung in Kapitel 2 ist je Prifungsgegenstand in den Kapiteln 3 bis 5 enthalten.

Dieser Bericht basiert auf unseren Untersuchungen, den uns erteilten Auskunften sowie zur Verfigung
gestellten Unterlagen. In diesem Zusammenhang mdchten wir uns fur die angenehme Zusammenarbeit
und die Unterstitzung durch die Mitarbeiter der gematik, der RISE und IBM bedanken.

Zu den Feststellungen haben wir jeweils Malnahmen empfohlen und erldutert.

Fir eine weitergehende Unterstiitzung stehen wir gerne zur Verfligung.

XXXXXX, 25.06.2021 XXXXXX, 25.06.2021
)0.9.9.9.0.9.9.9.0.0.9.9.0.04 XXXXXXXXX XXX XXX
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— HSTS Header:
https://www.globalsign.com/de-de/blog/was-ist-hsts-wie-fuehren-sie-es-ein

— API Rate-Limiting:
https://apisecurity.io/encyclopedia/content/owasp/api4-lack-of-resources-and-rate-limiting.htm

— Padding Oracle Crypto Attack:
https://cve.circl.lu/capec/463

— CWE-649: Verschlusselung ohne Integritatscheck:
https://cwe.mitre.org/data/definitions/649.html

— CWE-327: Nutzung von riskanten Krypto-Algorithmen:
https://cwe.mitre.org/data/definitions/649.html

— Related CVEs:
https://nvd.nist.gov/vuln/detail/ CVE-2019-8919 (CVSS 7.5 - High)
https://nvd.nist.gov/vuln/detail/ CVE-2020-8911 (CVSS 5.6 Medium).
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1. Geltungsbereich

6. Weitergabe einer beruflichen AuBeru ng des Wirtschaftspriifers

(1) I:Hs Magsbedlnmngan galten l'ﬂt Vemaga zwischen Winschaftspriferm (1) Dia it beruflicher A das Wi fteprifers (Arbeils-
oder m. tec {im B 2usar I oder A ge van A — sei &s im Entwurf ader in
sand | fsprisfer” genannt) und ihren Aufh fber Prify dar Endfassung) oder die Information Ober das Tatigwerden des Wirtschafts-
Sluuemerat-ung Eleralungon in flichen Ang und sonsti- priffers fir den Aufiraggeber an einen Dritten bedarf der schrifichen Zustim-

ge Auftriige, soweil nichl etwas ar-dures ausa'ur.kll:h schriflich vereinbart
oder ich zwingend vergesck

(2) Dritte kdnnen nur dann Anspriiche aus dem Verrag zwischen Wir-
schafteprifer und Auftraggeber herleilen, wenn dies ausdriicklich veraeinbart
ist eder sich aus 1en R 1 ergibl. Im Hinblick aul
solche Anspriiche gelten diese Auftragsbedingungen auch diesen Dritten
gegeniber.

2. Umfang und Ausfilhrung des Auftrags
(1) Gegenstand des Aufirags isl die vereinbarte Leistung, nicht ein bestimm-

mung des Wirtschaftspriifers, es sei denn, der Auftraggeber ist zur Weiter-
gabe oder Inf: dgrund eines oder einer behdrdlichen
Anordnung verpllichiet.

|2] Die Verwendung beruflicher Auberungen des Winschaftsprifers und die
ion lber das T des Wirtschaftspriifers fir den Auftragge-
durch den Aufir

bar zu sind
7. Miingelbeseitigung

(1) Bei stwaigen Mangeln hal der Auftraggeber Anspruch aul NMacherfiillung
durch den Wir Oler. Nur bei Fy L 1 bzw. unbe-

ter wirtschatticher Erfolg. Der Auftrag wird nach den Grunds&lzen or Iet
mafiger Berufsausibung ausgefihrl Der Winschaftsprifer Gbemimmt im
Zusammenhang mit seinen Leistungen keine Aufgaben der Geschafisfih-
rung. Der Wirtschafisprifer ist for die Nutzung oder Umsetzung der Ergebnis-
& seiner Leistungen nicht verantworllich. Der Wirschaftspriifer ist berechtigt,
sich zur Durchiiihrung des Aufirags sachverstandiger Personen zu bedienen.

(2) Die Berlicksichligung auslandischen Rechts bedarf — aulier bei betriebs-
wirtschaftlichen Prifungen — der ausdrilcklichen schriftlichen Vereinbarung.

(3) Andert sich die Sach- oder Rechislage nal:h Abgabe der abschliefenden
beruflichen AuBerung, so ist der W fer nicht fli den
Auftraggeber auf Anderungen oder sich daraus ergebende Folgerungen
hinzuweisen.

3. Mitwirkungspflichten des Auftraggebers

1g, Unzur ader | der Nacherfil-
lung kann er die Vergltung mindemn oder vom Vertrag zuriickireten; ist der
Aufirag nicht von einem Verbraucher erteilt worden, so kann der Auftraggeber
wegen eines Mangels nur dann vom Vertrag zuriicktreten, wenn die erbrach-
te Leistung wegen Fehlschiagens, Unterlassung, Unzumutbarkeil oder
Unmaglichkeit der Nacherrulung fir ihn ohne Interesse ist. Soweil dariiber
hinaws Schad; L gilt Nr. 9.

(2) Der Anspruch aul Beseitigung von Mangeln muss vom Auftraggeber
unverziiglich in Textform geltend gemacht werden. Ansprilche nach Abs. 1,
die nicht aufl einer vorsétzlichen Handlung beruhen, verjghren nach Ablauf
eines Jahres ab dem g Verjahrungsbegi

3) Off u 1, wie ZB. ! Rechenfehler und
formelle Mangel, die in einer beruflichen AuBerung (Bericht, Gutachien und
dgl.) des Wirtschaftspriifers enthalten sind, kiinnen jederzeit wom Wirt-

Misprifer auch Dritten berichtigt werden. Unrichtigkeiten, die
geeignet sind, in der beruflichen Aulerung des Wintschafisprifers enthallene
Er infrage zu stellen, diesen, die A uch Dritten

(1) Der Aufiraggeber hat dafiir 2u sorgen, ﬂass dam W fteprifer alle fir
die Ausfilhrung des Auftrags ne und Irfarma-
tionen rechizeiliy Obermittel werden und ihm von allen Vorgangen und
Umstdnden Kennlnis gegeben wird, die fir die Ausflihrung des Auftrags ven
Bedeulung sein kénnen. Dies gilt auch fir die Unterdagen und waileren
Informationen, Veorginge und Umstinde, die erst wihrend der Taligkeil des
Wirtschaftsprifers bekannt werden. Der Auftraggeber wird dem Wirtschafts-
prilfer geeignete Auskunfispersonen benennen.

(2) Auf Verlangen des Wirtschaftepriifers hat der Aufiraggeber die Vollstan-
digkeil der vorgelegten Unterlagen und der weileren Informationen sowie der
gegebenen Auskinfle und ErkiSrungen in einer vom Wirtschaftsprifer formu-
lierten sehriftichen Erklarung 2u bestatigen.

4. Sicherung der Unabhiingigkeit

{1} Der Aumaggabu hat allas zu unterlassen, was die Unabhangigkeit der

tfers gef Dies gilt fiir die Dauer des
Mmags\nemamms insbesondere rur A.ngebma auf Anstellung oder Ober-
nahme von Organfunktionen und fir Angebote, Auftrdge aul eigens Rech-
nung zu dbernehmen.

{2) Scllte die Durchiilhrung des Auftrags die L des Wir i
prifers, die der mit ihm u , seiner Netz

nehmen oder solcher mit ihm assoziierten Unternehmen, aul die die Unab-
hangigkeitsvorschriften in gleicher Weise Anwendung nndan wie auf den
Wirtschaftsprifer, in anderen Auft lissen ist der
Wirtschaftspriffer zur auferordentlichen Kindigung des Aumagshemchﬂgt

5. Berichterstattung und mindliche Auskiinfte

Soweil der Wirtschaftsprifer E im R der B, g des
Auftrags schiiflich darzustellen hal, ist alleine diese schriftiche Darstellung
mafgebend. Entwirle schriftlicher Darstellungen sind unverbindlich. Sofern
nichl anders vereinbart, sind mindliche Erklarungen und A fe des

a
ZuriickzL In den varg ten Fallen ist der Auftragge-
bar vom Wirtschaftsprifer tunlichst vorher 2u héren.

8. Schweigepflicht gegeniber Dritten, Datenschutz

(1) Der wmsd‘\aﬂmfnﬁr st nam Maﬁgaba der G-esatm {§ 323 Abs. 1 HGEI
§ 43 WPO, § 203 SIGB)
bai seiner Berufstitigkeil anvertraut udur bekannl watden. Sﬁllschwsdgan zu
bewahren, es sei denn, dass der Auftraggeber hn von dieser Schweigepflicht
enlbindet.

(2) Der Wirschaflsprifer wird bel der Ver VBN personant
Daten die nationalen und europarechilichen Regelungen zum Datenschulz
beachten.

9. Haftung

(1) Fir gesatzlich vorgeschriebene L des Wi fispriifers, inshe-
sondere Prifungen, gellen die jeweils anzuwendenden gesetzlichen Haf-
wngsbeschrénkungen, insbesondere die Haflungsbeschrankung des § 323

Abs. 2 HGB.

(2) Sofern weder eine Haft A findet
nach eine Hafts besteht, ist die Haftung
das 1 s far iche jeder Art, mil Ausnah-

me von Schaden aus der Veretzung von Leben, Korper und Gesundheit,
sowie von , die aine zpflicht des | nach § 1
ProdHaflG begrinden, bei einem fahrassig verursachlen einzelnen Scha-
daensfall gamatt § 54a Abs. 1 Nr. 2 WPO auf 4 Mio. € beschrankl

(3) Einreden und Einwendungen aLvs dem Vertragsverhaitnis mit dem Auf-
traggeber stehen dem Wirschaft: auch Dritten zu.

(4) Leiten mehrere Anspruchsteller aus dem mit dem Winschaftsprifer

Wirtschaftspriifers nur dann verbindlich, wenn sie schriftlich bestatligl werden.
Erkldrungen und Auskiinfle des Wirtschaftsprifers auflerhalb des erleillen
Auftrags sind stets unverbindlich.

len Vertrag: ks Anspriiche aus einer fahrigssigen Pllichbver-
letzung des Wirnschaftspriifers her, gilt der in Abs. 2 genannte Hichsibetrag
fir die betreffenden Ansprilche aller Anspruchsteller insgesamt.
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{5) Ein einzelner Schadensfall im Sinne von Abs. 2 ist auch beziiglich eines
aus mehreren  Pllichtverletzungen stammenden  einheitichen Schadens
gegeben. Der einzeine Schadensfall umfasst samtliche Folgen einer Pllicht-
werletzung ohme Ricksichl darauf, ob Schaden in einem oder in mehreren
auleinanderfolgenden Jahren entslanden sind. Dabei gill mehrfaches aul
gleicher oder gleichartiger Fehlerquelle beruhendes Tun oder Unlerlassen als
einheitiche Pllichtverletzung, wenn die betreffenden Angelegenheiten mitei-
nander in rechilichem oder wirtschaltlichem Zusammenhang stehen. In
diesem Fall kann der Wirlschaftsprifer nur bis zur Hohe von 5 Mio. € in
Anspruch genommen werden. Die Begrenzung aul das Fonffache der Min-
destversicherungssumme gill nichl bel geselzlich vorgeschriebenen Pllichi-
prifungen.

(8) Ein Schadensersalzanspruch erlischl, wenn nicht innerhalb ven sechs
Monaten nach der schriftichen Ablehnung der Ersatzleistung Klage erhoben
wird und der Aufraggeber auf diese Folge hingewiesen wurde. Dies gilt nicht
fiir Schadensersatzanspriiche, die aul vorsétzliches Verhalten zuriickzufith-
ren sind, sowle bei einer schuldhaften Verlelzung von Leben, Kérper oder
Gesundheit sowle bei Schiden, die eine Ersatzpllicht des Herstellers nach §
1 ProdHaftG begrinden. Das Recht, die Einrede der Verjahrung geliend zu
machan, bleibt unberdh.

10. Ergénzendea Bastimmungen fiir Prifungsaufirige

(1) Andert der Auftraggeber nachtréglich den durch den Wirschaftsprifer
gepritflen und mil einem Bestitigungsvermerk versehenen Abschiuss oder
Lagebericht, darf er diesen Bestétigungevermerk nichl weilsrverwenden.

Hat der Wirtschaftspriifer einen Bestatigungsvermerk nicht erteill, so ist ein
Hinweis aul die durch den Wirlschaftspriifer durchgefiihrie Prifung im Lage-
berichl oder an anderer for die Offenlichkeil bastimmter Stelle nur mit sehrift-
licher Einwilligung des Winschaftsprifers und mit dem van ihm genehmiglen
Wortlaut zulassig.

(2) Widerrull der Wirtschaflsprifer den Bestatigungsvermerk, so darl der
Bestatigungsvermerk nichl weilerverwendel werden. Hal der Auftraggeber
den Bestaligungsvermerk bereits verwendet, so hat er auf Verangen des
Wirtschaftsprifers den Widerrul bekanntzugeben.

{3) Der Auftraggeber hal Anspruch aul finf Berichisausfertigungen. Weitere
Auslertigungen werden besonders in Rechnung gestellt.

11. Ergdnzende Bastimmungen fiir Hilfeleistung in Steuersachen

(1) Der Wirtschaltsprifer ist berechligl, sowohl| bei der Beralung in steuerli-
chen Einzelfragen als auch im Falle der Dauverberatung die vom Auftraggeber
genannien Tatsachen, insbesondere Zahlenangaben, als richlig und volletan-
dig zugrunde zu legen; dies gilt auch fir Buchfihrungsauftrige. Er hat jedoch
den Auftraggeber aufl von ihm festgestelite Unrichtigkeiten hinzuweisen.

(2) Der Steuerberatungsauftrag umfasst nicht die zur Wahrung von Fristen
arfordedichen Handlungen, es sai denn, dass der Winschafispriifer hierzu
ausdriicklich den Auftrag dbernommen hal In diesem Fall hat der Aufiragge-
ber dem Wischafispritfer alle fir die Wahrung von Fristen wesentlichen
Unterlagen, insbesondere Steuerbescheide, so rechizeily verzulegen, dass
dem Wirtschaltsprilfer eine angemessene Bearbeilungszeil zur Verfigung
stakt.

{3) Mangels einer anderweiligen schriftlichen Vereinbarung umfassl die
laufende Steuerberatung folgende, in die Verragsdauer fallenden Tatigkei-
ten:

a) Ausarbeilung der Jahressleuererkldrungen fir die Einkommensteuer,
Korperschafistever und Gewerbesteuer sowie der Vermdgensteuenerkia-
rungen, und zwar aul Grund der vom Auftraggeber vorzulegenden Jahres-
abschlisse und sonstiger fir die Besleusrung erforderlicher Aufstellungen
und Nachwaise

b) Machprifung von Steuerbescheiden zu den unter a) genannten Steuern

¢) Verhandlungen mit den Finanzbehdrden im Zusammenhang mil den
unter a) und b) genannten Erkdarungen und Bescheiden

d) Mitwirkung bel Betrebsprifungen und Auswertung der Ergebnisse von
Betriebspriifungen hinsichtlich der unter a) genannten Steuermn

a) Mitwirkung in Einspruchs- und Beschwerdeverfahren hinsichilich der
unter a) genannten Steusm.

Der Wirtschaftspriifer berlicksichligt bel den vorgenannien Aulgaben die
wesentliche verdffentlichte Rechisprechung und Verwaliungsauflassung.

(4) Erhalt der Winschafisprifer fir die laufende Steverberatung ein Pau-
schalhonorar, so sind mangels anderweitiger schrificher Vereinbarungen die
unter Abs. 3 Buchst. d) und &) genannten Tatigkeiten gesondert Zu honorie-
ren.

(5) Sofern der Wirlschaftsprifer auch Steuerberaler ist und die Steuerbera-
tervergitungsverordnung fir die Bemessung der Vergliung anzuwenden ist,
kann eine hihere oder niedrigere als die gesetzliche Vergitung in Textform
vareinbart werden.

(6) Die Bearbeitung besonderer Einzeliragen der Einkommenstauer, Kérper-
schafisieuer, Gewerbesteuer, Einheitsbeweriung und Vermégensteuer sowie
aller Fragen der Umsalzstever, Lohnsteuer, sonstigen Steuern und Abgaben
erfolgt aul Grund eines besonderen Aufirags. Dies gilt auch for

a) die Bearbeitung einmalig anfallender Steuerangelegenheiten, z.B. auf
dem Gebiet der Erbechaltsteuer, Kapitalverkehrsieuer, Grunderwerbsteuer,

b) die Mitwirkung und Vertretung in Verfahren wor den Gerichlen der Fi-
nanz- und der Verwallungsgerichlsbarkeil sowie in Steuerstrafsachen,

c) die beratende und gulachiliche Tatigkeit im Zusammenhang mit Um-
wandlungen, KapitalerhShung und -herabsetzung, Sanierung, Eintritt und
Ausscheiden sines Gesellschafiers, Betriebsverfullerung, Liquidation und
dergleichen und

d) die Unterstiitzung bel der Erfillung von Anzeige- und Dokumentalions-
pllichten.

(7) Soweil auch die Ausarbeitung der Umsalzsleuerjahresaerklaring als
zusilzliche Taligkell Obermommen wird, gehin dazu nichl die Uberprifung
etwaiger besonderer buchmakiger Vorausselzungen sowie die Frage, ob alle
in Betracht kemmenden umsatzsteuerrechtichen Verglnstigungen wahrge-
nommen worden sind. Eine Gewshr fiir die vollstandige Erfassung der Untar-
lagen zur Gealtendmachung des Vorsteuerabzugs wird nicht Gbermommen.

12. Elektronische Kemmunikation

Die Kommunikation zwischen dem Winschaftsprifer und dem Aufiraggeber
kann auch per E-Mail erfolgen. Soweil der Aufiraggeber eine Kommunikation
per E-Mail nicht wilnscht oder besondere Sicherheitsanforderungen stellt, wie
atwa die Verschlisselung von E-Mails, wird der Auftraggeber den Wirl-
schaftspriifer entsprechend in Textform informbaren.

13. Varglitung

(1) Der Wirtschafispriifer hal neben seiner Gebdihren- oder Honorarfordenung
Anspruch aufl Erstatiung seiner Auslagen; die Umsatzsteuer wird zusiizlich
berachnel. Er kann angemessene Vorschilsse auf Vergltung und Auslagen-
ersatz verlangen und die Auslieferung seiner Leistung von der vollen Befrie-
digung seiner Anspriche abhangig machen. Mehrere Auftraggeber haften als
Gesamtschuldner.

(2) Ist der Auftraggeber kein Verbraucher, so isl eine Aufrechnung gegen
Forderungen des Wirlschaftsprifers aul Vergllung und Auslagenersalz nur
mit unbestrittenen oder rechiskraltig festgestellten Forderungen zulassig.

14. Streitschlichtungen

Dear Wintschaftsprifer ist nicht bereit, an Stretbeilegungsverfahren vor ainer
Werbraucherschlichtungsstelle im Sinne des § 2 des Verbraucherstreilbeile-
gungsgesetzes tellzunehmen.

15. Anzuwendendes Recht

Fir den Auftrag, seine Durchiihrung und die sich hieraus ergebenden An-
sprilche gilt nur deulsches Recht.

PricewaterhouseCoopers GmbH Wirtschaftspriffungsgeselischaft inkl. Tochtergesellschaften | 4319723
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Dokumentenhistorie

Datum Version Anderung
28.06.2021 0.1 Initiale Version, Beschreibung des Dienstes
30.06.2021 1.0 Finale Version

Tabelle 1: Dokumentenhistorie
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Verfahrensinformationen

Antragsteller Research Industrial Systems Engineering Forschungs-, Ent-
wicklungs- und GroRRprojektberatung GmbH (RISE)
Concorde Business Park F

2320 Schwechat

Osterreich

Prufobjekt Identity Provider-Dienst

Teil-Produktgutachten zum Identity Provider-Dienst der Rese-
Titel des Gutachtens arch Industrial Systems Engineering (RISE) Forschungs-,
Entwicklungs- und GroR3projektberatung GmbH
Version des Gutachtens 1.0
Stand des Gutachtens 07.06.2021
Nummer des Gutachtens SRC-2021-04
Steckbrief Produkttypsteckbrief - Identity Provider-Dienst geman
eckbrie gemProdT_IDP-Dienst_PTV_2.2.0.xlIsx, Stand 21.04.2021
Randolf-Heiko Skerka

Sicherheitsgutachter randolf.skerka@src-gmbh.de
Tel. +49 (0)228 2806 136

Dr. Jens Putzka
Produktgutachter jens.putzka@src-gmbh.de
Tel. +49 (0)228 2806 162

Standort(e) der Entwicklung Research Industrial Systems Engineering Forschungs-, Ent-
wicklungs- und GrofR3projektberatung GmbH (RISE)
Concorde Business Park F

2320 Schwechat

Osterreich

Beginn der Begutachtung 06.04.2021
Ende der Begutachtung 31.05.2021
SIEN IR IINERES G 30.06.2021

Tabelle 2: Verfahrensinformationen

30.06.2021 162/178 Seite iii




9

<< -

security consulting
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1 Zusammenfassung

Das nachfolgende Dokument fasst die wesentlichen Ergebnisse der Begutachtung des Prufobjektes

e |dentity Provider-Dienst

der Research Industrial Systems Engineering Forschungs-, Entwicklungs- und Grof3projektberatung
GmbH (RISE) zusammen. Die vollstandigen Ergebnisse der Begutachtung sind im folgenden Gut-
achten niedergelegt:

Titel Teil-Produktgutachten zum Identity Provider-Dienst der Research
Industrial Systems Engineering (RISE) Forschungs-, Entwicklungs-
und GrofRprojektberatung GmbH

Version 1.0

Stand 07.06.2021

Nummer SRC-2021-04

Prufobjekt Identity Provider-Dienst in der Version vom 21.05.2021

Tabelle 3: Gutachten
1.1 Aufgabenstellung

Die Research Industrial Systems Engineering Forschungs-, Entwicklungs- und GrolR3projektberatung
GmbH (RISE) entwickelt und betreibt Systeme, die im Kontext der Telematikinfrastruktur (TI) der
gematik eingesetzt werden.

Der IdP-Dienst ermoglicht Anwendungsfrontends tber die Authentifizierung des Nutzers am IdP-
Dienst Zugriff zu den von den Fachdiensten, wie dem E-Rezept, angebotenen Daten zu erhalten.
Die wesentliche Aufgabe des IdP-Dienstes ist somit die Authentifizierung des Nutzers und das Aus-
stellen entsprechender Bestétigungen.

SRC wurde mit der Begutachtung des oben genannten Priifobjektes beauftragt und hat hierzu einen
durch die gematik zugelassenen Sicherheitsgutachter eingesetzt. Das Ziel der Begutachtung war es
festzustellen, ob das Priifobjekt

e |dentity Provider-Dienst
der RISE die in der Exceldatei
gemProdT_IDP-Dienst_PTV_2.2.0.xlIsx, Stand 21.04.2021

zum ,Produkttypsteckbrief - Identity Provider-Dienst niedergelegten und mit der gematik abge-
stimmten Anforderungen erfillt und damit den Vorgaben der gematik entspricht, um Teil der Tele-
matikinfrastruktur zu werden.

Eine Prufung auf3erhalb der oben genannten gematik-Anforderungen fand nicht statt.
Hinweis: Der Prufung lag die unvertffentlichte Version 2.2.0 vom 21.4.2021 des gem-

ProdT_IDP-Dienst PTV zugrunde und nicht die mittlerweile veroffentliche Version gem-
ProdT_IDP-Dienst_PTV_2.2.0-0_V1.0.0 vom 14.6.2021.
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Hinweis:

In Abstimmung mit der gematik wurde fur die erste Version des Teil-Gutachtens eine Priorisierung
der Anforderungen vorgenommen, die fur das 1. Teilgutachten begutachtet werden mussten. Diese
Teilmenge umfasst folgende 19 Anforderungen:

A _20313-01, A_20314, A_20318, A 20323, A_20327-02, A 20464, A_20465, A_20521-02,
A _20695-01, A_20696, A_20948-01, A 20949, A_20951, A 21317, A_21318, A_21319, A_21321,
GS-A_4357, GS-A_4359

Daruber hinaus konnten zusatzlich bereits die folgenden Anforderungen begutachtet werden:

A 17207, A_20315-01, A_20462, A 20463, A_20522, A_20692-01, A_20697, A_20731, A_20947,
A_20950-01, GS-A_4389, GS-A_4390.

Somit umfasst das Teil-Gutachten insgesamt 31 von den im Produkttypsteckbrief definierten 63 An-
forderungen.

Die Beurteilung erfolgte auf der Grundlage des fir das Priifobjekt relevanten Produkttypsteckbriefs
sowie der in den Anforderungen referenzierten Spezifikationen und folgt, dem in der

Richtlinie zur Prifung der Sicherheitseignung

Version: 2.1.0
Stand: 27.04.2020
Referenzierung: gemRL_PruefSichEig_DS

durch die gematik vorgegebenen, vorliegenden Handlungsleitfaden fur Gutachten in der TI.

Die Begutachtung erstreckt sich auf den Zeitraum vom 06.04.2021 bis zum 31.05.2021

Beginn der Prufung (Erstlieferung zum Gutachten) 06.04.2021
Finalisierung Teil-Produktgutachten Version 1.0 07.06.2021
Auslieferung Teil-Produktgutachten Version 1.0 07.06.2021
Ende der Prifung fur Teil-Produktgutachten Version 1.0 31.05.2021

Tabelle 4: Zeitraum der Prifung / Timeline
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2 Zusammenfassung der Prifergebnisse

2.1.1 Umsetzung der Anforderungen

Der Begutachtung zugrunde gelegte Produkttypsteckbrief fihrt in Kapitel 3.2.1 insgesamt 31 Anfor-
derungen auf, deren Einhaltung im Rahmen einer Begutachtung zu prifen ist. Eine Anforderung
kann hierbei die folgenden Status umfassen (gem. Kapitel 5.5 der Richtlinie zur Prifung der Sicher-
heitseignung):

Umgesetzt Alle der Anforderung gegenibergestellten Malinahmen sind vollstandig,
wirksam und angemessen umgesetzt. Die umgesetzten MaRnahmen
mitigieren das Risiko in ausreichendem Male.

N[ [c5=l#48 Einige Teile der Anforderung gegentbergestellten Maf3nahmen sind um-
gesetzt, andere noch nicht oder nur teilweise.

Nicht umgesetzt Die der Anforderung gegeniibergestellten MaRnahmen sind gréf3tenteils
noch nicht umgesetzt. Die umgesetzten MafRhahmen decken die Anfor-
derung nicht ab.

Nicht relevant Die Anforderung ist zwar im Steckbrief vorhanden, jedoch fir die kon-
krete Auspragung des Prufobjekts nicht relevant (bspw. weil das Priifob-
jekt nur einen Teilprozess des durch den Steckbrief definierten Gesamt-
prozesses darstellt).

Tabelle 5: Definition der méglichen Umsetzungsstatus

Die insgesamt 31 Anforderungen verteilen sich beim Priifobjekt wie folgt auf die vier mdglichen Sta-
tus:

Status Anzahl Anforderungen
Umgesetzt 29

Teilweise umgesetzt 0

Nicht umgesetzt 0

Nicht relevant 2

Summe 31

Tabelle 6: Zusammenfassung des Umsetzungsstatus

Im Detail haben die 31 Anforderungen die folgenden Umsetzungsstatus:

AFO-1D Zusammenfassung Umsetzungsstatus
A 17207 A_17207 - Signaturen binérer Daten (ECC-Migration) AFO umgesetzt
A 20313-01 A_20313-01 - Inhalte des Claims AFO umgesetzt
A 20314 A_20314 - Maximale Gilltigkeitsdauer des "AUTHORIZATION_CODE" AFO umgesetzt
A 20315-01 A_20315-01 - "AUTHORIZATION_CODE" nach Giiltigkeitsende nicht mehr AFO umgesetzt
verwenden
A 20318 A_20318 - Keine Token fir widerrufene Entitaten AFO umgesetzt
A 20323 A_ 20323 - TOKEN-Ausgabe Protokollierung in allen Fallen AFO umgesetzt
A _20327-02 A _20327-02 - Signatur des "ID_TOKEN" und "ACCESS_TOKEN" AFO umgesetzt
A 20462 A_20462 - Maximale Giiltigkeitsdauer des "ID_TOKEN" AFO umgesetzt
A 20463 A_20463 - Maximale Gltigkeitsdauer des "ACCESS_TOKEN" AFO umgesetzt
A_ 20464 A_20464 - Token-Endpunkt (Datensparsamkeit) AFO umgesetzt
A 20465 A 20465 - Zertifikatsprufung gegen OCSP-Responder AFO umgesetzt
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AFO-ID Zusammenfassung Umsetzungsstatus
A _20521-02 A_20521-02 - Inhalt des CHALLENGE_TOKENS an das Authenticator-Modul AFO umgesetzt

A 20692-01 - Maximale Glltigkeitsdauer eines "SSO_TOKEN" AFO umgesetzt

A 20696 A 20696 - Verschliisselung des "SSO_TOKEN" AFO umgesetzt

AFO umgesetzt

AFO umgesetzt

AFO umgesetzt

A 21317 A_21317 - Verschlisselung des "AUTHORIZATION_CODE" AFO umgesetzt

A 21319 A_21319 - Priifung des CODE_VERIFIER AFO umgesetzt

GS-A_4357 - X.509-Identitaten fur die Erstellung und Priifung digitaler nicht- AFO umgesetzt
qualifizierter elektronischer Signaturen

GS-A 4389 GS-A_4389 - Symmetrischer Anteil der hybriden Verschlisselung binarer Da- AFO nicht relevant
ten

Tabelle 7: Ubersicht Umsetzung der Anforderungen

A _20692-01

A 20731 A_20731 - Verwendung des Attributes "auth_time"

A _20948-01 A _20948-01 - Validierung des "SSO_TOKEN"

A_20950-01 A _20950-01 - Positive Validierung des "SSO_TOKEN"

GS-A_4357

2.1.2 Notwendige FolgemalBhahmen und Auflagen zur Erfillung der Anforderun-
gen, sofern der Umsetzungsstatus ,,Umgesetzt“ nicht erreicht worden ist

Im Ergebnis der Begutachtung wurden 0 Anforderungen nicht und O Anforderungen teilweise umge-
setzt. Entsprechend der Richtlinie zur Prufung der Sicherheitseignung missen notwendige Folge-
mafinahmen und Auflagen zur Erfullung der Anforderungen definiert werden, sofern der Umset-
zungsstatus ,umgesetzt* nicht erreicht worden ist.

Folgende Auflagen / FolgemalRnahmen wurden durch die Gutachter empfohlen:

¢ Es sind keine Folgemalinahmen notwendig.

Hinweis:

Uber die endgiltig, durch die RISE fir den Identity Provider-Dienst umzusetzenden FolgemaRnah-
men entscheidet die gematik im Rahmen des Zulassungsprozesses, in den neben dem Produktgut-
achten weitere durch den Hersteller zu erbringende Nachweise eingehen. Die gematik legt die Be-
grindung der Zulassungsentscheidung schriftlich im Zulassungsbescheid nieder.
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Dokumentenhistorie

Datum Version Anderung
30.06.2021 ENTWURF-0.1 Initiale Version, Beschreibung des Dienstes
30.06.2021 1.1 Finale Version

Tabelle 1: Dokumentenhistorie
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Verfahrensinformationen

Antragsteller IBM Deutschland GmbH (IBM)
IBM Allee 1
71139 Ehningen
Prifobjekt E-Rezept-Fachdienst
Titel des Gutacht Produktgutachten tber das Produkt E-Rezept-Fachdienst
Itel des Lutachtens (eRp FD) der IBM Deutschland GmbH
Version des Gutachtens 1.1
Stand des Gutachtens 11.06.2021
Nummer des Gutachtens SRC-2021-07
Steckbrief Produkttypsteckbrief - E-Rezept-Fachdienst
eckbrie gemProdT_eRp_FD_PTV_1.2.0-0 -0, Stand 19.02.2021
Randolf-Heiko Skerka
Sicherheitsgutachter randolf.skerka@src-gmbh.de
Tel. +49 (0)228 2806 136
Ansgar Tessmer
Produktgutachter ansgar.tessmer@src-gmbh.de

Tel. +49 (0)228 2806 228

Standort(e) der Entwicklung IBM Deutschland GmbH
Beim Strohhause 17
20097 Hamburg

IBM Romania
STR. GARII NR. 21
CLUJ-NAPOCA, RO 400267, ro

Beginn der Begutachtung 18.01.2021
Ende der Begutachtung 11.06.2021

SIERLEATRE T ERIESS LN 30.06.2021

Tabelle 2: Verfahrensinformationen
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Zusammenfassung der Ergebnisse des Produktgutachtens der IBM

1 Zusammenfassung

Das nachfolgende Dokument fasst die wesentlichen Ergebnisse der Begutachtung des Prufobjektes

e E-Rezept-Fachdienst

der IBM Deutschland GmbH (IBM) zusammen. Die vollstandigen Ergebnisse sind im folgenden Gut-
achten niedergelegt:

Titel Produktgutachten tber das Produkt E-Rezept-Fachdienst (eRp FD)
der IBM Deutschland GmbH

Version 11

Stand 11.06.2021

Nummer SRC-2021-07

Prufobjekt E-Rezept-Fachdienst in der Version vom 11.06.2021

Tabelle 3: Gutachten

1.1 Aufgabenstellung

Die IBM Deutschland GmbH (IBM) entwickelt Systeme fir den E-Rezept-Fachdienste (eRp FD) der
Telematikinfrastruktur der gematik. Die Fachanwendung E-Rezept ermoglicht eine Ubermittlung von
arztlichen und zahnarztlichen Verordnungen fur apothekenpflichtige Arzneimittel in elektronischer
Form.

Der E-Rezept-Fachdienst verwaltet E-Rezepte in der Telematikinfrastruktur als ein zentraler Res-
sourcenserver auf Basis des FHIR-Standards mit einer RESTful API. Die Rezepte werden dabei
Uber eine eindeutige Ressourcen-ID (Rezept-ID) adressiert. Zusatzlich protokolliert der E-Rezept-
Fachdienst alle Zugriffe auf ein E-Rezept fiur den Versicherten und verwaltet die Statusubergénge
eines E-Rezepts. Fur einen Nachrichtenaustausch zwischen Apotheken und Versicherten Uber die
Verfluigbarkeit von Medikamenten, die Belieferung von E-Rezepten und der Vertretung beim Einldsen
eines E-Rezepts ist zusatzlich eine Kommunikation tber den E-Rezept-Fachdienst moglich.

Der E-Rezept-Fachdienst realisiert die Vertraulichkeit und Integritat der verarbeiteten Daten Uber
das Konzept der vertrauenswirdigen Ausfuhrungsumgebung (VAU), die eine durchgéngige Ver-
schlisselung der E-Rezepte und der dazu gehérigen Daten aus einer Kombination kryptografischer
Verfahren wahrend des Transports, der vertrauenswirdigen Verarbeitung und in der verschliisselten
Persistierung der Daten sicherstellt.

SRC wurde mit der Begutachtung des oben genannten Prifobjektes beauftragt und hat hierzu einen
durch die gematik zugelassenen Sicherheitsgutachter eingesetzt. Das Ziel der Begutachtung war es
festzustellen, ob das Prifobjekt

e E-Rezept-Fachdienst
der IBM die in Kapitel 3.2.1 des zugehorigen Produkttypsteckbriefes

e Produkttypsteckbrief - E-Rezept-Fachdienst
gemProdT_eRp_FD_PTV_1.2.0-0 -0, Stand 19.02.2021
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sowie den Anderungseintragen C_10485, C_ 10498, C 10516, C_ 10519, C_10523,
C_10588, C_10608, C_10609, C 10610, C_10611, C_10658 und C_10687

niedergelegten und mit der gematik abgestimmten Anforderungen erfillt und damit den Vorgaben
der gematik entspricht, um Teil der Telematikinfrastruktur zu werden. In Abstimmung mit der gematik
bildeten die in Tabelle 7 aufgefiihrten Anforderungen die Grundlage der Begutachtung.

Die Beurteilung erfolgte auf der Grundlage des fir das Prifobjekt relevanten Produkttypsteckbriefs
sowie der in den Anforderungen referenzierten Spezifikationen und folgt, dem in der

Richtlinie zur Prifung der Sicherheitseignung

Version: 2.1.0
Stand: 27.04.2020
Referenzierung: gemRL_PruefSichEig_DS

durch die gematik vorgegebenen, vorliegenden Handlungsleitfaden fur Gutachten in der TI.

Die Begutachtung erstreckt sich auf den Zeitraum vom 18.01.2021 bis zum 11.06.2021

Beginn der Prufung (Erstlieferung zum Gutachten) 18.01.2021
Finalisierung Teil-Produktgutachten Version 1.1 11.06.2021
Auslieferung Teil-Produktgutachten Version 1.1 11.06.2021
Ende der Prifung fur Produktgutachten Version 1.1 11.06.2021

Tabelle 4: Zeitraum der Prifung / Timeline
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2 Zusammenfassung der Prifergebnisse

2.1 Umsetzung der Anforderungen

Der der Begutachtung zugrundeliegende Produkttypsteckbrief fuhrt in Kapitel 3.2.3 diejenigen An-
forderungen auf, deren Einhaltung im Rahmen einer Begutachtung zu prifen ist. Eine Anforderung
kann hierbei die folgenden Status umfassen (gem. Kapitel 5.5 der Richtlinie zur Prifung der Sicher-
heitseignung):

Umgesetzt Alle der Anforderung gegenibergestellten Malinahmen sind vollstandig,
wirksam und angemessen umgesetzt. Die umgesetzten MaRnahmen
mitigieren das Risiko in ausreichendem Male.

N[ [c5=l#48 Einige Teile der Anforderung gegentbergestellten Maf3nahmen sind um-
gesetzt, andere noch nicht oder nur teilweise.

Nicht umgesetzt Die der Anforderung gegeniibergestellten MaRnahmen sind gréf3tenteils
noch nicht umgesetzt. Die umgesetzten MafRhahmen decken die Anfor-
derung nicht ab.

Nicht relevant Die Anforderung ist zwar im Steckbrief vorhanden, jedoch fir die kon-
krete Auspragung des Prufobjekts nicht relevant (bspw. weil das Priifob-
jekt nur einen Teilprozess des durch den Steckbrief definierten Gesamt-
prozesses darstellt).

Tabelle 5: Definition der méglichen Umsetzungsstatus

Die insgesamt 98 Anforderungen verteilen sich beim Priifobjekt wie folgt auf die vier moglichen Sta-
tus:

Status Anzahl Anforderungen
Umgesetzt 92

Teilweise umgesetzt 0

Nicht umgesetzt 0

Nicht relevant 6

Summe 98

Tabelle 6: Zusammenfassung des Umsetzungsstatus

Im Detail haben die 98 Anforderungen die folgenden Umsetzungsstatus:

AFO-ID Zusammenfassung Umsetzungsstatus
A 17205 A_17205 - Signatur der TSL: Signieren und Priifen AFO umgesetzt
u (ECC-Migration)
A_17207 A_17207 - Signaturen binarer Daten (ECC-Migration) AFO entbehrlich
A 17359 A_17359 - Signaturen binarer Daten (Dokumente) (ECC- AFO entbehrlich
- Migration)
A 19018 A_19018 - E-Rezept-Fachdienst - Rollenpriifung Verord- AFO umgesetzt
nender stellt Rezept ein
A 19021 A_ 19021 - E-Rezept-Fachdienst - Generierung Acces- AFO umgesetzt
sCode
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Zusammenfassung

A 19022 - E-Rezept-Fachdienst - Rollenprifung Verord-
nender aktiviert Rezept

A_19026 - E-Rezept-Fachdienst - Rollenpriifung Nutzer

AFO-ID
A_19022

A_19026

A_19027-01
A_19113-01

A_19115
A_19116
A_19127
A_19130
A_19131
A_19132
A_19166
A_19169
A_19170-01
A_19230
A_19252
A_19253
A_19255
A_19256-01
A_19260
A_19262
A_19263
A_19264
A_19265
A_19266
A_19267

A_19283

30.06.2021

|6scht Rezept

A _19027-01 - E-Rezept-Fachdienst - Rezept I6schen

A 19113-01 - E-Rezept-Fachdienst - Rollenpriifung Ver-
sicherter oder Apotheker liest Rezept

A_19115 - E-Rezept-Fachdienst - Filter Tasks auf KVNR
des Versicherten

A 19116 - E-Rezept-Fachdienst - Priifung AccessCode
bei KVNR-Missmatch

A_ 19127 - E-Rezept-Fachdienst - Ubernahme der KVNR

des Patienten

A 19130 - E-Rezept-Fachdienst - Authentifizierung erfor-
derlich LEI-Endpunkt
A_19131 - E-Rezept-Fachdienst - Authentifizierung un-

gultig

A 19132 - E-Rezept-Fachdienst - Authentifizierung Sig-

naturprufung

A_19166 - E-Rezept-Fachdienst - Rollenprtifung Abge-
bender ruft Rezept ab

A 19169 - E-Rezept-Fachdienst - Generierung Secret,
Statuswechsel in Abgabe und Riickgabewert
A_19170-01 - E-Rezept-Fachdienst - Rollenpriifung Ab-
gebender weist zurtick

A_19230 - E-Rezept-Fachdienst - Rollenprifung Abge-
bender vollzieht Abgabe des Rezepts

A_19252 - E-Rezept-Fachdienst - Loschfrist abgelaufe-

ner Rezepte

A_19253 - E-Rezept-Fachdienst - Loschfrist veraltete

Nachrichten

A_19255 - E-Rezept-Fachdienst Loschen veralteter Me-
dicationDispense

A_19256-01 - E-Rezept-Fachdienst - Léschfrist veraltete
Protokolleintrage

A_19260 - E-Rezept-Fachdienst — Ausschluss unbe-
kannter FdV-Versionsnummern von der Kommunikation
A 19262 - E-Rezept-Fachdienst - Transportverschliis-
selte Ubertragung von Daten mit PVS

A_19263 - E-Rezept-Fachdienst - Transportverschlis-
selte Ubertragung von Daten mit AVS

A_ 19264 - E-Rezept-Fachdienst - Transportverschlis-
selte Ubertragung von Daten mit FdV

A 19265 - E-Rezept-Fachdienst — vertrauliche Kommuni-

kation

A_19266 - E-Rezept-Fachdienst - Berticksichtigung O-
WASP-Top-10-Risiken
A_19267 - E-Rezept-Fachdienst - Authentisierung ge-

genuber Clients

A_19283 - E-Rezept-Fachdienst - Systemprotokoll ohne
personenbezogene und ohne medizinische Daten
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Umsetzungsstatus

AFO umgesetzt
AFO umgesetzt

AFO umgesetzt
AFO umgesetzt
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AFO umgesetzt
AFO umgesetzt
AFO umgesetzt
AFO umgesetzt
AFO umgesetzt
AFO umgesetzt
AFO umgesetzt
AFO umgesetzt
AFO umgesetzt
AFO umgesetzt
AFO umgesetzt
AFO umgesetzt
AFO umgesetzt
AFO umgesetzt
AFO umgesetzt
AFO umgesetzt
AFO umgesetzt
AFO umgesetzt
AFO umgesetzt

AFO umgesetzt
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Zusammenfassung

A 19389 - E-Rezept-Fachdienst - Authentifizierung erfor-
derlich Vers-Endpunkt

A_19390 - E-Rezept-Fachdienst - Authentifizierung Nut-

AFO-ID
A_19389

A_19390
A_19395
A_19396
A_19400
A_19401
A_19402
A_19405
A_19406
A_19439
A_19446
A_19450
A_19520

A_19683

A_19684

A_19688

A_19694
A_19699
A_19700

A_19702

A_19704
A_19706
A_19707
A_19708

A_19709

30.06.2021

zerrolle

A 19395 - E-Rezept-Fachdienst - Rollenprifung Versi-
cherter liest AuditEvent

A_19396 - E-Rezept-Fachdienst - Filter AuditEvent auf
KVNR des Versicherten

A 19400 - E-Rezept-Fachdienst - unzulassige Operatio-
nen MedicationDispense

A_19401 - E-Rezept-Fachdienst - unzulassige Operatio-
nen Communication

A 19402 - E-Rezept-Fachdienst - unzulassige Operatio-

nen AuditEvent

A_19405 - E-Rezept-Fachdienst - Rollenprifung Versi-
cherter liest MedicationDispense

A 19406 - E-Rezept-Fachdienst - Filter MedicationDis-
pense auf KVNR des Versicherten

A_19439 - E-Rezept-Fachdienst - Authentifizierung Au-
thentifizierungsstérke

A 19446 - E-Rezept-Fachdienst - Rollenprifung Versi-
cherter oder Apotheker liest Rezept

A_19450 - E-Rezept-Fachdienst - Nachricht einstellen
Schadcodepriifung

A 19520 - E-Rezept-Fachdienst - Nachrichten fiir Emp-

fanger filtern

A_19683 - E-Rezept-Fachdienst — Umsetzung der fachli-
chen Operationen in einer Vertrauenswirdigen Ausfuh-
rungsumgebung (VAU)

A_19684 - E-Rezept-Fachdienst — Verarbeitungskontext

der VAU

A_19688 - E-Rezept-Fachdienst — Verschlisselung von
aullerhalb des Verarbeitungskontextes der VAU gespei-

cherten Daten

A_ 19694 - E-Rezept-Fachdienst — Geschiitzte Weiter-
gabe von Daten an autorisierte Nutzer durch die VAU
A_19699 - E-Rezept-Fachdienst — Ableitung der Persis-

tenzschliissel durch ein HSM

A_19700 - E-Rezept-Fachdienst - Ableitung der Persis-
tenzschlissel aus Merkmal der E-Rezepte

A_19702 - E-Rezept-Fachdienst — Isolation zwischen Da-
tenverarbeitungsprozessen mehrerer Verarbeitungskon-

texte der VAU

A_19704 - E-Rezept-Fachdienst — Isolation der VAU von
Datenverarbeitungsprozessen des Anbieters

A_19706 - VE-Rezept-Fachdienst — Ausschluss von Ma-
nipulationen an der Software der VAU

A_19707 - E-Rezept-Fachdienst — Ausschluss von Mani-
pulationen an der Hardware der VAU

A 19708 - E-Rezept-Fachdienst — Kontinuierliche Wirk-
samkeit des Manipulationsschutzes der VAU

A_19709 - E-Rezept-Fachdienst — Kein physischer Zu-
gang des Anbieters zu Systemen der VAU
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AFO-ID
A_19710

A_19711-01
A_19712
A_19713
A_19714
A_19715

A_19716

A_19722
A_19813
A_19814
A_19815
A_19824
A_19992
A_19993

A_20019
A_20022

A_20158-01
A_20159
A_20160-01
A_20162
A_20163
A_20365-01
A_20372
A_20504
A_20967

A_20974

30.06.2021

Zusammenfassung

A _ 19710 - E-Rezept-Fachdienst — Nutzdatenbereinigung
vor physischem Zugang zu Systemen der VAU
A_19711-01 - E-Rezept-Fachdienst — Private Schlussel
von Dienstzertifikaten im HSM

A 19712 - E-Rezept-Fachdienst — Einsatz zertifizierter
HSM

A_19713 - E-Rezept-Fachdienst — HSM-Kryptographie-
schnittstelle verfugbar nur fir Instanzen der VAU

A 19714 - E-Rezept-Fachdienst — Sicherer Kanal vom
Client zum Verarbeitungskontext der VAU

A_19715 - E-Rezept-Fachdienst — Konsistenter System-
zustand des Verarbeitungskontextes der VAU

A 19716 - E-Rezept-Fachdienst — Datenschutzkonfor-
mes Logging und Monitoring des Verarbeitungskontextes
der VAU

A 19722 - E-Rezept-Fachdienst — Automatisierter Abbau
des sicheren Kanals

A_19813 - E-Rezept-Fachdienst — Sicherung zum Trans-
portnetz Internet durch Paketfilter

A 19814 - E-Rezept-Fachdienst — Platzierung des Pa-
ketfilters Internet

A_19815 - E-Rezept-Fachdienst — Richtlinien fir den Pa-
ketfilter zum Internet

A 19824 - E-Rezept-Fachdienst — Verhalten bei Vollaus-
lastung

A_19992 - E-Rezept-Fachdienst - Blocklisting zu haufig
verwendeter ACCESS_TOKEN

A 19993 - E-Rezept-Fachdienst - Priifung eingehender
ACCESS_TOKEN

A_20019 - Blacklisting von IP-Adressen

A_20022 - E-Rezept-Fachdienst - OCSP-Status fir das
OCSP-Stapling

A_20158-01 - E-Rezept-Fachdienst - Prifung Signatur-
zertifikat IDP

A 20159 - E-Rezept-Fachdienst - QES Prifung Signatur-
zertifikat des HBA

A_20160-01 - E-Rezept-VAU, Schlusselpaar und Zertifi-
kat

A_20162 - E-Rezept-FD, Webschnittstellen, VAU-Re-
quests

A 20163 - E-Rezept-VAU, Nutzeranfrage, Ent- und Ver-
schliisselung

A_20365-01 - Die Signatur des "ACCESS_TOKEN" ist
zu prifen

A_20372 - Prufung der zeitlichen Gultigkeit des "AC-
CESS_TOKEN"

A_20504 - Reaktion bei ungtltiger oder fehlender Signa-
tur des "ACCESS_TOKEN"

A 20967 - E-Rezept-VAU, Erstellung und Pflege der
Schlissel im Mehr-Augen-Prinzip

A 20974 - E-Rezept-Fachdienst - Prifungsintervall Sig-
naturzertifikat E-Rezept-Fachdienst
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AFO-ID Zusammenfassung Umsetzungsstatus
A 21217 A 21217 - E-Rezept-FD, Zertifikatslisten und OCSP- AFO umgesetzt

Response fur Clients
A 21520 A_ 21520 - Prifung des "aud" Claim des ACCESS_TO- AFO umgesetzt
KEN" mit der vom Fachdienst registrierten URI

GS-A _4062- GS-A_4062-01 - Sicherheitsanforderungen fur Netziiber- ~AFO umgesetzt
01 gange zu Fremdnetzen

GS-A 4359  GS-A_4359 - X.509-Identitaten fiir die Durchfihrung ei- ~ AFO umgesetzt
ner TLS-Authentifizierung

GS-A 4367  GS-A_4367 - Zufallszahlengenerator AFO umgesetzt

GS-A_4389 GS-A_4389 - Symmetrischer Anteil der hybriden Ver- AFO entbehrlich
schliisselung binarer Daten

GS-A _4750- GS-A_4750-01 - TUC_PKI_030 ,QES-Zertifikatsprifung® AFO umgesetzt
01

GS-A 5484  GS-A_5484 - TUC_PKI_036 ,BNetzA-VL-Aktualisierung“ AFO umgesetzt

Tabelle 7: Ubersicht Umsetzung der Anforderungen
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2.2 Notwendige Folgemallinahmen und Auflagen zur Erfullung der Anforderun-
gen, sofern der Umsetzungsstatus ,,Umgesetzt“ nicht erreicht worden ist

Im Ergebnis der Begutachtung wurden 0 Anforderungen nicht und 0 Anforderungen teilweise umge-
setzt. Entsprechend der Richtlinie zur Prifung der Sicherheitseignung missen notwendige Folge-
mafnahmen und Auflagen zur Erfillung der Anforderungen definiert werden, sofern der Umset-
zungsstatus ,umgesetzt” nicht erreicht worden ist.

Aus den Ergebnissen der Begutachtung ergeben sich — vorbehaltlich der abschlieRenden Einschét-
zung der gematik — die nachfolgenden Folgemafinahmen, die aus Sicht des Gutachters zur Gewahr-
leistung eines sicheren Betriebes erforderlich sind:

1. Penetrationstests
Sachverhalt:

Im Rahmen der Begutachtung wurden Penetrationstests durchgefiihrt. Da diese zu einem sehr
frihen Zeitpunkt, noch wahrend der Entwicklungs- und Testphase der Anwendung erfolgten,
wurden hier mehrere Auffalligkeiten und Sicherheitsliicken identifiziert und als Findings in einem
Bericht vermerkt.

Der Hersteller hat jedes einzelne dieser Findings ausgewertet und einen Behandlungsplan mit
MalRnahmen zur Behebung dieser Findings erstellt. Der Behandlungsplan wurde dem Gutachter
zur Prufung vorgelegt und die darin definierten MaRnahmen als geeignet bewertet, den identifi-
Zierten Risiken wirksam zu begegnen und die genannten Sicherheitsliicken effektiv zu schliel3en.
Im Rahmen der Nachbegutachtung konnte der Hersteller die Umsetzung der vorgestellten Mal3-
nahmen durch die Einlieferung von Evidenzen wie angepasste Konfigurationsdateien, Skripte,
Screenshots und begleitende Tests durch den Hersteller glaubhaft belegen.

Das Votum dieses Gutachtens beriicksichtigt die Auswertung der Findings durch den Gutachter
hinsichtlich ihrer Art und Kritikalitét sowie die durch den Hersteller umgesetzten Maflinahmen,
diesen Findings zu begegnen. Eine abschlieRende Uberprifung durch eine Wiederholung des
Penetrationstestes im finalen System konnte aus zeitlichen Griinden nicht mehr erfolgen.

Auflage:

Es muss ein abschlieRender Penetrationstest durchgefuihrt und die Ergebnisse durch den Gut-
achter bewertet werden, der alle internen und externen Schnittstellen im finalen System auf
Schwachstellen untersucht und die Wirksamkeit der umgesetzten Malinahmen bestatigt.

Hinweis:

Uber die endgiiltig, durch die IBM fiir den E-Rezept-Fachdienst umzusetzenden FolgemaRnahmen
entscheidet die gematik im Rahmen des Zulassungsprozesses, in den neben dem Produktgutachten
weitere durch den Hersteller zu erbringende Nachweise eingehen. Die gematik legt die Begriindung
der Zulassungsentscheidung schriftlich im Zulassungsbescheid nieder.

30.06.2021 178/178 Seite 8




	gematik-Vorwort_Gutachten-E-Rezept_2021
	20210520_PwC_Produktgutachten_gematik_V1.2
	Penetrationstest_Report_E-Rezept - 1.01
	1. Auftrag und Auftragsdurchführung
	2. Management Zusammenfassung
	3. iOS Anwendung
	3.1 Feststellungen
	3.1.1 Erstellen von Screenshots möglich

	3.2 Beobachtungen

	4. Android Anwendung
	4.1 Feststellungen
	4.1.1 AES-Konfiguration

	4.2 Beobachtungen

	5. Fachdienst und Identity Provider
	5.1 Feststellungen
	5.1.1 Fehlendes Rate Limiting auf der API
	5.1.2 Fehlende HSTS Header

	5.2 Beobachtungen

	6. Schlussbemerkung
	7. Referenzen
	8. Allgemeine Auftragsbedingungen

	_gematik_FdV-E-Rezept_ Bestätigung_geschwärzt
	Prüfung_Produktgutachten_Ergebnis_geschwärzt
	Zusammenfassung Gutachten RISE IDP-Dienst 2021-06-30_v1_0
	Zusammenfassung Gutachten IBM eRezept 2021-06-30_v1_1
	Leere Seite



