Vorwort — gematik

Zum Gutachten der TU Graz
zur Sicherheitsanalyse der Kernkomponenten der

elektronische Patientenakte (ePA)

Berlin, Oktober 2020 - Die Telematikinfrastruktur ist eine kritische Infrastruktur
und bedeutsam flr das Gesundheitswesen in Deutschland. Denn nur ein
zuverlassiges, leistungsfahiges digitales System unterstitzt die moderne

flachendeckende Gesundheitsversorgung.

Gefahren im Cyber-Raum unterliegen einem stetigen Wandel, ebenso wie
geeignete MaBnahmen zur praventiven und reaktiven Absicherung. Bei diesem
Kopf-an-Kopf-Rennen kann nur effektiv mithalten, wer neben einer
ganzheitlichen Betrachtungsweise auch die Sicherheit von Komponenten und
Anwendungen fortwahrend kritisch prift und dabei bestehende Lésungen
hinterfragt. Dies gelingt nur in einem offenen und transparenten Austausch mit

den Fachexperten und der Offentlichkeit.

Zu diesem Zweck hat die gematik das vorliegende Gutachten der TU Graz zur
Sicherheitsanalyse der Kernkomponenten zur elektronischen Patientenakte (ePA)

beauftragt.

Die elektronische Patientenakte wird einen wesentlichen Beitrag flr eine
verbesserte Gesundheitsversorgung leisten. Mit der elektronischen Patientenakte
erhalten Versicherte einen transparenten Uberblick tber ihre Gesundheitsdaten.
Dabei entscheidet der Versicherte selbst, welche medizinische Dokumente in
seine Patientenakte eingestellt und wer die Daten lesen darf. Damit kénnen
klnftig Doppeluntersuchungen und Wartezeiten auf zusatzliche
Untersuchungstermine vermieden werden. Das spart, mitunter lebenswichtige,

Zeit bei der Diagnosestellung oder Therapieentscheidung.

Das Gutachten bescheinigt dem ePA-Aktensystem eine solide Grundstruktur, die
einen wirksamen Schutz gegen Bedrohungen bildet. Die Grundstruktur des ePA-
Aktensystems ist eine ,effektive Festung" bei starken Gefahren, beispielsweise

Uber einen kompromittierten Betreiber eines ePA-Servers, heit es im Gutachten.
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Dabei bildet die gewahlte Architektur mit verteilten kryptografischen

Vertrauensankern die zentrale MaBnahme zur Absicherung der ePA.

Die Gutachter haben vier Schwachstellen in der Spezifikation identifiziert. Auch
wenn diese Schwachstellen, ohne weitere Voraussetzungen, zu keinem praktisch
durchfiihrbaren Angriff flihren, hat die gematik - zur Aufrechterhaltung der
»Vielschichtigen Verteidigungsstrategie™ — umgehend gehandelt und mit der
Version 3.1.3 der Spezifikation entsprechend nachgebessert. Die erfolgreiche

Beseitigung ist im Gutachten bestatigt worden.

Das skizzierte Vorgehen zum Gutachten macht deutlich, dass Transparenz
herstellen handlungsleitend fur die gematik ist. Es zeigt zudem die Qualitatskette
zur Sicherheit in der Telematikinfrastruktur mit ihren Komponenten und
Anwendungen auf. Denn der Datenschutz und die Informationssicherheit
umfassen den gesamten Lebenszyklus der Telematikinfrastruktur und ihrer
Produkte — mit der Konzeption, wahrend der Umsetzung und im laufenden
Betrieb.

Ein weiteres Beispiel dafir ist das elektronische Rezept (E-Rezept).
Das kommende E-Rezept wird das Erstellen, Einreichen und Verarbeiten von
Rezepten sicher und einfacher gestalten. Dazu wird die gematik frihzeitig, neben

einem Sicherheitsgutachten, auch den Quellcode offenlegen.

So sorgt die gematik bereits in der Designphase dafir, dass Sicherheitsaspekte
umfassend berlcksichtigt und dargestellt werden. Im operativen Betrieb steuert
und verifiziert sie Komponenten und Anwendungen Uber das zertifizierte
Managementsystem fir Informationssicherheit. Dieses wird kontinuierlich
weiterentwickelt, um jederzeit daflir Sorge zu tragen, dass die

Sicherheitsbestimmungen in der Telematikinfrastruktur eingehalten werden.

Die Telematikinfrastruktur und ihre Anwendungen tragen dazu bei, die

Datenschutzrechte und Souveranitat des Versicherten zu starken.

Kontakt: Pressestelle gematik GmbH - Tel. +49 (0) 30 40041-441 - presse@gematik.de

Seite 2 von 2


https://www.gematik.de/glossar/begriffe/e-rezept/445/
mailto:presse@gematik.de

TU

Grazm

Sicherheitsanalyse zur
Sicherheit der kritischen
Komponenten der
elektronischen
Patientenakte nach §291a
SGBYV

Fokus auf VAU und kryptographische
Sicherheitsleistung SGD

Univ.-Prof. Dipl.-Ing. Dr.techn. Wolfgang Slany
gemeinsam mit Mitarbeiterinnen und Mitarbeitern des Instituts

Institut fir Softwaretechnologie
Fakultat fur Informatik und biomedizinische Technik
Technische Universitat Graz

Version: 1.2.0
Stand: 03.03.2020
Status: Abgeschlossen



TU

Grazm
Inhaltsverzeichnis
1 ManagemeNnt SUMIMEIY .......uuiiieeeeiieeenris e e e e eeert e e e e e e e eerr s e e e e e e ernee s raeeeeeennnnnnas 4
pZ2 10111 (U [T PSP 4
B ZIBISEBIZUNG ..o 4
4  Ausgangslage und Aufgabenstellung.............uooiiiiiiriiieiice e 5
A1 ADQGIENZUNG . ¢ tttttteetteteeeeeeeee ettt e et 6
4.2  Referenzen/Dokumentengrundlagen.........ccooiiiiiiiiiii e e e 6
5  SYSIEMUDEIDICK ... e 8
o0 R Y | [o = o' =1 o SR 8
5.2 S GD i 11
5.3 VAU o 11
6 SicherheitsanforderUNGEN........coooiiiiiiiii e e e e e e e e 11
8.1 S D i 11
6.1.1 Anforderungen an den SGD .........ccooiiiiiiiiiiiiiiiii e 12
B.2 VAU i 15
6.2.1 Allgemeine Anforderungen an die ePA.........ccooi i 15
6.2.2  Spezifische Anforderungen an die VAU ...........cccccciuiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiinnens 21
7  Analyse und empfohlene MaBnahmen..............ccccoii i 25
7.1 BINIBIUNG cooiieee 25
7.2 Zuordnung Sicherheitsanforderungen zu Sicherheitszielen.............ccccccvviieenneee. 26
422 R 1 5 27
2V 30
7.3  Analyse der kryptographischen ProtoKolle.................coovviiiiiiiiiiiiie, 37
T.3.1  AlIGEIMIEIN L. 37
7.3.2  Schlusselableitung via HKDF ... 39
7.3.3  AuthentiSierung/AULOTISIEIUNG ........uuuuuuuueiiiiiiiiiiiiiieiiieiiieeeeeei bbb eeaeeneeaeneee 42
4 T T 1 5 45
T.3.5 VAU L e 52
7.3.6  Schwachstellen im SysStemKONIEXL ...........cuuuiiiiieieiiiiiiee e 56
8  Madgliche SpezifikatioNSTENIET ............uiiiiiii e 56
8.1 Schutzmalnahmen gegen XML Signature Wrapping Angriffe..........cccccooviiieinnnee. 56
8.2  gemSpecC_Krypt/ A_LB883.......coooiiiiiiiiiii 57
8.3 gemSpec_Krypt/ A_16952: Falsche Extraktion des Zahlerwerts...........ccccccceeeeee. 57
8.4 gemSpec_Krypt/ A 16952: Fehler bei Nachrichtenzahler ...............ccccceeeen 58
8.5 gemSpec_Krypt/ A 16901, A_17070 und A_16851: Kodierung der ECDSA-
I [0 = L 59

Sicherheitsanalyse zur Sicherheit der kritischen Komponenten

der elektronischen Patientenakte nach §291a SGB V Seite 2 von 63



Grazm
T S oYL= (Y ST =] 01 =] TP 59
LS T O] o [od 111 To 1R 61
10 BiDIOGIAI@. .. e ettt 62

Sicherheitsanalyse zur Sicherheit der kritischen Komponenten

der elektronischen Patientenakte nach §291a SGB V Seite 3 von 63



TU

Grazm

1 Management Summary

Es gibt kaum sensiblere Daten als Gesundheitsdaten. Werden diese daher im Rahmen der
elektronischen Patientenakte (ePA) elektronisch verarbeitet und gespeichert, ist ein
besonderer Schutz erforderlich.

Die gematik tragt dem unter anderem damit Rechnung, indem sie externe Stellen mit
Sicherheitsanalysen der ePA beauftragt.

Im Rahmen einer solchen Sicherheitsanalyse wurden im vorliegenden Bericht kritische
Komponenten der ePA mit besonderem Fokus auf die VAU und krypotgraphische
Sicherheitsleistungen der SGD bewertet.

Insbesondere die kryptographischen Protokolle sind grundsatzlich robust gebaut. Dennoch
haben die Gutachter Schwachstellen/Fehler gefunden. Am schwerwiegendsten ist wohl,
dass das VAU-Protokoll gegen einen Identity-Misbinding-Angriff anfallig ist.

Nicht alle Fehler fihren gleich mit hoher Wahrscheinlichkeit und wenig Aufwand zu einem
praxistauglichen, erfolgreichen Angriff. Dennoch empfehlen die Gutachter die Fehler genau
zu analysieren und zu beheben. Da sich IT-Sicherheit und damit auch Angriffe auf diese
rasch weiter entwickeln, reichen oft schon kleine Details aus, um gréf3ere Schaden zu
verursachen, wenn aus irgendwelchen Griinden bisher getroffene Annahmen
zusammenbrechen und nicht mehr valide sind.

2 Einleitung

Die elektronische Verarbeitung von Gesundheitsdaten ist ein Trend, der in immer mehr
Landern Einzug halt. In Deutschland wird die Einfihrung der elektronischen
Gesundheitskarte (eGK) und deren Anwendungen (Telematikinfrastruktur) durch die gematik
koordiniert. Die gematik ist nach 8291b SGB V u.a. auch fur die Sicherheit der
Telematikinfrastruktur verantwortlich.

Dazu hat die gematik eine Studie beauftragt, einen Teilaspekt der Telematikinfrastruktur auf
ihre Sicherheitseigenschaften zu untersuchen.

3 Zielsetzung

Die vorliegende Sicherheitsanalyse zur Sicherheit der kritischen Komponenten der
elektronischen Patientenakte nach §291a SGB V arbeitet Sicherheitsaspekte mit Fokus auf
die VAU (Vertrauenswirdige Ausfiihrungsumgebung) sowie die kryptographische
Sicherheitsleistung der SGDs (Schlusselgenerierungsdienste) heraus. Dabei sind
insbesondere die Schutzziele Vertraulichkeit, Integritéat und Verfugbarkeit der von einem
berechtigten Aktenkontonutzer eingestellten Daten zu bewerten.

Ziel ist eine unabhangige Sicherheitsbewertung auf die Eignung der spezifizierten
SicherheitsmalRnahmen, um die gestellten Sicherheitsanforderungen zu erfillen.
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4 Ausgangslage und Aufgabenstellung

Die vorliegende Sicherheitsbewertung soll konkret prifen, ob getroffene
SicherheitsmalRnahmen in den Spezifikationen fir kritische Komponenten der elektronischen
Patientenakte nach §291a SGB V mit dem speziellen Fokus auf die VAU (Vertrauenswurdige
Ausfiihrungsumgebung) und kryptographische Sicherheitsleistung des SGD
(Schlisselgenerierungsdienst) ausreichen, um ein entsprechendes Sicherheitsniveau gegen
ein definiertes Angriffspotenzial zu erzielen.

Es wird dabei keine konkrete Implementierung untersucht, sondern ausschlief3lich die
Spezifikationen.

Aus Sicht der vorliegenden Sicherheitsanalyse sind dabei nachfolgende Rollen potenzielle
Angreifer. Dies bedeutet nicht zwangsweise, dass diese einzelnen Rollen auch tatsachlich
einen Angriff durchfiihren. Das kann auch bedeuten, dass ein Angreifer sich Zugriff auf eine
der nachfolgenden Rollen verschafft und dann mit den Berechtigungen dieser Rolle weiter
angreift.

. Versicherte: Der Inhaber des Aktenkontos, ein Versicherter in der gesetzlichen
Krankenversicherung.

. Vertreter: Ein oder mehrere vom Versicherten berechtigte Personen die im Namen des
Versicherten auf die Akte zugreifen kdnnen.

. Leistungserbringer: Vom Versicherten oder seinem Vertreter fur den Zugriff auf die
Akte (oder Aktenteile) autorisierte Institutionen oder Personen.

. Betreiber: Die Institutionen und deren Mitarbeiter, die den technischen Betrieb des
Aktensystems bzw. des Schlisselgenerierungsdienstes leisten, insb. deren
Administratoren.

. aullenstehende Personen: Alle anderen Personen bzw. Rollen.

Folgende Sicherheitsziele sollen laut Leistungsbeschreibung im Rahmen der
Sicherheitsanalyse geprift werden:

1. Dritte dirfen zu keiner Zeit die Mdglichkeit haben auf Daten in einer ePA zuzugreifen.

2. Ein Versicherter (oder sein Vertreter) darf nicht auf die ePA-Inhalte eines anderen
Versicherten zugreifen kdnnen.

3. Leistungserbringer dirfen nur auf die Akten und Aktenbestandteile zugreifen kdnnen,
fur die sie zuvor berechtigt wurden und die Berechtigungsdauer noch nicht abgelaufen
ist.

4. Der Betreiber darf nicht auf medizinische Daten einer Akte zugreifen kdnnen. Auch nicht
auf die Verarbeitung der ,Metadaten® einer Akte innerhalb der VAU des Aktensystems.

5. Falls ein Angreifer eine serverseitige Schwachstelle im Aktensystem (ausgenommen
der VAU) ausnutzen kdnnte, soll der Angreifer trotzdem keinen Zugriff auf
klartextmedizinische Daten erhalten kénnen.

6. Die potentielle Beeintrachtigung der Sicherheit eines Aktenkontos darf die Sicherheit
eines anderen Aktenkontos nicht beeintréchtigen.

7. Ein SGD darf nur Schlisselableitungen fir erfolgreich authentisierte Nutzer
durchfuhren. Die abgeleiteten Schliissel dirfen keinen Dritten zugnglich sein.
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4.1 Abgrenzung

Weitere Komponenten, die im Rahmen der elektronischen Patientenakte erforderlich sind,
werden in der vorliegenden Sicherheitsanalyse nicht betrachtet. Dies inkludiert auch die
Clientkomponenten Konnektor und Frontend des Versicherten. Im Rahmen der vorliegenden
Analyse wird jedoch davon ausgegangen, dass alle Clients die Backend-Systeme angreifen
kdnnten, also auch Konnektor bzw. Frontend des Versicherten.

Auch die Verwendung der ,alternativen Versichertenidentitaten® (al.vi) zur
Nutzerauthentisierung ist nicht Teil dieser vorliegenden Sicherheitsbetrachtung.

Andererseits wird davon ausgegangen, dass einige weitere Dienste, welche im Rahmen der
Telematikinfrastruktur verwendet werden, wie beispielsweise die Public Key Infrastructure
(PKI) inklusive der Kartenherausgabe als sicher gilt. Das heif3t, die Trust Service Provider
der Tl erzeugen korrekte Zertifikate und nur berechtigte Personen (eGK) bzw.
Institutionsvertreter (SMC-B) erhalten genau die fir sie bestimmten Chipkarten und diese
Chipkarten sind als sicher anzunehmen.

Kompromittierte FdV (bzw. Fachmodule ePA) werden von den Gutachtern nicht zu den
Dritten gezahlt (Sicherheitsziel 1), da sie leicht die Rolle eines Versicherten (bzw. LEI)s
Ubernehmen kdnnen, und daher besser dem Sicherheitsziel 2 (bzw. Sicherheitsziel 3)
untergeordnet werden.

Streng genommen missten kompromittierte KTRs, kompromittierte Systeme der Tl (alle
Systeme der TI, die nicht Teil der als sicher angenommenen Tl PKI sind), ebenfalls zu den
Dritten gezahlt werden. Die Gutachter z&hlen diese jedoch nicht dazu, da die Definition
eigener Sicherheitsziele fur diese Angreiferrollen weitaus sinnvoller ware, und eine solche
Interpretation die Sinnhaftigkeit der bestehenden Klassifikation in Frage stellen wiirde.

4.2 Referenzen/Dokumentengrundlagen

Folgende Dokumente dienen als Basis fur das erstellte Sicherheitsgutachten:

+  Titel: Systemspezifisches Konzept ePA
—  Version: 1.3.0
— Revision: 166371
—  Stand: 02.10.2019
— Dateiname: gemSysL_ePA V1.3.0.pdf
— Referenzierung: gemSysL_ePA

. Titel: Ubergreifende Spezifikation Verwendung kryptographischer Algorithmen in der
Telematikinfrastruktur

— Version: 2.15.0
— Revision: 166406
— Stand: 02.10.2019
— Dateiname: gemSpec_Krypt_V2.15.0.pdf
— Referenzierung: gemSpec_Krypt
. Titel: Spezifikation Schlisselgenerierungsdienst ePA
— Version: 1.2.0
— Revision: 166464

Sicherheitsanalyse zur Sicherheit der kritischen Komponenten

der elektronischen Patientenakte nach §291a SGB V Seite 6 von 63



TU

Grazm

—  Stand: 02.10.2019
—  Dateiname: gemSpec_SGD_ePA_V1.2.0.pdf
— Referenzierung: gemSpec_SGD_ePA
Titel: Ubergreifende Spezifikation Tokenbasierte Authentisierung
— Version: 1.2.0
— Revision: 109264
—  Stand: 15.05.2019
— Dateiname: gemSpec_TBAuth_V1.2.0.pdf
— Referenzierung: gemSpec_TBAuth
Titel: Spezifikation Dokumentenverwaltung ePA
— Version: 1.3.0
— Revision: 166393
— Stand: 02.10.2019
— Dateiname: gemSpec_Dokumentenverwaltung_V1.3.0.pdf
— Referenzierung: gemSpec_Dokumentenverwaltung
Titel: Spezifikation Autorisierung ePA
— Version: 1.3.0
— Revision: 167250
— Stand: 02.10.2019
— Dateiname: gemSpec_Autorisierung_V1.3.0.pdf
— Referenzierung: gemSpec_Autorisierung
Titel: Spezifikation Authentisierung des Versicherten ePA
—  Version: 1.1.0
— Revision: 109508
— Stand: 15.05.2019
— Dateiname: gemSpec_Authentisierung_Vers_V1.1.0.pdf
— Referenzierung: gemSpec_Authentisierung_Vers
Titel: Spezifikation ePA-Frontend des Versicherten
—  Version: 1.3.0
— Revision: 167945
— Stand: 02.10.2019
— Dateiname: gemSpec_Frontend_Vers V1.3.0.pdf
— Referenzierung: gemSpec_Frontend_Vers
Titel: Spezifikation Datenschutz- und Sicherheitsanforderungen der Tl an Anbieter
— Version: 1.1.0
— Revision: 73176
— Stand: 18.12.2018
— Dateiname: gemSpec_DS_Anbieter_V1.1.0.pdf
— Referenzierung: gemSpec_DS_Anbieter
Titel: Technical Guideline BSI TR-03111: Elliptic Curve Cryptography
— Version: 2.10
— Stand: 01.06.2018
— Dateiname: BSI-TR-03111_V-2-1_pdf.pdf
— Referenzierung: BSI_TR-03111
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. Titel: Technische Richtlinie TR-02102-1 Kryptographische Verfahren: Empfehlungen
und Schlissellangen
— Version: 2019-01
—  Stand: 22.02.2019
— Dateiname: BSI-TR-02102.pdf
— Referenzierung: BSI_TR-02102-1
. Titel: Technische Richtlinie TR-02102-2 Kryptographische Verfahren: Empfehlungen
und Schlissellangen — Teil 2: Verwendung von Transport Layer Security (TLS)
—  Version: 2019-01
—  Stand: 22.02.2019
— Dateiname: BSI-TR-02102-2.pdf
— Referenzierung: BSI_TR-02102-2
. Titel: NIST SP 800-38D, Recommendation for Block Cipher Modes of Operation:
Galois/Counter Mode (GCM) and GMAC
—  Stand: November 2007
— Dateiname: nistspecialpublication800-38d.pdf
— Referenzierung: NIST_800-38D

5 Systemuberblick

In diesem Kapitel wird ein kurzer Systemuberblick tber das zu begutachtende System
gegeben.

5.1 Allgemein

Dieses Kapitel gibt einen groben Uberblick tiber die Gesamtarchitektur des ePA-Systems. Es
beschrankt sich vorwiegend auf die hier in dieser Sicherheitsanalyse wichtigsten
Systemkomponenten und Kommunikationsrouten.

In Abbildung 1 wird dieser Uberblick tiber die unterschiedlichen Systemkomponenten und
deren Zusammenspiel gegeben. Die wichtigsten Komponenten fir die nachfolgende
Sicherheitsanalyse sind:

. 1) Authentisierungskomponente: Diese Komponente des ePA-Aktensystems ist fiir
die Authentifizierung eines Versicherten (bzw. dessen Vertreter) zustandig.

. 2) Autorisierungskomponente: Ein Versicherter (ein Vertreter) welcher eine
Authentifizierungsbestéatigung der Authentisierungskomponente besitzt, muss sich
anschlie3end eine Autorisierungsbestatigung, fur die Akte auf die er zugreifen mdchte,
von der Autorisierungskomponente abholen. Diese Komponente ist ebenso Teil des
ePA-Aktensystems.

. 3) SGD1 und SGD2: Hierbei handelt es sich um die beiden
Schlisselgenerierungsdienste. Der SGD1 ist Teil des ePA-Aktensystems, wobei dieser
auch an einen anderen Betreiber ausgelagert werden kann. SGD2 hingegen ist
unabdingbar ein Teil der zentralen Telematikinfrastruktur (T1) und dadurch immer
organisatorisch und betrieblich unabhéangig vom jeweiligen ePA-Aktensystem-Betreiber.
Die von den Schlisselgenerierungsdiensten abgeleiteten Schliissel werden am
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Frontend des Versicherten (FdV) dann im “Zwiebelschalenprinzip” zum Ver- und
Entschlusseln der Akten- und Kontextschlissel verwendet.

4) Vertrauenswirdige Ausfuhrungsumgebung (VAU): Die VAU, welche in
Abbildung 1 impliziter Teil der Dokumentenverwaltung ist, ermdglicht sowohl das
sichere Anlegen und Verwalten von Dokumenten als auch das Durchsuchen der
dazugehorigen Metadaten. Aufgrund der Klartextverarbeitung von bereits sehr
sensitiven Informationen wie Metadaten, unterliegt diese innerhalb des ePA-
Aktensystems besonderen Sicherheitsanforderungen (siehe Abschnitte 6.2, 7.2.1).

Weitere erwdhnenswerte Komponenten sind:

5) Signhaturdienst: Der in der Abbildung 1 dargestellte Signaturdienst, welcher hier
ausschlie3lich vom FdV verwendet wird, dient der Authentifizierung mittels der
alternativen Versichertenidenditat (al.vi).

6) Zugangsgateway: “Die Komponente ,Zugangsgateway“ ermdglicht dem ePA-Modul
Frontend des Versicherten tber das Internet die sichere Nutzung des ePA-
Aktensystems. Versicherte und Vertreter werden am Zugangsdienst authentifiziert.
AulRerdem sorgt das Zugangsgateway fur die Abwehr gegen Angriffe auf das ePA-
Aktensystem und die Tl im Allgemeinen. Eine weitere Aufgabe des Zugangsgateways
ist die sichere Weiterleitung der Client Requests auf nachgelagerte ePA-Komponenten.’
[1, S. 105] Die im Zugangsgateway befindlichen Komponenten sind beispielhaft in
Abbildung 2 erkenntlich.

7) Frontend des Versicherten (FdV): “Das ePA-Modul FdV wird in eine Anwendung
integriert, welche es Versicherten ermdglicht, ePA-Anwendungsfélle auszufiihren. Sie
wird als ePA-Frontend des Versicherten (FdV) bezeichnet. Ausfilhrungsumgebung des
FdV ist ein Gerat des Versicherten, bspw. ein stationares Gerat oder ein mobiles
Endgerat. Das ePA-Frontend stellt dem Versicherten die Anwendungsfalle tber eine
grafische Benutzeroberflache zur Verfligung und bindet die eGK des Versicherten tber
einen Kartenleser ein.” [1, S. 99] Hierbei wird es sich meistens um ein Smartphone mit
installierter App des Kostentragers handeln. Die beteiligten Komponenten aus Sicht des
FdV sind in Abbildung 2 dargestellt.

8) Elektronische Gesundheitskarte (eGK): Bei der eGK handelt es sich um die
elektronische Gesundheitskarte, sprich um eine personalisierte Smartcard welche
jedem Versicherten ausgestellt wird.

Sicherheitsanalyse zur Sicherheit der kritischen Komponenten
der elektronischen Patientenakte nach §291a SGB V

Seite 9 von 63



TI-Plsttform zentral

Provider Zone

TU

Grazm

Personal Zone

«devices
Gerat des Versicherten

ePA-Frontend des 8
Versicherten

ePA-Modul Fav 8

|
! [ : l
! [ |
! [ ! ]
! [ ! !
: «devices [ = ! !
| Zentrale TI-Plattform : : .PMM‘“’" ! :
: [ : !
' [ 2 ! !
: : : Autorisierung g] || gatewayT H :
|
J [ !
I ] 2 Authenti- 3 by
: o sierung |
b (Versicherter] |
| D M B
' [ s 1
I : ! verwaltung | |
! b |
— '
4 [ 4 : |
: [ ! '
! [ ! !
! b E
| B sdevis 33 P
: —t Schiissel- 6 !
: [ L
| b Typ1 {SGD1) by
[ '
! [ : !
: [ ! '
! [ ! !
: [ ! :
[ .
| Schlissel- a i : |
! - i o | Il '
! dienst Typ2 | 1l
: ise02y 3 L X
: [ : !
! [ ! |
' ;o «devices |
: (I ) —
! [ Signaturdienst |
: I 5 |
| | |

eGK a

Abbildung 1: Uberblick der relevanten Komponenten der ePA Gesamtarchtiktur (vgl. [1, S. 98]).
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Abbildung 2: Uberblick der Komponenten aus Sicht des FdV (vgl. [2, S. 10]).

Das FdV kommuniziert Gber das Zugangsgateway mit den einzelnen Komponenten der
Provider Zone (d. h. den Komponenten des ePA-Aktensystems) bzw. der zentralen TI-
Plattform (z.B. Verzeichnisdienst und SGD2).

Das Zugangsgateway ist der zentrale Knotenpunkt zur Kommunikation zu den einzelnen
Subkomponenten innerhalb des ePA-Aktensystems, d. h. jeglicher Zugriff des FdV findet via
Zugangsgateway statt. Der Zugriff auf gewisse Dienste (z.B. Autorisierung oder
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Dokumentenverwaltung/VAU) kann eine vorige Authentifizierung bzw. Autorisierung des FdV
erfordern.

5.2 SGD

Fur den Schlusselgenerierungsdienst (SGD) werden in den gematik Spezifikationen (primér
[gemSpec_SGD_ePA]) eine Reihe von Anforderungen definiert, die den Zugriff von nicht
berechtigten Personen auf kryptographische Schlissel innerhalb des SGD verhindern sollen.
Im Konkreten handelt es sich um Schliissel, mit denen in weiterer Folge der Zugriff auf
einzelne Akten und Dokumente moglich ist.

Details zu den Anforderungen sind in spateren Abschnitten verdeutlicht.

5.3 VAU

Fur die Vertrauenswirdige Ausfuhrungsumgebung (VAU) werden in den gematik
Spezifikationen (primar [gemSpec_Dokumentenverwaltung]) eine Reihe von Anforderungen
definiert, die den Zugriff von nicht berechtigten Personen auf Daten einer ePA verhindern
sollen. Im Konkreten handelt sich um die Metadaten einer ePA, die wahrend der
Verarbeitung innerhalb eines Verarbeitungskontextes im Klartext vorliegen. Unter
Verarbeitungskontext versteht man eine Instanz einer VAU, in der zeitgleich genau eine
ePA-Akte verarbeitet werden darf.

Details zu den Anforderungen sind in spateren Abschnitten verdeutlicht.

6 Sicherheitsanforderungen

In diesem Kapitel finden sich zum Uberblick im Rahmen dieser Sicherheitsanalyse
betrachtete Sicherheitsanforderungen.

6.1 SGD

In diesem Abschnitt werden jene technischen und organisatorischen Anforderungen an den
SGD aus der gematik Spezifikation aufgefiihrt, welche aus Sicht der Gutachter zusatzlich zur
konkreten Definition des kryptographischen SGD-Protokolls in enger Relation zu den
definierten Sicherheitszielen (siehe Abschnitt 4) stehen und besonders bzw. speziell fachlich
relevant zu dem SGD sind.

Die Liste ist nicht komplett: Eine Reihe weiterer Sicherheitsanforderungen, insbesondere aus
[3] (“Basis-1S”, “Basis-ISMS”, “Erweitertes ISMS”, “TI-Sicherheitsbericht” und “,Erweiterter Tl-
Sicherheitsbericht®), werden an den Betreiber eines SGDs gestellt.

Sicherheitsanalyse zur Sicherheit der kritischen Komponenten
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6.1.1 Anforderungen an den SGD

6.1.1.1 Beziehung zwischen ePA-Aktensystem und SGD

A_17987 - Anbieter ePA-Aktensystem - Organisatorische, technische und betriebliche
Trennung zu SGD2

Der Schlisselgenerierungsdienst SGD?2 ist ein unarer Dienst und DARF NICHT von
einem ePA-Aktensystembetreiber betrieben werden; es muss also eine
organisatorische, technische und betriebliche Trennung bestehen.

. A_17881 - Anbieter SGD - Rollenausschluss fur Anbieter des SGD der zentralen TI-
Plattform

Der Anbieter des Schlisselgenerierungsdienstes der zentralen TI-Plattform MUSS
unabhangig von Anbietern von ePA-Aktensystemen sein, d. h. es sind mindestens
jeweils eigenstandige Rechtspersonlichkeiten mit eigenstandigen operativen Geschafts-
und Betriebsfihrungen und es ist eine strikte Vermeidung von Personenidentitaten bzw.
Doppelrollen in den Funktionen Geschaftsfuhrung, leitende Mitarbeiter und
Zugangsberechtigte zum Betriebsort des Schllsselgenerierungsdienstes bzw. ePA-
Aktensystems gewabhrleistet.

. A_17885 - ePA-Aktensystem-spezifische Ableitungsschlissel eines SGD-Instanz

Ein Anbieter eines ePA-Aktensystems MUSS sicherstellen, dass die von ihm
verwendete SGD-Instanz (d. h. technisch formuliert “SGD 1”) ePA-
Aktensystemanbieter-spezifische Ableitungsschlissel (Schlisselableitungsfunktionalitat
ePA) verwendet.

6.1.1.2 Sichere Betreiberumgebung

. GS-A_2158-01 - Trennung von kryptographischen ldentitaten und Schlisseln in
Produktiv- und Testumgebungen

Der Anbieter MUSS sicherstellen, dass kryptographische ldentitaten bzw. Schlissel der
Produktivumgebung der Tl des Anbieters (Umgebungen mit Echtdaten) nicht in
Testumgebungen und dass keine kryptographischen Identitaten bzw. Schlissel aus
Testumgebungen in der Produktivumgebung der Tl genutzt werden.

. GS-A_3078 - Anbieter einer Schlisselverwaltung: verpflichtende Migrationsstrategie bei
Schwachung kryptographischer Primitive

Der Anbieter einer Schlisselverwaltung innerhalb der TI MUSS in seinem
Sicherheitskonzept notwendige Umstellungsprozesse bei Schwachung von
kryptographischen Primitiven beschreiben und die Wirksamkeit der getroffenen
MalRnahmen ist nachzuweisen (z.B. durch dokumentierte Notfallibungen,
Ablaufprotokolle von abgewickelten Vorfallen).

. GS-A_3125 - Schlisselinstallation und Verteilung: Dokumentation geman
Minimalitatsprinzip

Der Anbieter einer Schliisselverwaltung MUSS in seinem Sicherheitskonzept
dokumentieren, welcher Schlussel in welcher Phase seines Lebenszyklus in welcher

Sicherheitsanalyse zur Sicherheit der kritischen Komponenten

der elektronischen Patientenakte nach §291a SGB V Seite 12 von 63



TU

Grazm

Systemkomponente transportiert wird. Es MUSS dabei sichergestellt werden, dass die
Schlissel nur an diejenigen Systemkomponenten verteilt werden, in denen ihr
Aufenthalt vorgesehen ist und wo sie hinreichend geschutzt sind.

. GS-A 3130 - Krypto_Schlissel_Installation: Dokumentation der Schlisselinstallation
gemal3 Minimalitatsprinzip

Der Anbieter einer Schlisselverwaltung MUSS in seinem Sicherheitskonzept
dokumentieren, welcher Schlissel in welcher Systemkomponente installiert wird. Es
MUSS dabei sichergestellt werden, dass die Schlussel in Systemkomponenten
installiert werden, in denen ihr Aufenthalt vorgesehen ist und wo sie hinreichend
geschatzt sind.

. GS-A 3139 - Krypto_Schlissel: Dienst Schlisselableitung

Der Anbieter einer Schlisselverwaltung MUSS sicherstellen, dass der
Ableitungsprozess unumkehrbar und nicht vorhersehbar ist (die Kompromittierung eines
abgeleiteten Schlissels darf nicht den Ableitungsschllissel oder andere abgeleitete
Schlussel kompromittieren).

. GS-A_3141 - Krypto_Schlissel_Ableitung: MaRnahmen bei Bekanntwerden von
Schwachen in der Schlusselableitungsfunktion

Der Anbieter einer Schllisselverwaltung MUSS im Falle des Einsatzes einer
Schlisselableitung (nach [ISO11770]) in seinem Sicherheitskonzept MaRnahmen fir
das Bekanntwerden von Schwachen des kryptographischen Verfahrens, welche die
Grundlage der Schlisselableitung ist, darlegen.

. GS-A 3149 - Krypto_Schlissel_Archivierung: Dokumentation der Schltsselarchivierung
geman Minimalitatsprinzip

Der Anbieter einer Schliisselverwaltung MUSS, falls er kryptographische Schlissel
archiviert, in seinem spezifischen Sicherheitskonzept beschreiben, welcher Schlissel in
welcher Phase in welcher Systemkomponente archiviert wird. Er MUSS sicherstellen,
dass die Schlissel nur an diejenigen Systemkomponenten verteilt werden, in denen ihr
Aufenthalt vorgesehen ist und wo sie hinreichend geschutzt sind.

. GS-A_5557 - Security Monitoring

Der Anbieter MUSS im Rahmen eines Security Monitoring praventive Malinahmen zur
Erkennung und Analyse von Bedrohungen (z. B. tber Korrelation und Auswertung von
Log-Daten) durchfihren.

. GS-A 5558 - Aktive Schwachstellenscans

Der Anbieter MUSS im Rahmen seines Schwachstellenmanagements mindestens
monatliche Schwachstellenscans oder vergleichbare Ma3nahmen zur Erkennung und
Analyse von technischen Schwachstellen (,vulnerabilities®) in den vom ihm betriebenen
Dienst der Tl bzw. RZ-Consumer durchflthren.

6.1.1.3 SGD-HSM

A_17907 - SGD, Sicherheitsbegutachtung SGD-HSM

Sicherheitsanalyse zur Sicherheit der kritischen Komponenten
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Ein SGD ePA MUSS Folgendes sicherstellen:

1. Er MUSS mindestens ein HSM, SGD-HSM genannt, einsetzen.

2. Solch ein SGD-HSM MUSS auf einer Plattform (Hardware und Software)
basieren, das zuvor bereits erfolgreich eine Zertifizierung nach FIPS 140-2
[FIPS-140-2] mindestens Level 3 durchlaufen hat.

Ein solches SGD-HSM MUSS mit spezieller Firmware ausgestattet sein.

4. Diese Firmware MUSS die Ablauflogik aus [gemSpec_SGD_ePA#4.5-
Funktionsablauf Firmware-Modul SGD-HSM] ausfuhren.

5. Im SGD-HSM MUSSEN, neben dem speziellen Firmware-Modul, ausschlieRlich
Standard-Firmware-Module verwendet werden (also keine anderen speziellen
selbstprogrammierten Firmware-Module).

6. Das Firmware-Modul MUSS eine Sicherheitsbegutachtung durch eine durch die
gematik anerkannte unabhangige Instanz (Penetration-Tester etc.) haben. Die
gematik nimmt das Gutachten ab und prift, ob die Anforderung aus dem
Produkttypsteckbrief bezogen auf die Schllsselableitungsfunktionalitat
ausreichend betrachtet worden sind.

7. Bei der Sicherheitshegutachtung MUSS sichergestellt sein, dass die
unabhangige Instanz aus Punkt 6 mit der gematik Informationen (Frage/Antwort)
bezlglich der Sicherheitsbegutachtung austauschen darf.

A 17911 - SGD-HSM: Schlusselerstellung und Veranderung im Mehr-Augen-Prinzip

w

Ein SGD ePA MUSS sicherstellen, dass die Schltssel (S1) bis (S5) aus A_17910
ausschlieBlich im Mehr-Augen-Prinzip erstellbar und anderbar sind (bzw. (S4) und (S5)
autonom durch das SGD-HSM-Firmware-Modul).

A_17912 - SGD-HSM: Root-Schliissel sind Teil des Firmware-Moduls

Ein SGD ePA MUSS sicherstellen, dass die Schllssel (S2) aus A_17910 Teil des SGD-
HSM-Firmware-Moduls sind.

A_17913 - SGD-HSM: Exklusive Nutzungsrechte der Schlissel fir das Firmware-
Modul

Ein SGD ePA MUSS technisch sicherstellen, dass
1. der private Schlisselbestatigungsschlissel bei (S1) (vgl. jeweils A_17910),
2. die Ableitungsschlissel (S3),
3. die privaten ECIES-Schlussel (S4), und
4. die zu den (S4) 1:1-zugeordneten Ableitungsschlissel (S5) fur die Erstellung der

Authentisierungstoken ausschlieRlich durch das SGD-HSM-Firmware-Modul
nutzbar sind.

A_17915 - SGD: Nicht-Synchronisation der ECIES-Schlissel (S4) und zugordnete
Ableitungsschlissel (S5)

Ein SGD ePA DARF die kurzlebigen privaten ECIES -Schlissel (A_17910 (S4)) und die
mit diesen 1:1-zugeordneten Ableitungsschlissel (A_17910 (S5)) (Erstellung der
Authentisierungstoken) NICHT Uber mehrere SGD-HSM synchronisieren.

A_ 17916 - Verfugbarkeit der Schlissel in einem SGD-HSM

Ein SGD ePA MUSS technisch sicherstellen, dass der private
Schlusselbestatigungsschlussel (A_17910 (S1)) und die geheimen Ableitungsschlissel
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(A_17910 (S3)) in dessen SGD-HSM ausschlief3lich verschlusselt und im Mehr-Augen-
Prinzip importierbar und exportierbar sind (Ziel: Sicherstellung der Verflgbarkeit dieser
Schlissel). Der SGD ePA MUSS technisch sicherstellen, dass beim Import und Export
dieser Schlissel notwendiger Weise ein Mitarbeiter der gematik beteiligt ist.

. A_17917 - Schutz des SGD-HSM-Firmware-Moduls

Ein SGD ePA MUSS durch technische MalRnahmen sicherstellen, dass

1. das Einbringen und das Update des speziellen Firmware-Moduls in ihrem (oder
ihren) SGD-HSM nur im Mehr-Augen-Prinzip madglich ist,

2. ein Mitarbeiter der gematik an diesem Vorgang beteiligt ist (durch das SGD-
HSM durchgesetzt).

6.2 VAU

In diesem Abschnitt werden jene technischen und organisatorischen Anforderungen an die
Fachanwendung ePA, bzw. die VAU im Speziellen, aus der gematik Spezifikation aufgefiihrt,
die aus Sicht der Gutachter in enger Relation mit den definierten Sicherheitszielen (siehe
Abschnitt 4) stehen, und die kryptographischen Protokolle zur Authentifizierung,
Autorisierung sowie den Ende-zu-Ende gesicherten Kanal vom Client in die VAU
komplementieren.

6.2.1 Allgemeine Anforderungen an die ePA
6.2.1.1 Datenschutz

. EPA-EPF-A_0157 - Zusammenfuhrung von Vertragsdaten und Aktendaten verhindern

Das ePA-Aktensystem MUSS verhindern, dass eine missbrauchliche Profilbildung von
Vertragsdaten und Daten der Fachanwendung ePA mdglich ist.

. EPA-EPF-A_0158 - Verbot der Auswertung von Beziehungen zwischen LE, LEI und
Versicherten

Das ePA-Aktensystem MUSS verhindern, dass eine Auswertung von Beziehungen
zwischen LE, LEI und Versicherten méglich ist.

. EPA-EPF-A_0159 - Verbot der Profilbildung

Das ePA-Aktensystem MUSS verhindern, dass eine missbrauchliche Profilbildung
maoglich ist.

. EPA-EPF-A_0161 - Privacy by Default im ePA-Aktensystem

Das ePA-Aktensystem MUSS sicherstellen, dass bei Konfigurationsmoglichkeiten die
datenschutzfreundlichere Option vorausgewahlt ist.

. EPA-EPF-A_0204 - Datenschutzkonformes Logging und Monitoring

Sicherheitsanalyse zur Sicherheit der kritischen Komponenten
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Die Dokumentenverwaltung MUSS die fur den Betrieb des Fachdienstes erforderlichen
Log- und Monitoring-Informationen in solcher Art und Weise erheben und verarbeiten,
dass dem Anbieter keine vertraulichen oder zur Profilbildung geeigneten Daten zur
Kenntnis gelangen.

6.2.1.2 Sicherheitsrobustes Systemdesign

. EPA-EPF-A_0001 - Ubergreifende Vorbedingung: Aufrufparameter gliltig

Jeder Produkttyp und jede Komponente der Fachanwendung ePA MUSSEN bei allen
Operationen mit einer qualifizierten Fehlermeldung abbrechen, wenn notwendige
Aufrufparameter unvollstandig, ungultig oder inkonsistent sind.

. A_13679 - Sicherheitstechnische Validierung in der Dokumentenverwaltung

Die Komponente Dokumentenverwaltung des ePA-Aktensystems MUSS eine
Sicherheitspriafung von allen Ubergebenen Daten durchfuhren, bevor die
Datenverarbeitung stattfindet.

. A_15613 - Komponente Authentisierung Versicherter — Erkennung von Denial-of-
Service-Angriffen hinsichtlich dem Parsen von SOAP 1.2-Nachricht

Die Komponente “Authentisierung Versicherter” MUSS die folgenden Angriffstypen in
eingehenden SOAP 1.2-Nachrichten erkennen und mit einem HTTP-Statuscode 400
gemal} [RFC7231] quittieren:
— XML Injection
—  XPath Query Tampering
— XML External Entity Injection
. A_14529 - Komponente Autorisierung - Absicherung gegeniber dem Internet

Die Komponente Autorisierung MUSS alle Operationsaufrufe der Schnittstellen
|_Authorization_Insurant und |_Authorization_Management_Insurant auf
Wohlgeformtheit und Zulassigkeit gemaf Protokoll SOAP 1.2 prifen und bei Schema-,
Semantik- oder Protokollverletzungen eine aufgerufene Operation mit dem HTTP-
Statuscode 400 gemal [RFC-7231] abbrechen. Die Prifung der eingehenden
Nachrichten auf Syntax-, Semantik- und Protokollverletzungen soll insbesondere den
Angriffstypen XML Injection, XPath Query Tampering und XML External Entity Injection
entgegenwirken.

. EPA-EPF-A_0002 - Ubergreifende Vorbedingung: Login nach Notwendigkeit

Jeder Produkttyp und jede Komponente der Fachanwendung ePA MUSSEN den
Anwendungsfall ,Login durch einen Versicherten®, ,Login durch einen
Leistungserbringer” oder’Login durch einen Kostentrager" vor der Ausflihrung einer
weiteren fachlichen Operation starten, wenn im Rahmen der internen Session-
Verwaltung keine aktuellen Session-Daten vorhanden sind.

. EPA-EPF-A_0010 - Impliziter Logout nach Inaktivitat eines Nutzers

Das Fachmodul ePA, das ePA-Modul Frontend des Versicherten, die Komponente
Zugangsgateway und die Komponente ,Dokumentenverwaltung® MUSSEN einen
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impliziten Logout fur ein Aktenkonto nach einem Timeout bei Inaktivitat in diesem
Aktenkonto starten.

. EPA-EPF-A_0011 - Expliziter Logout auf Anforderung eines Nutzers

Das ePA-Modul Frontend des Versicherten MUSS einen expliziten Logout auf
Anforderung eines Versicherten starten.

. EPA-EPF-A_0064 - Komponente Dokumentenverwaltung — Berechtigungssystem

Die Komponente ,Dokumentenverwaltung“ MUSS fir die Verwaltung und den Zugriff
der gespeicherten, verschlisselten Daten ein Berechtigungssystem auf Basis der
Authentifzierungs- und Autorisierungsbestatigung authentifizierter Nutzer umsetzen.

. EPA-EPF-A_0144 - Schutz der Kommunikation

Alle Produkttypen der Fachanwendung ePA und alle Komponente des ePA-
Aktensystems MUSSEN vertraulich miteinander kommunizieren.

. EPA-EPF-A_0145 - Informationstechnische Trennung

Alle Produkttypen der Fachanwendung ePA, die nicht miteinander kommunizieren,
MUSSEN informationstechnisch voneinander getrennt sein

. EPF-A_0170 - Informationstechnische Trennung der Komponenten des ePA-
Aktensystems

Das ePA-Aktensystem MUSS sicherstellen, dass alle Komponenten des ePA-
Aktensystems informationstechnisch voneinander getrennt sind.

. EPA-EPF-A_0163 - Serverseitige Authentisierung erforderlich

Das ePA-Aktensystem MUSS sich gegentber dem ePA-Modul Frontend des
Versicherten und dem Fachmodul authentisieren.

. EPA-EPF-A_0183 - Umsetzung der Dokumentenverwaltung in einer VAU

Die Komponente Dokumentenverwaltung DARF die Nutzdaten eines Aktenkontos
NICHT auf3erhalb einer VAU verarbeiten.

. EPA-EPF-A_0184 - Verschlisselung der Nutzdaten eines Aktenkontos aufRerhalb der
VAU

Die Komponente Dokumentenverwaltung MUSS sicherstellen, dass alle Nutzdaten
eines Aktenkontos auf3erhalb der VAU nur in verschlisselter Form vorliegen.

. EPA-EPF-A_0188 - Sichere Session-Verwaltung

Die Komponente Dokumentenverwaltung des ePA-Aktensystems MUSS eine sichere
Session-Verwaltung umsetzen.

6.2.1.3 Authentifizierung/Autorisierung

. EPA-EPF-A_0175 - Integritatsschutz fur Bestatigungen

Sicherheitsanalyse zur Sicherheit der kritischen Komponenten

der elektronischen Patientenakte nach §291a SGB V Seite 17 von 63



TU

Grazm

Das ePA-Aktensystem MUSS sicherstellen, dass die Authentifizierungsbestatigung und
Autorisierungsbestatigung integritatsgeschutzt sind und eine begrenzte Giltigkeitsdauer
haben

. EPA-EPF-A_0176 - Akzeptanz nur von eigenen Autorisierungsbestatigungen

Das ePA-Aktensystem MUSS sicherstellen, dass nur die vom ePA-Aktensystem selbst
ausgestellten Autorisierungsbestatigungen akzeptiert werden.

. EPA-EPF-A_0169 - Zusatzliche Autorisierung von sensiblen Anwendungsfallen

Das ePA-Aktensystem MUSS sicherstellen, dass fir folgende Anwendungsfalle eine
nochmalige Authentifizierung erfolgt, wenn die Authentifizierung zulange zurtck liegt.

—  Vertretung einrichten
—  Vertragsdaten andern
—  Aktenkonto schlief3en

. A_14227 - Komponente Authentisierung Versicherter - TLS-Authentisierung innerhalb
der TI

Die Komponente “Authentisierung Versicherter” MUSS fur alle innerhalb der Tl zur
Verfligung gestellten Schnittstellen ausschlie3lich Verbindungen mit TLS akzeptieren
und dabei die einseitige Serverauthentisierung unter Nutzung des X.509-
Komponentenzertifikats fir TLS C.FD.TLS-S und der Rolle “oid_epa_authn” umsetzen.

. EPA-EPF-A_0058 - Komponente Autorisierung, Berechtigungssystem

Die Komponente ,Autorisierung“ MUSS fir die Verwaltung und den Zugriff auf das
gespeicherte, verschlisselte Schliisselmaterial ein Berechtigungssystem auf Basis der
Authentifizierungsbestatigung authentifizierter Nutzer umsetzen.

. A_16199 - Komponente Autorisierung - Rollenprifung §291a

Die Komponente Autorisierung MUSS vor dem Ausstellen einer Autorisierungsbestatigung
fur den Zugriff auf medizinische Daten prifen, ob der authentifizierte Nutzer als Versicherter
oder gemalf einer Berufsgruppe nach 8§ 291a Abs. 4 Satz 1 Nr. 2 SGB V fir den Zugriff
berechtigt ist.

. A_13803 - Ausschluss einer Anderung der KVNR im Aktenkonto

Der Anbieter ePA-Aktensystem MUSS verhindern, dass die KVNR des Versicherten im
ePA-Aktensystem geandert werden kann.

. EPA-EPF-A_0064 - Komponente Dokumentenverwaltung — Berechtigungssystem

Die Komponente ,Dokumentenverwaltung® MUSS fir die Verwaltung und den Zugriff
der gespeicherten, verschlisselten Daten ein Berechtigungssystem auf Basis der
Authentifzierungs- und Autorisierungsbestatigung authentifizierter Nutzer umsetzen.

6.2.1.4 Zugriff von Geraten eines Versicherten

. EPA-EPF-A_0164 - Zugriff eines Versicherten Uber registrierte Gerate
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Das ePA-Aktensystem MUSS sicherstellen, dass einen Zugriff eines Versicherten auf
das ePA-Aktensystem nur von einem vom Versicherten registrierten Gerat moglich ist.

. EPA-EPF-A_0165 - Autorisiertes Gerat ist im Besitz des Versicherten

Das ePA-Aktensystem MUSS wahrend der Geratregistrierung einen zusatzlichen
Authentifizierungsschritt Gber einen separaten Benachrichtigungskanal durchfihren.

. EPA-EPF-A_0167 - Sperrung von autorisierten Geraten

Das ePA-Aktensystem MUSS umsetzen, dass einen Zugriff auf das ePA-Aktensystem
fur ein autorisiertes Gerat gesperrt werden kann.

. EPA-EPF-A_0168 - Verhindern von Session Hijacking

Das ePA-Aktensystem MUSS sicherstellen, dass eine ePA-Session nicht von anderen
Anwendungen auf dem Gerat Gbernommen werden kann.

. EPA-EPF-A_0178 - Nutzung von Bestatigungen nur auf genau einem Gerat

Das ePA-Aktensystem MUSS sicherstellen, dass die Authentifizierungs- und
Autorisierungsbestatigung nur auf jeweils genau einem Gerat nutzbar sind.

. EPA-EPF-A_0061 - Komponente Autorisierung — Gerateprifung

Die Komponente ,Autorisierung“ MUSS bei Autorisierungsanfragen Uber
|_Authorization_Insurant prifen, ob das anfragende Gerat in der Liste der
freigeschalteten Gerate des Versicherten bzw. seines Vertreters in diesem Aktenkonto
enthalten ist. Ist das Gerat nicht enthalten, MUSS die Autorisierung abgebrochen und
ein Freischaltprozess Uber den hinterlegten Benachrichtigungskanal gestartet werden.
Fur Autorisierungsanfragen aus der Leistungserbringerumgebung entfallt die
Gerateprufung.

. EPA-EPF-A_0062 - Komponente Autorisierung — Gerateverwaltung

Die Komponente ,Autorisierung® MUSS dem authentifizierten Versicherten tber eine
grafische Oberflache das Verwalten derjenigen Geratekennungen anbieten, die der
Versicherte bzw. sein Vertreter nutzen, um auf das Aktenkonto zuzugreifen.

. A_14270 - Komponente Autorisierung - Zugriff aus der Umgebung des Versicherten

Die Komponente Autorisierung MUSS Zugriffe auf Daten eines Versicherten aus der
Personal Zone heraus verhindern, wenn das verwendete Gerat des Versicherten nicht
in der Liste der bekannten/freigeschalteten Gerate vorhanden ist.

6.2.1.5 HSM

. A 14239 - Einsatz zertifizierter HSM

Das ePA-Aktensystem MUSS beim Einsatz eines HSM sicherstellen, dass deren
Eignung durch eine erfolgreiche Evaluierung nachgewiesen wurde. Als
Evaluierungsschemata kommen dabei Common Criteria, ITSEC oder Federal
Information Processing Standard (FIPS) in Frage. Die Pruftiefe MUSS mindestens
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1. FIPS 140-2 Level 3,
2. Common Criteria EAL 4+ mit hohem Angriffspotenzial oder
3. ITSEC ES3 der Starke ,hoch® entsprechen

A_14240 - Sicherer Betrieb und Nutzung eines HSMs

Das ePA-Aktensystem MUSS sicherstellen, dass die im HSM verarbeiteten privaten
Schlissel nicht unautorisiert ausgelesen, unautorisiert verandert, unautorisiert ersetzt
oder in anderer Weise unautorisiert benutzt werden kénnen.

. A_15091 - Komponente Authentisierung Versicherter - Verwendung eines HSM

Die Komponente “Authentisierung Versicherter” MUSS das private Schliisselmaterial
der Ausstelleridentitat C.FD.SIG und der TLS-Server-ldentitat C.FD.TLS-S in einem
HSM speichern

6.2.1.6 Isolation

. EPA-EPF-A_0170 - Informationstechnische Trennung der Komponenten des ePA-
Aktensystems

Das ePA-Aktensystem MUSS sicherstellen, dass alle Komponenten des ePA-
Aktensystems informationstechnisch voneinander getrennt sind.

. EPA-EPF-A_0187 - Keine Beeinflussung der Sicherheit zwischen Akten

Die Komponente Dokumentenverwaltung des ePA-Aktensystems MUSS sicherstellen,
dass die Beeintrachtigung der Sicherheit eines Aktenkontos nicht die Sicherheit eines
anderen Aktenkontos beeintrachtigt.

. A_13956 - Komponente Autorisierung -Separierung der Schnittstellen fir verschiedene
Umgebungen

Die Komponente Autorisierung MUSS die Bereitstellungspunkte der Schnittstellen fiir
die Nutzung durch benachbarte Komponenten und Produkttypen aus verschiedenen
Einsatzumgebungen voneinander separieren. Diese Separierung kann beispielsweise
umgesetzt werden durch die Erreichbarkeit der Schnittstellen tber verschiedene
Netzwerkadressen.

6.2.1.7 SchutzmalRnhahmen

. EPA-EPF-A_0171 - SchutzmalRnahmen gegen Angriffe aus der Umgebung des
Versicherten

Das ePA-Aktensystem MUSS sicherstellen, dass Angriffe aus der Umgebung des
Versicherten abgewehrt werden.

. EPA-EPF-A_0172 - Angriffen entgegenwirken

Das ePA-Aktensystem MUSS Mal3nahmen zur Erkennung und zur
Schadensreduzierung und -verhinderung von Angriffen umsetzen.

Sicherheitsanalyse zur Sicherheit der kritischen Komponenten

der elektronischen Patientenakte nach §291a SGB V Seite 20 von 63



TU

Grazm

. EPA-EPF-A_0146 - SchutzmafRnahmen gegen die OWASP Top 10 Risiken

Alle Produkttypen der Fachanwendung ePA MUSSEN MaRnahmen zum Schutz vor der
aktuellsten Version der OWASP-Top-10-Risiken umsetzen.

6.2.1.8 Monitoring

. EPA-EPF-A_0173 - Standardaktennutzung
Das ePA-Aktensystem MUSS eine Standardaktennutzung definieren.
. EPA-EPF-A_0174 - Abweichung von Standardaktennutzung

Das ePA-Aktensystem MUSS bei einer erkannten Abweichung von der
Standardnutzung darauf reagieren

6.2.2 Spezifische Anforderungen an die VAU
6.2.2.1 Isolation

. EPA-EPF-A_0191 - Isolation zwischen Aktendatenverarbeitungsprozessen

Die VAU MUSS die in ihr ablaufenden Verarbeitungsprozesse fur die Daten eines
Aktenkontos von den Verarbeitungsprozessen fir die Daten anderer Aktenkonten
trennen.

. EPA-EPF-A_0192 - Isolation von Datenverarbeitungsprozessen des Anbieters

Die VAU MUSS die in ihr ablaufenden Datenverarbeitungsprozesse von allen sonstigen
Datenverarbeitungsprozessen des Anbieters ePA-Aktensystem trennen.

. EPA-EPF-A_0193 - Kein physischer Zugang des Anbieters zu Systemen der VAU

Die VAU MUSS technisch sicherstellen, dass der Anbieter ePA-Aktensystem wahrend
der Verarbeitung personenbezogener und medizinischer Daten keinen Zugriff auf
physische Schnittstellen der Systeme erlangen kann, auf denen eine VAU ausgefuhrt
wird.

6.2.2.2 Wartung

. EPA-EPF-A_0194 - Nutzdatenbereinigung vor physischem Zugang

Die VAU MUSS mit technischen Mitteln sicherstellen, dass physischer Zugang zu
Hardware-Komponenten der VAU nur erfolgen kann, nachdem gewahrleistet ist, dass
aus ihnen keine Nutzdaten mehr extrahiert werden kénnen.

6.2.2.3 Integritat der VAU

. EPA-EPF-A_0195 - Nur geprufte Software in der VAU

Die VAU MUSS sicherstellen, dass ausschlief3lich integritatsgeprifte Software in der
VAU ausgefuhrt wird.
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. EPA-EPF-A_0196 - Eine fir ein Aktenkonto initialisierte VAU verarbeitet Daten genau
zu diesem Aktenkonto

Die VAU MUSS sicherstellen, dass sie ausschlie3lich Daten des Aktenkontextes
verarbeitet, fur den sie initialisiert wurde.

6.2.2.4 Verarbeitungskontext

. A_14581 - Komponente ePA-Dokumentenverwaltung — Verschlisselung von aufRerhalb
des Verarbeitungskontextes der VAU gespeicherten Daten

Der Verarbeitungskontext der Komponente ePA-Dokumentenverwaltung MUSS
sicherstellen, dass samtliche schitzenswerten Daten vor einer Speicherung aul3erhalb
der VAU verschlusselt werden.

. A_14582 - Komponente ePA-Dokumentenverwaltung — Geschitzte Weitergabe von
Daten an autorisierte Nutzer durch die VAU

Der Verarbeitungskontext der Komponente ePA-Dokumentenverwaltung MUSS
sicherstellen, dass samtliche schitzenswerten Daten ausschliefRlich Uber sichere
Verbindungen an autorisierte Nutzer weitergegeben werden.

. A_14583 - Komponente ePA-Dokumentenverwaltung — Verschlisselung der
Dokumentmetadaten und technischen Daten der VAU

Der Verarbeitungskontext der Komponente ePA-Dokumentenverwaltung MUSS fir die
Verschlusselung aller Dokumentmetadaten, Policy Documents und des § 291a-
Protokolls des Versicherten sowie eigener technischer Daten den Kontextschllssel des
Aktenkontos verwenden.

. A_14566 - Komponente ePA-Dokumentenverwaltung — Isolation zwischen
Datenverarbeitungsprozessen mehrerer Verarbeitungskontexte der VAU

Die VAU der Komponente ePA-Dokumentenverwaltung MUSS die in ihr ablaufenden
Verarbeitungen fir die Daten eines Verarbeitungskontextes von den Verarbeitungen flr
die Daten anderer Verarbeitungskontexte in solcher Weise trennen, dass mit
technischen Mitteln ausgeschlossen wird, dass die Verarbeitungen eines
Verarbeitungskontextes schadhaft auf die Verarbeitungen eines anderen
Verarbeitungskontextes einwirken kénnen.

6.2.2.5 Ausschluss von nicht autorisierten Zugriffen aus dem Betriebsumfeld

. A_14558 - Komponente ePA-Dokumentenverwaltung — Isolation der VAU von
Datenverarbeitungsprozessen des Anbieters

Die VAU der Komponente ePA-Dokumentenverwaltung MUSS die in ihren
Verarbeitungskontexten ablaufenden Datenverarbeitungsprozesse von allen sonstigen
Datenverarbeitungsprozessen des Anbieters trennen und damit gewahrleisten, dass der
Anbieter ePA-Aktensystem vom Zugriff auf die in der VAU verarbeiteten
schitzenswerten Daten ausgeschlossen ist.

. A_14559 - Komponente ePA-Dokumentenverwaltung — Ausschluss von Manipulationen
an der Software der VAU
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Die VAU der Komponente ePA-Dokumentenverwaltung MUSS eine Manipulation der
eingesetzten Software erkennen und eine Ausfiihrung der manipulierten Software
verhindern.

A_14560 - Komponente ePA-Dokumentenverwaltung — Ausschluss von Manipulationen
an der Hardware der VAU

Die VAU der Komponente ePA-Dokumentenverwaltung MUSS die Integritat der
eingesetzten Hardware schitzen und damit insbesondere Manipulationen an der
Hardware durch den Anbieter ePA-Aktensystem ausschlieRen.

A_14561 - Komponente ePA-Dokumentenverwaltung — Kontinuierliche Wirksamkeit des
Manipulationsschutzes der VAU

Die VAU der Komponente ePA-Dokumentenverwaltung MUSS den Ausschluss von
Manipulationen an der Hardware und der Software durch den Anbieter ePA-
Aktensystem mit Mitteln umsetzen, deren dauerhafte und kontinuierliche Wirksamkeit
gewahrleistet werden kann.

A_14562 - Komponente ePA-Dokumentenverwaltung — Kein physischer Zugang des
Anbieters zu Systemen der VAU

Die VAU der Komponente ePA-Dokumentenverwaltung MUSS mit technischen Mitteln
sicherstellen, dass niemand, auch nicht der Anbieter ePA-Aktensystem, wahrend der
Verarbeitung personenbezogener medizinischer Daten Zugriff auf physische
Schnittstellen der Systeme erlangen kann, auf denen eine VAU ausgefihrt wird.

A_14563 - Komponente ePA-Dokumentenverwaltung — Nutzdatenbereinigung vor
physischem Zugang zu Systemen der VAU

Die VAU der Komponente ePA-Dokumentenverwaltung MUSS mit technischen Mitteln
sicherstellen, dass physischer Zugang zu Hardware-Komponenten der
Verarbeitungskontexte nur erfolgen kann, nachdem gewahrleistet ist, dass aus ihnen
keine Nutzdaten extrahiert werden kénnen.

A_14564 - Komponente ePA-Dokumentenverwaltung — Private Schllissel von
Dienstzertifikaten im HSM

Die Komponente ePA-Dokumentenverwaltung MUSS die folgenden privaten Schlissel
in einem Hardware Security Module (HSM) erzeugen und anwenden:

—  TI-Fachdienst-ldentitat zur Authentisierung des Kontextmanagements
gegenuber dem Fachmodul ePA (TLS)
—  TI-Fachdienst-ldentitat zur Authentisierung des Verarbeitungskontextes
gegenuber dem Fachmodul ePA (sicherer Kanal auf Anwendungsebene),
—  Privater Schlissel des Schlisselpaars zur Authentisierung des
Verarbeitungskontextes gegeniber dem ePA-Frontend des Versicherten
(sicherer Kanal auf Anwendungsebene).
Die Priftiefe des HSM MUSS dabei den in [gemSpec_Aktensystem#A_15156]
angegebenen Standards entsprechen.

A_14565 - Komponente ePA-Dokumentenverwaltung — HSM- Kryptographieschnittstelle
verfugbar nur fur Instanzen der VAU
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Die VAU der Komponente ePA-Dokumentenverwaltung MUSS mit technischen Mitteln,
die auch Manipulationen durch den Anbieter ePA-Aktensystem ausschlie3en,
gewahrleisten, dass nur Instanzen der VAU Zugriff auf die Kryptographieschnittstelle
des HSM zur Nutzung des privaten Schlisselmaterials fur ihre Dienstzertifikate erhalten
kénnen.

A_14567 - Komponente ePA-Dokumentenverwaltung — Sicherer Kanal vom Client zum
Verarbeitungskontext der VAU

Die VAU der Komponente ePA-Dokumentenverwaltung MUSS den Aufbau eines
vertraulichen und integritdtsgeschitzten Kommunikationskanals gemaf3
[gemSpec_Krypt#3.15] zwischen einem Client und einem Verarbeitungskontext
erzwingen, bevor der Verarbeitungskontext durch Ubergabe des Kontextschliissels
durch den Client aktiviert werden kann.

6.2.2.6 Kryptographische Aktivierung des Verarbeitungskontextes

A_14570 - Komponente ePA-Dokumentenverwaltung — Keine Speicherung des
Kontextschlissels in der VAU

Die VAU der Komponente ePA-Dokumentenverwaltung DARF den Kontextschlissel
NICHT Uber das Ende der Sitzung des letzten verbundenen Nutzers hinaus speichern
oder verwenden.

6.2.2.7 Konsistenz der Akte, Logging und Monitoring

A_15841 - Komponente ePA-Dokumentenverwaltung — Léschen aller aktenbezogenen
Daten beim Beenden des Verarbeitungskontextes

Die VAU der Komponente ePA-Dokumentenverwaltung MUSS samtliche
aktenbezogenen Daten (Nutzdaten, Konfigurationsdaten und Schllisselmaterial) sicher
I6schen, wenn die Sitzung des letzten verbundenen Nutzers beendet wird.

A_14573 - Komponente ePA-Dokumentenverwaltung — Konsistenter Systemzustand
des Verarbeitungskontextes der VAU

Die VAU der Komponente ePA-Dokumentenverwaltung MUSS sicherstellen, dass ein
konsistenter Zustand des Verarbeitungskontextes auch bei Bedienfehlern oder
technischen Problemen immer erhalten bleibt bzw. wiederhergestellt werden kann.

A_ 14574 - Komponente ePA-Dokumentenverwaltung — Datenschutzkonformes Logging
und Monitoring des Verarbeitungskontextes der VAU

Die VAU der Komponente ePA-Dokumentenverwaltung MUSS die fur den Betrieb eines
Fachdienstes erforderlichen Logging- und Monitoring-Informationen in solcher Art und
Weise erheben und verarbeiten, dass mit technischen Mitteln ausgeschlossen ist, dass
dem Anbieter ePA-Aktensystem vertrauliche oder zur Profilbildung geeignete Daten zur
Kenntnis gelangen.
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7 Analyse und empfohlene MalRhahmen

In diesem Kapitel werden die Analyseergebnisse der Gutachter prasentiert. Von den
Gutachtern empfohlene MalRnahmen sind aus Verstandlichkeitsgriinden unmittelbar mit der
Prasentation der Analyse verzahnt angefiihrt.

7.1 Einleitung

Die gematik definiert an den verschiedensten Stellen in den Spezifikationen zur ePA und
dem SGD sicherheitsrelevante Anforderungen. Viele Anforderungen sind dabei sehr konkret,
und kdnnen daher gut einer Analyse unterzogen werden. So etwa das Design der
wesentlichen kryptographischen Architektur des ePA Aktensystems, die eine solide
Grundstruktur gegen Angreifer in Bezug auf die definierten Ziele (siehe Abschnitt 4) bildet.
Diese Struktur scheint jedenfalls in den Grundfesten eine effektive Festung gegen den
aulerst starken Angreifer — einen kompromittierten Betreiber der Fachandwendung ePA — zu
bilden, und damit auch erst Recht vor schwacheren Angreifern wie Nutzer oder Dritte zu
schitzen.

Dies strebt die gematik mittels einer kryptographischen Architektur an, die auf Trust-
Diversifikation (2 getrennte SGDs), auf absolutem Vertrauen in eine Trusted Third Party (die
zentrale PKI der TI) sowie auf, u.a., aus dem Bankenbereich bewéhrte, HSMs setzt, und
damit eine Quasi-Ende-zu-Ende Sicherheitslésung darstellt.

Eine informelle Analyse der aus der Sicht der Gutachter an diesem Zeitpunkt wichtigsten zu
genauer untersuchenden kryptographischen Protokolle dieser Architektur wird in

Abschnitt 7.3 prasentiert. Es ist dabei zu beachten, dass die spezifizierte Fachanwendung
ePA, wie ahnliche komplexe sicherheitskritische Systeme, mit einer vielschichtigen
Verteidigungsstrategie entworfen wurde. Von den Gutachtern identifizierte Schwachstellen
(die gravierendste scheint zu sein, dass das VAU-Protokoll gegen Idendity Misbinding
Angriffe verwundbar ist und damit die Ublichen Erwartungen an einen authentifizierten
sicheren Kanal verletzt?) fihren nicht alle unmittelbar zu praxistauglichen, interessanten
Angriffen. In der Praxis fihrt oft erst eine unglinstige Kombination von verschiedenen
Schwachstellen einen realen Angreifer zum Erfolg. Je komplexer ein System ist, desto
schwieriger ist es auch, die Bedeutung einzelner Schwachstellen génzlich richtig
einzuschatzen. In Hinblick auf ein sicheres, robustes Gesamtsystem, das sowohl tber viele
Jahre gut und sicher wartbar und ausbaufahig/erweiterbar bleibt, empfehlen die Gutachter
daher jedenfalls, alle identifizierten Schwachstellen, die wichtige Sicherheitsgarantien von
Teil-MaRRnahmen einer vielschichtigen Gesamtstrategie verletzen, in kinftigen Versionen der
Spezifikation zu adressieren, auch wenn die Auswirkungen solcher Schwachstellen vielleicht
zum jetzigen Zeitpunkt noch nicht greifbar sind.

Viele andere sicherheitsrelevante Anforderungen komplementieren die kryptographische

Architektur der Fachanwendung ePA. Es wird dabei weitgehend auf Best Practice gesetzt,
und wenig ausgelassen. Dazu zahlt etwa, dass (1) alle Komponenten eine Inputvalidierung
durchfihren missen (EPA-EPF-A_001), und dass (2) alle Komponenten untereinander nur
verschlisselt miteinander kommunzieren (EPA-EPF-A_0144) — MalRnahmen, die nicht nur

1 Wurde in Release 3.1.3 behoben
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vor Angreifern von Aussen schitzen, sondern auch das Risiko von Privilege Escalation
Angriffen (vgl. Schutzziel 5 in Abschnitt 4) fir Angreifer, die bereits eine Komponente im
ePA-System kompromittieren konnten, vermindern.

Bei einigen Details sehen die Gutachter aber auch hier trotzdem noch Verbesserungsbedarf
im Sinne des Systemdesigns: Zum Beispiel, wenn alle Komponenten der Fachanwendung
ePA bereits untereinander vertraulich miteinander kommunizieren, wie in EPA-EPF-A_0144
spezifiziert, kbnnte man auch fordern, dass sich alle Komponenten, die miteinander
funktional kommunizieren missen, sich gegenseitig authentifizieren missen, will man das
Risiko weiter in Hinblick auf Schutzziel 5 minimieren.

Empfehlung 1
Authentifizierung aller Kommunikationspartner

Manche sicherheitsrelevanten Anforderungen in der gematik Spezifikation sind so allgemein
und abstrakt gehalten, dass sie mehr einer Definition eines Sicherheitsziels gleichen und
weniger eine konkrete MalRnahme darstellen. Vgl. etwa Anforderung EPA-EPF-A_0172.
Solche Anforderungen entziehen sich einer genaueren Analyse — wie wirksam so eine
Anforderung ist hangt dann ganzlich davon ab, wie sie von einem Betreiber interpretiert und
umgesetzt wird. Eine klare Trennung und Darstellung von Sicherheitszielen und darauf
abgestimmten konkreten SicherheitsmalRnahmen ware aus Sicherheitssicht sehr
begruRenswert.

Empfehlung 2

Klare Trennung und Darstellung von Sicherheitszielen und
SicherheitsmalRnahmen

Fur eine weiterfihrende tiefgehende Analyse ist eine detailierte Risiko- und
Bedrohungsanalyse erforderlich. Im vorgegebenen Zeitrahmen konnte diese nicht vollstandig
im Rahmen dieser Begutachtung durchgefiihrt werden. Es konnte nur eine Auswahl von
Risiken und Bedrohungen berticksichtigt werden. Fir eine tiefergehende Untersuchung des
SGD-Protokolls sowie des VAU-Protokolls empfehlen die Gutachter zusétzlich auch den
Einsatz von formalen Methoden.

Empfehlung 3

Durchfiihrung einer tiefgehenden Risiko- und Bedrohungsanalyse

7.2 Zuordnung Sicherheitsanforderungen zu
Sicherheitszielen

Die gematik Spezifikationen zu ePA und SGD definieren implizit eine vielschichtige
Verteidigungsstrategie. In der Spezifikation sind dabei jedoch (1) MalRnahmen, die der
Sicherheit dienen, nicht von funktionalen Mafinahmen hervorgehoben, und ist (2) nicht klar
ersichtlich welche MalRnahmen gegen welchen Angreifer bzw. zur Umsetzung welches
konkreten Sicherheitsziels intendiert sind. Des Weiteren sind Sicherheitsmalinahmen quer-
und weitverstreut definiert Gber mehrere hunderte Seiten Spezifikation. Dies erschwert nicht
nur eine systematische Beurteilung, ob die definierten MaRnahmen ausreichend fir das
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Erreichen der jeweiligen Sicherheitsziele sind. Zuséatzlich erschwert dies, so die Meinung der
Gutachter, einem Hersteller bzw. Betreiber des Systems, sowie den Produkt-
/Sicherheitsgutachtern die Arbeit, korrekte Interpretationen von spezifischen Anforderungen
abzuleiten; dies insbesondere, wenn einzelne Anforderungen sehr abstrakt mit grof3em
Interpretationsspielraum formuliert sind.

Die folgenden 2 Unterkapitel stellen einen ersten Versuch dar, (1) Sicherheitsanforderungen
aus der Spezifikation zu identifizieren, und (2) die identifizierten Sicherheitsanforderungen
den definierten Sicherheitszielen (vgl. Abschnitt 4 zuzuordnen. Betrachtet werden hierbei die
Anforderungen, die komplementéar zu den die kryptographische Architektur im Speziellen
definierenden Anforderungen sind. Die Protokolle, die die kryptographische Architektur
definieren, werden in Abschnitt 7.3 gesondert betrachtet.

Das Sicherheitsmodell, wie in Abschnitt 4 definiert, sieht eine Reihe unterschiedlicher
Angreiferklassen vor (mit jeweils unterschiedlich zugeordneten Sicherheitszielen). Allgemein
l&sst sich sagen: Sicherheitsmaflinahmen, die gegen einen strikt starkeren Angreifer effektiv
greifen, dienen auch zur Abwehr des schwéacheren Angreifers. Als starkster Angreifer wird
dabei ein kompromittierter Betreiber (vgl. Sicherheitsziel 4 in Abschnitt 4) angenommen. Die
SicherheitsmalRnahmen, die gegen einen kompromittierten Betreiber schiitzen, halten auch
einen teilkompromittierten Betreiber (vgl. Sicherheitsziel 5) ab, und erst Recht Nutzer (vgl.
Sicherheitsziele 2 und 3), sowie Dritte (vgl. Sicherheitsziel 1). In der nachfolgenden
Zuordnung werden die fur das Schutzziel beziiglich eines starkeren Angreifers wirksame
Anforderungen der Ubersichtlichkeit wegen nicht auch bei dem Schutzziel beziiglich des
schwacheren Angreifers gesondert angefihrt, sofern nicht die unterschiedliche
Angreiferklasse oder die unterschiedlichen Sicherheitsziele (welche Daten missen geschiitzt
werden, etc.) eine unterschiedliche Interpretation der Anforderung implizieren.

7.2.1 SGD

Die nachfolgenden Sicherheitsziele beziehen sich auf die Sicherheitsziele, welche in
Abschnitt 4 aufgelistet sind.

7.2.1.1 Sicherheitsziel 1

Die Gutachter haben folgende direkte Sicherheitsanforderungen gefunden, welche zum
Erreichen des Sicherheitsziels 1 (Angriffe durch Dritte) beitragen sollen:

. GS-A_3078 - Anbieter einer Schlisselverwaltung: verpflichtende Migrationsstrategie bei
Schwachung kryptographischer Primitive

. GS-A 3125 - Schlisselinstallation und Verteilung: Dokumentation geman
Minimalitatsprinzip

. GS-A_3130 - Krypto_Schlissel_Installation: Dokumentation der Schlisselinstallation
gemal Minimalitatsprinzip

. GS-A_3149 - Krypto_Schlussel_Archivierung: Dokumentation der Schlusselarchivierung
gemal Minimalitatsprinzip

. GS-A_5557 - Security Monitoring
. GS-A 5558 - Aktive Schwachstellenscans
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Details zu Sicherheitsmonitoring und Schwachstellenscans sind im Hinblick auf das konkrete
Sicherheitsziel zu definieren, deswegen auch extra bei den anderen Zielen angefihrt.

Die Auswirkung der Schwachung von kryptographischen Primitiven sollte im Ernstfall immer
auch gesondert in Hinblick auf die jeweiligen Sicherheitsziele untersucht werden, damit
entsprechende MalRnahmen definiert werden kénnen.

7.2.1.2 Sicherheitsziel 2

Die Gutachter haben folgende direkte Sicherheitsanforderungen gefunden, welche zum
Erreichen des Sicherheitsziels 2 (Versicherter darf keine fremden ePA-Inhalte sehen)
beitragen sollen:

. GS-A_3139 - Krypto_Schlissel: Dienst Schlisselableitung

. GS-A_3141 - Krypto_Schlissel_Ableitung: MaRnahmen bei Bekanntwerden von
Schwachen in der Schlusselableitungsfunktion

. GS-A_3078 - Anbieter einer Schlisselverwaltung: verpflichtende Migrationsstrategie bei
Schwachung kryptographischer Primitive

. GS-A_3125 - Schliusselinstallation und Verteilung: Dokumentation geman
Minimalitatsprinzip

. GS-A 3130 - Krypto_Schlissel_Installation: Dokumentation der Schliisselinstallation
geman Minimalitatsprinzip

. GS-A 3149 - Krypto_Schlissel_Archivierung: Dokumentation der Schltsselarchivierung
geman Minimalitatsprinzip

. GS-A_5557 - Security Monitoring
. GS-A 5558 - Aktive Schwachstellenscans

7.2.1.3 Sicherheitsziel 3

Die Gutachter haben folgende direkte Sicherheitsanforderungen gefunden, welche zum
Erreichen des Sicherheitsziels 3 (Leistungserbringer darf nur fur ihn berechtigte ePA-Inhalte
sehen) beitragen sollen:

. GS-A 3139 - Krypto_Schlissel: Dienst Schlisselableitung

. GS-A 3141 - Krypto_Schlissel_Ableitung: MaRnahmen bei Bekanntwerden von
Schwachen in der Schlusselableitungsfunktion

. GS-A_3078 - Anbieter einer Schlisselverwaltung: verpflichtende Migrationsstrategie bei
Schwachung kryptographischer Primitive

. GS-A_3125 - Schlusselinstallation und Verteilung: Dokumentation gemaf
Minimalitatsprinzip

. GS-A_3130 - Krypto_Schlissel_Installation: Dokumentation der Schlisselinstallation
gemal? Minimalitatsprinzip
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. GS-A_3149 - Krypto_Schlissel_Archivierung: Dokumentation der Schltsselarchivierung
gemal3 Minimalitatsprinzip

. GS-A 5557 - Security Monitoring
. GS-A 5558 - Aktive Schwachstellenscans

7.2.1.4 Sicherheitsziel 4

Die Gutachter haben folgende direkte Sicherheitsanforderungen gefunden, welche zum
Erreichen des Sicherheitsziels 4 (Angriffe durch Betreiber) beitragen sollen:

*  A_17987 - Anbieter ePA-Aktensystem - Organisatorische, technische und betriebliche
Trennung zu SGD2

. A 17881 - Anbieter SGD - Rollenausschluss fir Anbieter des SGD der zentralen Tl-
Plattform

. A_17885 - ePA-Aktensystem-spezifische Ableitungsschlissel eines SGD-Instanz

. GS-A_2158-01 - Trennung von kryptographischen ldentitaten und Schlisseln in
Produktiv- und Testumgebungen

. GS-A_3078 - Anbieter einer Schlisselverwaltung: verpflichtende Migrationsstrategie bei
Schwachung kryptographischer Primitive

. GS-A_3125 - Schlusselinstallation und Verteilung: Dokumentation geman
Minimalitatsprinzip

. GS-A_3130 - Krypto_Schlissel_Installation: Dokumentation der Schlisselinstallation
gemal? Minimalitatsprinzip

. GS-A 3139 - Krypto_Schlissel: Dienst Schlisselableitung

. GS-A 3141 - Krypto_Schlissel_Ableitung: MalRnahmen bei Bekanntwerden von
Schwachen in der Schlusselableitungsfunktion

. GS-A 3149 - Krypto_Schlissel_Archivierung: Dokumentation der Schltsselarchivierung
geman Minimalitatsprinzip

. GS-A_5557 - Security Monitoring

. GS-A 5558 - Aktive Schwachstellenscans

. A_17911 - SGD-HSM: Schlisselerstellung und Veranderung im Mehr-Augen-Prinzip
* A_17912 - SGD-HSM: Root-Schlissel sind Teil des Firmware-

« A _17913 - SGD-HSM: Exklusive Nutzungsrechte der Schlissel fur das Firmware-
Modul

. A_17915 - SGD: Nicht-Synchronisation der ECIES-Schlissel (S4) und zugordnete
Ableitungsschlissel (S5)

. A_17916 - Verfugbarkeit der Schlissel in einem SGD-HSM
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. A_17917 - Schutz des SGD-HSM-Firmware-Moduls

7.2.1.5 Sicherheitsziel 7

Die Gutachter haben folgende direkte Sicherheitsanforderungen gefunden, welche zum
Erreichen des Sicherheitsziels 7 (Schllisselableitung durch SGD nur fir erfolgreich
authentisierte Nutzer) beitragen sollen:

. GS-A_3078 - Anbieter einer Schlisselverwaltung: verpflichtende Migrationsstrategie bei
Schwachung kryptographischer Primitive

. GS-A_3125 - Schlisselinstallation und Verteilung: Dokumentation geman
Minimalitatsprinzip

. GS-A 3130 - Krypto_Schlissel_Installation: Dokumentation der Schliisselinstallation
geman Minimalitatsprinzip

. GS-A_3139 - Krypto_Schlissel: Dienst Schlisselableitung

. GS-A_3141 - Krypto_Schlissel_Ableitung: MaRnahmen bei Bekanntwerden von
Schwachen in der Schlusselableitungsfunktion

. GS-A_3149 - Krypto_Schlissel_Archivierung: Dokumentation der Schltsselarchivierung
gemal? Minimalitatsprinzip

. GS-A 5557 - Security Monitoring

. GS-A 5558 - Aktive Schwachstellenscans

. A_17907 - SGD, Sicherheitsbegutachtung SGD-HSM

. A_17911 - SGD-HSM: Schlisselerstellung und Veranderung im Mehr-Augen-Prinzip
. A_17912 - SGD-HSM: Root-Schliissel sind Teil des Firmware-Moduls

. A_17913 - SGD-HSM: Exklusive Nutzungsrechte der Schlissel fir das Firmware-
Modul

. A_17915 - SGD: Nicht-Synchronisation der ECIES-Schllssel (S4) und zugordnete
Ableitungsschlissel (S5)

. A_17916 - Verflgbarkeit der Schlissel in einem SGD-HSM

. A_17917 - Schutz des SGD-HSM-Firmware-Moduls

7.2.2 VAU

Die nachfolgenden Sicherheitsziele beziehen sich auf die Sicherheitsziele, welche in
Abschnitt 4 aufgelistet sind.
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7.2.2.1 Sicherheitsziel 1

Die Gutachter haben folgende Sicherheitsanforderungen gefunden, welche zum Erreichen
des Sicherheitsziels 1 (Angriffe durch Betreiber) beitragen sollen:

EPA-EPF-A_0157 - Zusammenfuhrung von Vertragsdaten und Aktendaten verhindern

EPA-EPF-A_0158 - Verbot der Auswertung von Beziehungen zwischen LE, LEI und
Versicherten

EPA-EPF-A_0159 - Verbot der Profilbildung
EPA-EPF-A_0161 - Privacy by Default im ePA-Aktensystem
EPA-EPF-A_0001 - Ubergreifende Vorbedingung: Aufrufparameter gliltig

A_15613 - Komponente Authentisierung Versicherter — Erkennung von Denial-of-
Service-Angriffen hinsichtlich dem Parsen von SOAP 1.2-Nachricht

EPA-EPF-A_0002 - Ubergreifende Vorbedingung: Login nach Notwendigkeit
EPA-EPF-A_0010 - Impliziter Logout nach Inaktivitat eines Nutzers
EPA-EPF-A_0011 - Expliziter Logout auf Anforderung eines Nutzers
EPA-EPF-A_0144 - Schutz der Kommunikation

EPA-EPF-A_0145 - Informationstechnische Trennung

EPA-EPF-A_0163 - Serverseitige Authentisierung erforderlich

A_15091 - Komponente Authentisierung Versicherter - Verwendung eines HSM
EPA-EPF-A_0188 - Sichere Session-Verwaltung

EPA-EPF-A_0175 - Integritatsschutz fir Bestatigungen

EPA-EPF-A_0169 - Zusatzliche Autorisierung von sensiblen Anwendungsfallen

A_14227 - Komponente Authentisierung Versicherter - TLS-Authentisierung innerhalb
der TI

EPA-EPF-A_0058 - Komponente Autorisierung, Berechtigungssystem
EPA-EPF-A_0064 - Komponente Dokumentenverwaltung — Berechtigungssystem
EPA-EPF-A_0164 - Zugriff eines Versicherten Uber registrierte Gerate
EPA-EPF-A_0165 - Autorisiertes Gerat ist im Besitz des Versicherten
EPA-EPF-A_0167 - Sperrung von autorisierten Geraten

EPA-EPF-A_0168 - Verhindern von Session Hijacking

EPA-EPF-A_0178 - Nutzung von Bestatigungen nur auf genau einem Gerat
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EPA-EPF-A_0061 - Komponente Autorisierung — Gerateprifung
EPA-EPF-A_0062 - Komponente Autorisierung — Gerateverwaltung
A_14270 - Komponente Autorisierung - Zugriff aus der Umgebung des Versicherten

EPA-EPF-A_0171 - Schutzmaflnahmen gegen Angriffe aus der Umgebung des
Versicherten

EPA-EPF-A_0172 - Angriffen entgegenwirken
EPA-EPF-A_0146 - SchutzmalRnahmen gegen die OWASP Top 10 Risiken

7.2.2.2 Sicherheitsziele 2 und 3

Die Gutachter haben folgende direkte Sicherheitsanforderungen gefunden, welche zum
Erreichen der Sicherheitsziele 2 (Versicherter darf keine fremden ePA-Inhalte sehen) und 3
(Leistungserbringer darf nur fur ihn berechtigte ePA-Inhalte sehen) beitragen sollen:

EPA-EPF-A_0161 - Privacy by Default im ePA-Aktensystem
EPA-EPF-A_0001 - Ubergreifende Vorbedingung: Aufrufparameter gliltig
A_13679 - Sicherheitstechnische Validierung in der Dokumentenverwaltung

A_15613 - Komponente Authentisierung Versicherter — Erkennung von Denial-of-
Service-Angriffen hinsichtlich dem Parsen von SOAP 1.2-Nachricht

A_14529 - Komponente Autorisierung - Absicherung gegeniber dem Internet
A_14529 - Komponente Autorisierung - Absicherung gegeniiber dem Internet
EPA-EPF-A_0002 - Ubergreifende Vorbedingung: Login nach Notwendigkeit
EPA-EPF-A_0010 - Impliziter Logout nach Inaktivitat eines Nutzers
EPA-EPF-A_0011 - Expliziter Logout auf Anforderung eines Nutzers
EPA-EPF-A_0064 - Komponente Dokumentenverwaltung — Berechtigungssystem
EPA-EPF-A_0144 - Schutz der Kommunikation

EPA-EPF-A_0163 - Serverseitige Authentisierung erforderlich
EPA-EPF-A_0188 - Sichere Session-Verwaltung

EPA-EPF-A_0175 - Integritatsschutz fur Bestatigungen

EPA-EPF-A_0176 - Akzeptanz nur von eigenen Autorisierungsbestatigungen
EPA-EPF-A_0169 - Zusatzliche Autorisierung von sensiblen Anwendungsfallen

A_14227 - Komponente Authentisierung Versicherter - TLS-Authentisierung innerhalb
der Tl

EPA-EPF-A_0058 - Komponente Autorisierung, Berechtigungssystem
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A 16199 - Komponente Autorisierung - Rollenpriifung §291a

A_13803 - Ausschluss einer Anderung der KVNR im Aktenkonto
EPA-EPF-A_0064 - Komponente Dokumentenverwaltung — Berechtigungssystem
EPA-EPF-A_0164 - Zugriff eines Versicherten Uber registrierte Gerate
EPA-EPF-A_0165 - Autorisiertes Gerat ist im Besitz des Versicherten
EPA-EPF-A_0167 - Sperrung von autorisierten Geraten

EPA-EPF-A_0168 - Verhindern von Session Hijacking

EPA-EPF-A_0178 - Nutzung von Bestatigungen nur auf genau einem Gerat
EPA-EPF-A_0061 - Komponente Autorisierung — Gerateprifung
EPA-EPF-A_0062 - Komponente Autorisierung — Gerateverwaltung

A_14270 - Komponente Autorisierung - Zugriff aus der Umgebung des Versicherten
EPA-EPF-A_0187 - Keine Beeinflussung der Sicherheit zwischen Akten

A_13956 - Komponente Autorisierung -Separierung der Schnittstellen flir verschiedene
Umgebungen

EPA-EPF-A_0171 - Schutzmafnahmen gegen Angriffe aus der Umgebung des
Versicherten

EPA-EPF-A_0172 - Angriffen entgegenwirken

EPA-EPF-A_0146 - SchutzmaRnahmen gegen die OWASP Top 10 Risiken
EPA-EPF-A_0173 - Standardaktennutzung

EPA-EPF-A_0174 - Abweichung von Standardaktennutzung
EPA-EPF-A_0191 - Isolation zwischen Aktendatenverarbeitungsprozessen
EPA-EPF-A_0192 - Isolation von Datenverarbeitungsprozessen des Anbieters

EPA-EPF-A_0196 - Eine flir ein Aktenkonto initialisierte VAU verarbeitet Daten genau
zu diesem Aktenkonto

A_14582 - Komponente ePA-Dokumentenverwaltung — Geschitzte Weitergabe von
Daten an autorisierte Nutzer durch die VAU

A_14566 - Komponente ePA-Dokumentenverwaltung — Isolation zwischen
Datenverarbeitungsprozessen mehrerer Verarbeitungskontexte der VAU

A 14567 - Komponente ePA-Dokumentenverwaltung — Sicherer Kanal vom Client zum
Verarbeitungskontext der VAU

A_ 14573 - Komponente ePA-Dokumentenverwaltung — Konsistenter Systemzustand
des Verarbeitungskontextes der VAU
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7.2.2.3 Sicherheitsziel 4

Die Gutachter haben folgende Sicherheitsanforderungen gefunden, welche zum Erreichen
des Sicherheitsziels 4 (Angriffe durch Betreiber) beitragen sollen:

. EPA-EPF-A_0161 - Privacy by Default im ePA-Aktensystem

. EPA-EPF-A_0001 - Ubergreifende Vorbedingung: Aufrufparameter gliltig

. A_13679 - Sicherheitstechnische Validierung in der Dokumentenverwaltung

. EPA-EPF-A_0064 - Komponente Dokumentenverwaltung — Berechtigungssystem
. EPA-EPF-A_0183 - Umsetzung der Dokumentenverwaltung in einer VAU

. EPA-EPF-A_0184 - Verschliusselung der Nutzdaten eines Aktenkontos auf3erhalb der
VAU

. EPA-EPF-A_0188 - Sichere Session-Verwaltung

. EPA-EPF-A_0187 - Keine Beeinflussung der Sicherheit zwischen Akten

. EPA-EPF-A_0191 - Isolation zwischen Aktendatenverarbeitungsprozessen

. EPA-EPF-A_0192 - Isolation von Datenverarbeitungsprozessen des Anbieters

. EPA-EPF-A_0193 - Kein physischer Zugang des Anbieters zu Systemen der VAU
. EPA-EPF-A_0194 - Nutzdatenbereinigung vor physischem Zugang

. EPA-EPF-A_0195 - Nur geprifte Software in der VAU

. EPA-EPF-A_0196 - Eine flr ein Aktenkonto initialisierte VAU verarbeitet Daten genau
zu diesem Aktenkonto

. A_14581 - Komponente ePA-Dokumentenverwaltung — Verschlisselung von aufRerhalb
des Verarbeitungskontextes der VAU gespeicherten Daten

. A_14582 - Komponente ePA-Dokumentenverwaltung — Geschitzte Weitergabe von
Daten an autorisierte Nutzer durch die VAU

. A_14583 - Komponente ePA-Dokumentenverwaltung — Verschlisselung der
Dokumentmetadaten und technischen Daten der VAU

. A_14566 - Komponente ePA-Dokumentenverwaltung — Isolation zwischen
Datenverarbeitungsprozessen mehrerer Verarbeitungskontexte der VAU

. A_14558 - Komponente ePA-Dokumentenverwaltung — Isolation der VAU von
Datenverarbeitungsprozessen des Anbieters

*  A_14559 - Komponente ePA-Dokumentenverwaltung — Ausschluss von Manipulationen
an der Software der VAU

*+  A_14560 - Komponente ePA-Dokumentenverwaltung — Ausschluss von Manipulationen
an der Hardware der VAU
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. A_14561 - Komponente ePA-Dokumentenverwaltung — Kontinuierliche Wirksamkeit des
Manipulationsschutzes der VAU

. A_14562 - Komponente ePA-Dokumentenverwaltung — Kein physischer Zugang des
Anbieters zu Systemen der VAU

. A_14563 - Komponente ePA-Dokumentenverwaltung — Nutzdatenbereinigung vor
physischem Zugang zu Systemen der VAU

. A_14564 - Komponente ePA-Dokumentenverwaltung — Private Schlissel von
Dienstzertifikaten im HSM

. A_14565 - Komponente ePA-Dokumentenverwaltung — HSM- Kryptographieschnittstelle
verfugbar nur fur Instanzen der VAU

. A_14567 - Komponente ePA-Dokumentenverwaltung — Sicherer Kanal vom Client zum
Verarbeitungskontext der VAU

. A_14570 - Komponente ePA-Dokumentenverwaltung — Keine Speicherung des
Kontextschlussels in der VAU

. A_15841 - Komponente ePA-Dokumentenverwaltung — Léschen aller aktenbezogenen
Daten beim Beenden des Verarbeitungskontextes

. A_14573 - Komponente ePA-Dokumentenverwaltung — Konsistenter Systemzustand
des Verarbeitungskontextes der VAU

. A_14574 - Komponente ePA-Dokumentenverwaltung — Datenschutzkonformes Logging
und Monitoring des Verarbeitungskontextes der VAU

7.2.2.4 Sicherheitsziel 5

Die Gutachter haben folgende direkte Sicherheitsanforderungen gefunden, welche zum
Erreichen des Sicherheitsziels 5 (kein Zugriff auf medizinische Daten bei
Teilkompromittierung des Backends auf3er VAU) beitragen sollen:

. EPA-EPF-A_0161 - Privacy by Default im ePA-Aktensystem
. EPA-EPF-A_0001 - Ubergreifende Vorbedingung: Aufrufparameter gliltig
. A_13679 - Sicherheitstechnische Validierung in der Dokumentenverwaltung

. A_15613 - Komponente Authentisierung Versicherter — Erkennung von Denial-of-
Service-Angriffen hinsichtlich dem Parsen von SOAP 1.2-Nachricht

. A_14529 - Komponente Autorisierung - Absicherung gegeniber dem Internet
. EPA-EPF-A_0002 - Ubergreifende Vorbedingung: Login nach Notwendigkeit
. EPA-EPF-A_0010 - Impliziter Logout nach Inaktivitat eines Nutzers

. EPA-EPF-A_0011 - Expliziter Logout auf Anforderung eines Nutzers

. EPA-EPF-A_0064 - Komponente Dokumentenverwaltung — Berechtigungssystem
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EPA-EPF-A_0144 - Schutz der Kommunikation
EPA-EPF-A_0145 - Informationstechnische Trennung

EPF-A_0170 - Informationstechnische Trennung der Komponenten des ePA-
Aktensystems

EPA-EPF-A_0188 - Sichere Session-Verwaltung

EPA-EPF-A_0170 - Informationstechnische Trennung der Komponenten des ePA-
Aktensystems

EPA-EPF-A_0172 - Angriffen entgegenwirken

EPA-EPF-A_0146 - SchutzmaflRnahmen gegen die OWASP Top 10 Risiken
EPA-EPF-A_0173 - Standardaktennutzung

EPA-EPF-A_0174 - Abweichung von Standardaktennutzung

7.2.2.5 Sicherheitsziel 6

Die Gutachter haben folgende direkte Sicherheitsanforderungen gefunden, welche zum
Erreichen des Sicherheitsziels 6 (keine Beeinflussung anderer Aktenkonten) beitragen
sollen:

EPA-EPF-A_0191 - Isolation zwischen Aktendatenverarbeitungsprozessen

EPA-EPF-A_0196 - Eine fir ein Aktenkonto initialisierte VAU verarbeitet Daten genau
zu diesem Aktenkonto

A_14583 - Komponente ePA-Dokumentenverwaltung — Verschlisselung der
Dokumentmetadaten und technischen Daten der VAU

A_14566 - Komponente ePA-Dokumentenverwaltung — Isolation zwischen
Datenverarbeitungsprozessen mehrerer Verarbeitungskontexte der VAU

A_14570 - Komponente ePA-Dokumentenverwaltung — Keine Speicherung des
Kontextschlussels in der VAU

A_15841 - Komponente ePA-Dokumentenverwaltung — Léschen aller aktenbezogenen
Daten beim Beenden des Verarbeitungskontextes

A_14573 - Komponente ePA-Dokumentenverwaltung — Konsistenter Systemzustand
des Verarbeitungskontextes der VAU

A_14574 - Komponente ePA-Dokumentenverwaltung — Datenschutzkonformes Logging
und Monitoring des Verarbeitungskontextes der VAU

EPA-EPF-A_0192 - Isolation von Datenverarbeitungsprozessen des Anbieters

A_14558 - Komponente ePA-Dokumentenverwaltung — Isolation der VAU von
Datenverarbeitungsprozessen des Anbieters
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. A_14561 - Komponente ePA-Dokumentenverwaltung — Kontinuierliche Wirksamkeit des
Manipulationsschutzes der VAU

. A_14564 - Komponente ePA-Dokumentenverwaltung — Private Schlissel von
Dienstzertifikaten im HSM

. A_14565 - Komponente ePA-Dokumentenverwaltung — HSM- Kryptographieschnittstelle
verfugbar nur fur Instanzen der VAU

7.3 Analyse der kryptographischen Protokolle

7.3.1 Allgemein

Auf Grund der zeitlichen Rahmenbedingungen der vorliegenden Sicherheitsanalyse konnte

in diesem Abschnitt nur eine Auswabhl, der fur die Sicherheit des ePA-Systems aus Sicht der
Gutachter besonders relevanten, Protokolle und Ablaufe im Detail dargestellt und analysiert
werden.

Die lllustrationen in diesem Kapitel werden auf die kryptographisch relevanten Teile
reduziert, um ein einfacheres und gezielteres Verstandnis zu erreichen.

Bei den nachfolgenden Analysen beschrankt sich die Darstellung auf das Szenario FdV
(Frontend des Versicherten) unter Verwendung einer eGK. Die Variante, wie sie z.B. aus
Sicht eines Arztes ist, unter Verwendung eines Konnektors und einer SMC-B, wird in den
Abbildungen und Sequenzen nicht gesondert dargestellt, sofern die Prozesse aus
Sicherheitsbeurteilungssicht im Wesentlichen isomorph sind. Die einzelnen Findings konnen
damit auf alle gleichen Szenarien analog umgelegt werden.

7.3.1.1 Uberblick eines gesamten Client-Durchlaufs

Fur die Verwaltung von Akten bzw. Dokumenten im ePA-System durch einen Versicherten
bzw. Berechtigten? muss durch das ePA-System immer ein VAU-Kontext in der VAU
(Vertrauenswurdige Ausfilhrungsumgebung) initialisiert werden. Dieser Kontext wird durch
eine sequentielle Abhandlung von Authentisierungs-, Autorisierungs-, Schliisselableitungs-
und Kontext-Initialisierungs-Protokollen gedffnet und bleibt dann kurzzeitig (wenige Minuten)
als sicher initialisierter Kontext in der VAU erhalten, bevor dieser wieder geschlossen und
sicher vernichtet werden muss.

Wenn ein Client, was entweder das Frontend eines Versicherten (z.B. Mobile App) oder das
Fachmodul ePA (innerhalb eines Konnektors) sein kann, einen VAU-Kontext initialisieren
will, werden folgende Aktionen durchgefihrt:

. Login durch Authentifizierung und Erhalten eines Authentisierungstokens an der
Authentisierungskomponente.

2 Der Nachweis einer Berechtigung erfolgt durch: eGK, alternative Versichertenidentitat
(al.vi), SMC-B oder SMC-ORG/KTR
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. Erhalten der Autorisierung durch Abholen eines Autorisierungstokens und der
AuthorizationKeys (verschlisselte Akten- und Kontextschliissel) an der
Autorisierungskomponente.

. Erhalten der Schlisselverschliisselungsschlissel (spater im Dokument als SKsgp1 und
SKsep2 bezeichnet, diese werden zum Ver- bzw. Entschliisseln der Akten- und
Kontextschlussel verwendet) durch erneutes Ableiten eben dieser an den beiden
Schlusselgenerierungsdiensten.

. Initialisieren eines VAU-Kontexts durch Anwendung des VAU-Protokolls
(Authentifizierung, Aufbau eines sicheren Kanals und Gbermitteln des
Kontextschlissels) an die VAU-Komponente.

Nachfolgend, in Abbildung 3, ist eine etwas vereinfachte, aber dennoch sehr detaillierte
Darstellung eines Client-Durchlaufs zum Offnen eines VAU-Kontexts im gesamtheitlichen
ePA-System veranschaulicht. Diese gibt einen guten Uberblick (iber den Ablauf und die darin
beteiligten Systeme.
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Frontend Backend
'EI Authentication Authorization Schliisselgenerierungsdienst | VAU
; ; : LoginCreateChaIIen‘ge :. ; ;
: 1 LoginCreateChallenge >; ; ; ;
:( 2 ChallengeResponse I : : :
: LoginCreateToken :
3 LoginCreateToken ;
L 4 Authentisierungs-SAMLToken
E : : getAuthorizationKey lr : :
E 5 gJlAuthorizationKey(AutthticationTo:ken, KVNR, RecordID) ;i ; ;
§< 6 Autorisierungs-SAML-Token, AuthogrizationKey i i i
; ; [Get o0 Koys j §
IIOOE ) [for SGD1,2] ; ; ; i
7 getPublickey ;
E< 8 publicECIESKey : i i
E 9 getAuthenticationToken(ClientCert, dhallenge, Signature) : ;i i
:‘ 10 AuthenticationToken : : : i
5 11 KeyDerivation(DerivationParams, dlientCert, Signature) , >E i
: 12 DerivedKey
; : I_Document_Management_Connect::ConnectToContext k : :
| 13 VAUCIientHello(ClientPubKey) | N
i( 14| VAUServerHello(ServerPubKey, éignature), ServerCertificate, dCSPResponse
15 VVAUClientSigFIN(Signature, FinishDiata), ClientCertificate o~
< 16| VAUServerFin
| I_Document_Management_Connect::OpenContext l'r
17 OpenContext . :
E( 18| OpenContextResponsg : : I I
|Client I Authentication Authorization Schliisselgenerierungsdienst VAU

Abbildung 3: Sequenzdiagramm eines gesamten Client-Durchlaufs vom Login bis zum offenen Kontext.

7.3.2 Schlusselableitung via HKDF

Innerhalb der nachfolgend im Detail beschriebenen Ablaufe bzw. Protokolle werden an
verschiedensten Stellen symmetrische Schliissel abgeleitet. Diese Ableitung erfolgt, wenn
nicht explizit anders angegeben, in der Regel unter Verwendung von HKDF [4]. In aller Regel
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werden, falls nicht explizit anders angegeben, im Kontext des ePA-Systems 256-bit AES-
Schlussel erzeugt, d. h. L=256.

Dieses Ableitungsverfahren ist detailliert in Abbildung 4 dargestellt und wird innerhalb dieses
Dokuments weiterfihrend mit KDF bzw. HKDF referenziert.

IKM
(AES Key, 256 bit)

HKDF-Extract := HMAC(SHA-256, IKM, [salt])

HKDF-Expand(PRK, [info], L)

OKM
Y SRR

Abbildung 4: Schlisselableitung von AES-Schliissel via HKDF.

Beim HKDF-Schlusselableitungsverfahren handelt es sich nach dem im Jahr 2019 aktuellen
Stand der Technik um einen gut analysierten Algorithmus zur Schliisselableitung. Der
Algorithmus weist bisher keine Sicherheitsschwachstellen auf. Die von der gematik
spezifizierte HKDF-Variante basiert auf SHA-256.

Als State-of-the-Art Schliisselableitungsmechanismus hat es HKDF als Basis zur
Schlisselableitung auch in die neueste TLS-Version TLS 1.3 [5] geschafft. Diese Wahl ist
daher grundsétzlich sehr gut.

7.3.2.1 Weitere Empfehlung

Der Aufruf von HKDF innerhalb des ePA-Systems erfolgt meistens ohne der Verwendung
des Salt-Inputs und des Ofteren ohne der Verwendung des Info-Inputs. Dies wére jedoch
idealerweise zur weiteren Diversifizierung bzw. Abgrenzung der abgeleiteten Schliissel
empfehlenswert.

Empfehlung 4
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Verwendung von Salt-Input und Info-Input bei HKDF — siehe Abschnitte 7.3.2.1.1,
7.3.2.1.2

So ein Vorgehen macht das System aus Sicherheitssicht robuster, auch in Hinblick auf
kunftige Anderungen und wird daher empfohlen, auch wenn im Rahmen der durchgefiihrten
Analyse kein unmittelbares Verfehlen der definierten Sicherheitsziele fir die vorgesehenen
Angriffspotentiale identifiziert werden konnte.

7.3.2.1.1 Salt

Laut der Spezifikation von HKDF [4], Abschnitt 3.1, ist der Salt als optional aber dringend
empfohlen eingestuft:

"We stress, however, that the use of salt adds significantly to the

strength of HKDF, ensuring independence between different uses of th
e hash function, supporting "source-independent" extraction, and str
engthening the analytical results that back the HKDF design.

[...]

Ideally, the salt value is a random (or pseudorandom) string of the

length HashLen. Yet, even a salt value of less quality (shorter in s
ize or with limited entropy) may still make a significant contributi
on to the security of the output keying material (OKM); designers of
applications are therefore encouraged to provide salt values to HKDF
if such values can be obtained by the application.”

Als Salt kdnnte jeweils flir die verschiedenen Protokolle innerhalb des ePA-Systems ein in
der Spezifikation definierter, aber dann statischer Wert, fir den jeweiligen ePA-Use-Case flr
die Schlisselableitungen definiert werden. Dieser sollte laut HKDF [4], Abschnitt 3.1,
idealerweise die Lange der benutzten Hashfunktion, in diesen Fallen also immer 256-Bit,
haben.

7.3.2.1.2 Info

In Abschnitt 3.2 von HKDF[4] wird ebenso darauf hingewiesen, dass der Info-Input zwar
optional ist, aber in vielen Applikationen grof3e Wichtigkeit besitzt:

While the 'info' value is optional in the definition of HKDF, it is

often of great importance in applications. Its main objective is to

bind the derived key material to application- and context-specific i
nformation. For example, 'info' may contain a protocol number, algor
ithm identifiers, user identities, etc. In particular, it may preven
t the derivation of the same keying material for different contexts

(when the same input key material (IKM) is used in such different co
ntexts) .

Als Beispiel ware es hier z.B. im VAU-Protokoll (siehe Abschnitt 7.3.5) bei der Ableitung des
Schlusselidentifiers IDaes«ey bzw. des Schliissels SK¢ s von Vorteil, wenn man spezifische
Information des Kontexts bzw. konkret der aufzubauenden Sitzung einflieRen lassen wirde.
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Dies kdnnten unter Umsténden folgende Informationen sein:

*  Client Information: PuK.C1 (oder idealerweise gleich hashvcrp)
. Server Information: CipherConfs, Cvau und PuK.S1

7.3.3 Authentisierung/Autorisierung

7.3.3.1 Authentifizierung

7.3.3.1.1 Uberblick

Laut gematik Spezifikationen werden im Rahmen der Authentifizierung OASIS Standards
und ein Challenge-Response-Verfahren kombiniert eingesetzt. Das Verfahren ermdglicht es
einen Nutzer anhand seiner eGK bzw. SMC-B zu authentifizieren. Der Ablauf der
Kommunikation mit einem Authentifizierungsdienstes ist in Abbildung 5 dargestellt.

Beim Login stellt der Authentifizierungsdienst eine AuthenticationAssertion aus, diese wird im
weiteren Verlauf vom Client dazu verwendet, um sich am ePA-System zu autorisieren.
Aufgrund der kurzen Gililtigkeit der AuthenticationAssertion wird den Clients vom
Authentifizierungsdienst eine Operation Renew angeboten, um auf Basis einer giltigen
Assertion eine neue zu bekommen, die alte ist ab diesem Zeitpunkt nicht mehr gliltig. Ein
solches AuthenticationAssertion ist eine SAML2-Assertion, wobei in dieser insbesondere
folgende sicherheitsrelevante Werte eingebettet und anschlieRend vom Aussteller signiert
werden:

. FQDN ist der anbieterspezifische Fully-Qualified Domain Name
. X509SubjectName aus dem Zertifikat (C.CH.AUT bzw. C.CH.AUT_ALT) des
anfragenden Clients

. NotBefore wird auf die Systemzeit gesetzt
. NotOnOrAfter wird auf die Systemzeit + 5 Minuten gesetzt
. AudienceRestriction wird auf den FQDN des Anbieters des Aktensystems gesetzt

Durch das Signieren der AuthenticationAssertion durch den Aussteller wird erreicht, dass der
Empfanger der AuthenticationAssertion zB. die eigene Identitat, den Aussteller oder den
gultigen Zeitraum nicht verandern kann, um damit einen Vorteil gegeniiber dem ePA-
System, z.B. durch die Annahme einer fremden Identitat, zu erwirken.
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FdV bzw.
FM ePA Authentisierung Versicherter

|

Besitz:
- €GK (Cepyaur und Pr gy ayr)
[oder SMC-B bei FM ePA]

I
i Login F

Generierung von RequestSecurityToken I5'

LoginCreateChallengeRequest {RequestSecurityToken}

- Priifung von msg gegen XML-Schema
- Priifung der Eingangsparameter

- Generierung der zufélligen Challenge C

LoginCreateChallengeResponse {C}

Generierung von XMLsig ¢ := Sign(Prk ¢y aut: Cenaur |l C) ﬁ

LoginCreateTokenRequest {XMLsigc}

- Prifung von XMLsig ¢ gegen XML-Schema

- Priifung von WS-SecurityHeader

- Priifung von XMLsig ¢

- Prifung von C ¢y aut @us XMLsig ¢

- Prufung der Eingangsparameter

- Priifung ob Challenge aus XMLsig ¢ mit der
generierten Challenge C lbereinstimmt

- Erstellung der AuthenticationAssertion AA unter anderem
mit dem X509SubjectName aus dem Zertifikat C ¢y oy @us XMLsig ¢,
dem Fully-Qualified Domain Name des Ausstellers,
NotBefore := Systemtime und NotOnOrAfter := Systemtime + 5min
Das AA wird anschlieRend vom Aussteller noch signiert.

- Hinzufligen von AA zur Whitelist

_ LoginCreateTokenResponse {AA}

Extraktion von AA 5

Morew L
| Renew F

RenewTokenRequest {msg(AA)}

- Prifung von msg gegen XML-Schema

- Priifung der Eingangsparameter

- Extraktion von AA aus msg

- Priifung von AA gegen Whitelist

- AA aus der Whitelist entfernen

- Erstellung einer neuen AuthenticationAssertion AA e
- Hinzufigen von AA ., zur Whitelist

_ RenewTokenResponse {AAqq, }

Extraktion von AA o ow [ﬁ
T

P
1 Logout F

LogoutRequest {msg(AA)}

- Priifung von msg gegen XML-Schema
- Prifung der Eingangsparameter

- Extraktion von AA aus msg

- Entfernen von AA aus der Whitelist

LogoutResponse

Abbildung 5: Authentication-Protokoll
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7.3.3.1.2 Schwachstelle im Authentifizierungsverfahren: Identity Misbinding Angriff

Schwachstelle 1
Identity Misbinding Angriff

Wenn ein Angreifer im Besitz einer validen eGK oder SMC-B ist und die TLS-Verbindung
aufbrechen kann, kann dieser einen Identity Misbhinding Angriff durchfihren. Dazu muss er
zuerst die LoginCreateChallengeResponse Nachricht aufzeichnen. Sobald der Nutzer
nun die Nachricht LoginCreateTokenRequest sendet, tauscht der Angreifer diese durch
eine von ihm erstellte und signierte LoginCreateTokenRequest Nachricht aus. Der
Server stellt dann ein AuthenticationAssertion fir den Angreifer an den Nutzer aus. Da dieser
nicht pruft, ob in dieser Assertion seine eigene Identitat vorhanden ist, sondern diese einfach
verwendet, wird er sich ab diesem Zeitpunkt fir den Angreifer ausgeben.

Behebung: Mit Release 3.1.3 wird die Schwachstelle erfolgreich beseitigt: Ein ePA-Client
Uberprift (A_18985) eine erhaltene AuthenticationAssertion auf Korrektheit. Damit ist die
Schwachstelle 'ldentity Misbinding Angriff' obsolet.

7.3.3.2 Autorisierung

Nach erfolgreicher Authentifizierung eines Clients am Authentifizierungsdienst muss sich ein
Nutzer mittels AuthenticationAssertion autorisieren, um Zugriff zu den angeforderten
Dokumenten zu bekommen.

Die Autorisierung eines Versicherten oder Vertreters mit einer eGK ist nur mittels “More-
Factor-Authentication” moglich, was sehr zu begrifRen ist. Dadurch wird die Sicherheit gegen
unerlaubten Zugriff im Vergleich beispielsweise zu einer ausschlief3lichen Authentifizierung
mittels 1 Faktor (etwa einer PIN) weiter erhoht. Die Registrierung eines zusatzlichen Faktors
(Gerat des Nutzers, neben Karte und PIN) erfolgt zudem Uber einen alternativen Kanal (E-
Mail), womit es einem Angreifer erschwert wird, eigene Gerate hinzuzufiigen.

Wenn ein Nutzer durch den Autorisierungsdienst erfolgreich autorisiert wird, erhalt er vom
Autorisierungsdienst eine AuthorizationAssertion und einen AuthorizationKey. Der
AuthorizationKey ist ein verschlusselter Container, in welchem der Akten- sowie
Kontextschlissel abgelegt ist. Der AuthorizationKey kann mittels der Schlissel, die vom
SGD1 und SGD2 abgeleitet werden, entschlisselt werden. Dies sollte ausschlieBlich der
berechtigte Client durchfihren kénnen.

Die AuthorizationAssertion ist eine SAML2-Assertion und wird durch das Signieren durch die
Ausstelleridentitat geschiitzt. Damit wird verhindert, dass der Client die
AuthorizationAssertion &ndern kann.

Eine solche AuthorizationAssertion enthalt unter anderem folgende Elemente:

. FQDN des Ausstellers

. Signatur Uber die AuthorizationAssertion mit dem privaten Schliissel des Ausstellers
. X509SubjectName des anfragenden Clients aus der AuthenticationAssertion

. NotBefore muss auf die Systemzeit des Ausstellers gesetzt werden

. NotOnOrAfter muss auf die Systemzeit + 15 Minuten

. Recordldentifier der Akte fur die diese AuthorizationAssertion gilt

. AuthorizationType (Document/Recovery/Account)
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. DevicelD aus der Anfrage

7.3.4 SGD
7.3.4.1 Uberblick

Das SGD-Protokoll dient dem Ziel die Berechtigtenschlissel fur Versicherte und Berechtigte
herzuleiten. Diese Schlissel werden spater im Dokument als SKsgep: und SKsep2 bezeichnet,
wobei es sich hierbei um jene kryptographische Schllissel handelt, welche zur
Verschliisselung der Akten- und Kontextschliissel dienen.

Das SGD-Protokoll beinhaltet den Aufbau eines beidseitig authentifizierten sicheren Ende-
zu-Ende Kanals zwischen dem SGD-HSM und dem FdV (kryptographisch unter Verwendung
der eGK). Die Sicherheit dieses Ende-zu-Ende-Kanals dient als wesentliches Instrument zur
Erreichung der Schutzziele Integritat und Vertraulichkeit der Daten einer ePA.

Das Design des Protokolls wurde so gewahlt, dass es trotz der Einschrankung der
kryptographischen Operationen auf einer eGK und der zu erwartenden grof3en Last auf dem
HSM-Modul implementierbar bleibt und skaliert.

Um keinem der Diensteanbieter die Moglichkeit der Totalkontrolle des zur Entschlisselung
der Akten erforderlichen Schlusselmaterials zu geben, wurden von gematik zwei SGD-
Instanzen spezifiziert. Diese beiden Instanzen missen laut gematik zudem auf zwei
unabhéangige, strikt organisatorisch und technisch getrennte, Anbieter verteilt werden. Der
SGD1 ist bei dem jeweiligen Anbieter des ePA-Aktensystems im Betrieb, wobei der SGD2
immer in der betrieblichen und organisatorischen Obhut der zentralen Telematikinfrastruktur
(T1) ist.

Sowohl die abgeleiteten Schliissel, als auch die zugrunde liegenden Ableitungsschliissel der
beiden SGD-Instanzen sind somit unabhangig voneinander und werden anschlieBend am
FdV im “Zwiebelschalenprinzip” zur Verschlisselung der Akten-, Dokument- und
Kontextschlissel verwendet (siehe Use Case: Put Authorization Key in Abbildung 8,
Abschnitt 7.3.4.4).

7.3.4.2 Vertrauensanker

In der nachfolgenden Abbildung 6 ist eine stark vereinfachte Reprasentation der primar beim
SGD-Protokoll beteiligten Komponenten und dem verwendeten kryptographischem Material

inkl. der Veranschaulichung der existierenden Vertrauensanker und deren Einsatz innerhalb
des SGD-Protokolls zu finden.

Alle in rot hervorgehobenen Objekte und Bereiche bilden Vertrauensanker und sind fir die
Sicherheit bzw. Vertraulichkeit der Dokumente elementar. Dies beinhaltet vorwiegend die fir
das SGD-Protokoll relevanten kryptographischen Schliissel, auch aber den Akten- und
Kontextschlissel, den verschlisselten Aktenschlissel und den verschliisselten
Dokumentenschlissel.

Sicherheitsanalyse zur Sicherheit der kritischen Komponenten

der elektronischen Patientenakte nach §291a SGB V Seite 45 von 63



TU

Grazm

_/ Vertrauensanker (Verschliisselung) l
E l TSL
~ | C.eGK-CA, Privat (Berechtigter)
S C.S1, C.S2
= [OCSP Abfrage]
I e e ey |
_&"6 | eGK-CA/ SGD2 1 I NG |
’ OCSP [+ v | . .
SK.S35GR2 : \| Versicherter/Berechtigter
| Bass~~. | | fBerechtist
| 3 | | RS o l
. I_ ....... _\_ ............... . . — . — |\ \SGD d
\ l ! X FdVv
] \ I ' T
I e SGD1 [ : SKsep1
<4 — — —+ ==
— SK.S3531 i
g | | J AKS
o J Y iy
NS
= > f
< ePA-Aktensystem &7 |
S &7 e -
- N N '
K N A M » QOQ/ ! VertrauensankerI(Authentisierung) .
R 7/ | ¥ I
E KeyStore DocStore L/ ! | oGK |
| [
g—q: VAS i I ik C.CH.AUT I
He) la I ] Prk.CH.AUT f
i l m—@® ||
Y — == —
N— i
[

Abbildung 6: Simplifizierte Représentation der Vertrauensanker beim SGD-Protokoll.
Bedeutung der Variablen und Abktrzungen:

. AKS: Akten- und KontextSchliissel

. VAS: Verschlisselter AktenSchliissel

. VDS: Verschlisselter DokumentenSchlissel

. Datei: Verschlisselte Dokumentendatei

. Meta: Verschllsselte Metadaten zur Dokumentendatei

*  SK.S3scpx: Ableitungsschliissel des SGDx

. C.CH.AUT: Kartenbesitzerzertifikat der eGK (ausgestellt von der PKI der TI)

. C.Sx: Schlusselbestatigungszertifikat des SGDx (ausgestellt von der PKI der TI)

7.3.4.3 Handshake und Sitzungsschlisselableitung

Nachfolgend, in Abbildung 7, ist eine vereinfachte Darstellung der Authentifizierung und
Schlisselableitung zwischen dem Client (FdV) und den SGDs als Sequenzdiagramm
dargestellt. Diese Darstellung legt den Fokus auf die kryptographisch relevanten Aspekte
eben dieser, und kombiniert aufgrund der leichteren Verstéandlichkeit und der besseren
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Ubersichtlichkeit die beiden SGDs auf einen “Teilnehmer’. Da der Client mit beiden SGDs
den selben Protokollablauf vollzieht, ist dies zur Betrachtung des Handshakes hier nicht
relevant.

Bei diesem Handshake handelt es sich um einen gegenseitig authentifizierten Key Exchange
auf Basis von ECDH-ECIES.

FdV bzw. SGD1 und SGD-HSM1 /
FM ePA SGD2 und SGD-HSM2

- Generierung eines neuen eph. KP.S4
und eines neuen Ableitungsschliissels
SK.S5 (15min Intervall)

- Hinzuftigen von KP.S4 und SK.S5 zu
List<[KP.S4, SK.S5]>

- Wenn size(List<[KP.S4, SK.S5]>) > 2, dann
I16sche altestes Tupel von Liste

- Signierung PuK.S4 mit Prk.S1 := Sigp 54

Besitz: Besitz:

- eGK (Copaur und Prkcy aut) - Schiiisselbestatigungsschliisselpaar (KP.S1/C.S1)
[oder SMC-B bei FM ePA] - Zertifikatssignaturprifschlissel (List<PuK.S2>)

- ECIES-Schliisselpaar & Ableitungsschliissel
List<[KP.S4, SK.S5]>

GetPublicKeyRequest {Ccy ayr » [OCSPResponsel} ‘
k
async. Priifung von Gopy oyt (OCSP und TSL)BI
T

GetPublicKeyResponse {PuK.S4, Sigp s4. C.S1} [

- Prifung von C.S1 (TSL-Priifung, OID-Priifung,
zeitliche Gultigkeit)

- Priifung von Sigp,x 54

- Generierung des eph. KP.C4

- Signierung der eph. Schiiissel PuK.S4ggp,, PUK.S4ggp,, PuK.C4 ->
Sigc=Sign(Prkcp ayt i PUK.S456p1, PUK.S455p,, PUK.C4)

- Generierung der client challenge n,

- Verschliisselung der Nachricht
msgar ¢ = 'Challenge <nc>' via ECIES kpr aes.aom fir PuK.S4

T quest {PUK.C4, PuK.S4gap1, PUK.S45apy, Sidc, Copaut»
msg1 := Encgees (PUK.S4; mSgar ¢ »

b

- Priifung von PuK.C4
- Priifung von Goy syt (Gliltigkeit, Signatur, OCSP
und KVNR)
- Priifung von Sig,
- Entschliisselung der Nachricht msg1 via ECIESpr aes.gom Mit Prk.S4

- Generierung von A := (PuK.C4 || PuK.S4gp4 || PuK.S4ggp, || Conaut)
- Berechnung von AT := HKDF(SK.S5; info=A)
- Verschliisselung der Nachricht

MSgar sgp = 'Response <ng> <SHA-256 (A)> <AT>'

via ECIES pr ags.com fur PUK.C4

L T
AuthenticationTokenR {msg2 := Encgcjes (PUK.C4; msgar sep )} |'
- Entschlisselung der Nachricht msg2 via ECIES pr ags.com Mit PrK.C4 5
- Priifung von
- Priifung von SHA-256(A)
- Erzeugung von |Dzeq (256-bit random)
- Erzeugung der Ableitungsregel AR := 'r1:<RND>:<KVNR>:<BEZ>'
- Verschliisselung der Nachricht msgg sgp := '<AT> <IDg > KeyDerivation <AR>'
via ECIES,pr aes.cou fir PUK.S4
5
| Sicherer Kanal F
KeyDerivationRequest {PuK.C4, PuK.S44gp4, PUK.S455p,. Sige, Copaut»
msg3 := EncECE.S(PuK.S4; msge sep )}

[1

- Prifung von PuK.C4

- Priifung von Goy syt (Gliltigkeit, Signatur, OCSP
und KVNR)

- Priifung von Sig;

- Entschliisselung der Nachricht msg3 via ECIESkpr ags-gom Mit Prk.S4

. ™
Wiederherstellung der Akten- und Kontextschliissel (siehe Abschnitt " s und ')
L L

Abbildung 7: Sequenzdiagramm der simplifizierten Client-SGD-Authentifizierung.
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Eine vereinfachte Darstellung mit dem Fokus auf die kryptographisch relevanten Aspekte der
Schlusselableitung und -wiederherstellung zwischen dem Client (FdV) und den SGDs ist
nachfolgend in Abbildung 8 illustriert.

Bei dem in diesem Sequenzdiagramm dargesteliten Protokollablauf gibt es zu Beginn des
Ablaufs eine Uberschneidung mit dem Ende des Ablaufs in Abbildung 7, da dieser nahtlos an

den Handshake mit Sitzungsschliisselableitung anschlief3t.

Im Kasten Verschllisselung im “Zwiebelschalenprinzip” in der Abbildung 8 ist das
Zusammenspiel bzw. die Verwendung der relevantesten symmetrischen Schlussel, die
Akten- und Kontextschlissel (AKS) und Schlisselverschlisselungssschliissel (SKsep1 und
SKsepz2), am FdV dargestellt. Diese sicher hinterlegen und erneut abholen zu kdnnen ist der
Fokus des ganzen SGD-Protokolls. Hier ist deutlich zu erkennen, dass die Akten- und
Kontextschlissel im Zwiebelschalenprinzip verschliisselt im AuthorizationKey resultieren.

FdV bzw.
FMePA
Besitz:

- €GK (Coyyaur und Prcigaur )

- Abgeleitete Sitzungsschiissel SK ¢ sqp1 und SKe_sapa
- Generierte Authentication Token und Request IDs
[ATsco1" 1Dreq sop1 1 [ATsaoz - IDkeq sc02 1

SGD1 und
SGD-HSM1
T
“Handshake und

SGD2 und
SGD-HSM2 | | ePA Aktensystem
T T

Besitz:
- KVNRg craur (aus Copaur extrahiert)
- Abgeleiteter Sitzungsschiissel SK ¢ sqor
- Ableitungsschiissel (SK.S35ap;)
- Ableitungsschiissel (SK.S5 scp1)
T

T

- Abgeleiteter Sitzungsschiissel SK ¢ sqo,
- Ableitungsschiissel (SK.53 sa0,)

. ;

Besitz:

- KVNRG gyaur (aus Coyyaur extrahiert)

- Ableitungsschiiissel (SK.S5sao2)
T

L
{ Sicherer Kanal zu beiden SGDs aufgebaut_|

KeyDerivationRequest {[...], msg3_1 := Enceces (PUK Sdggn: msge scor)}

KeyDerivationRequest {[...], msg3_2 := Enceces (PUK.S45600: MSge soa )}

\

- Weitere Priifungen (siehe "Handshake und Sitzungsschliisselableitung")
- Entschidisselung der Nachricht msg3_1
msge_seps = Entschilisselung der Nachricht msg3_1 via ECIESor ags.com Mit PrK.S4egpy =
"<ATggp> <IDg.q sopy> KeyDerivation <ARggy>'

- Extraktion von ATsgps., IDgeq sco1 Und ARsgpy aUs msge. seor
- Extraidion von KVNRyg 501 2s ARsco1

- Generierung von Asap; " := (PUK.C4 || PuK.Sdsgpy || PuK Stsez Il Conaur)
- Berechnung von ATsgp; " := HKDF(SK.S5s60: info=Asap; ")

- Priifung von ATggp; und AT sgp;” auf Gleicheit

- Weitere Priifungen (siehe "Handshake und Sitzungsschiiisselableitung")
- Entschiisselung der Nachricht msg3_2

- Extraktion von ATggpy., 1Dgeq sap2 Und ARsapz 8Us Msgc seoz
- Extraktion von KVNRxg_scpz aUs ARscp;

- Generierung von Asgp, = (PUK.C4 || PuK S4sgpq || Puk Stscoz || Coraur)
- Berectnung von ATsgp, = HKDF(SK S5s50z1 nfo=Ascoz )

- Priifung von ATggp, und AT sgp,” auf Gleicheit

msge_saps = Entschilisselung der Nachricht msg3_2 via ECIESor aes.com Mit PrK.S4sgp, =
" <ATqgp,> <IDgeq gopy> KeyDerivation <ARggy,>'

- Priifung der KVNR: KVNRig sao1 == KVNRG craur
- Suche des Ableitungsschiissels SK.S3 gap;

mit dem Schilisselbezeichner BEZ1
- Generierung der Zufallszahl mdgo

im SGD-HSM1
- Schiiisselableitung von

SKson 1= HKOF(SK S35c01: nf0=ARsco)
“msGsoro =

AToqp1> <TIDgeq gopi> OK-KeyDerivation <SKgop> <ARggpy>'

- Versch\usse\ung der Nachrioht msgsco ¢ via ECIESHKD ACS.GCM fir Puk.c4

- Priifung der KYNR: KVNRug saop ==
- Suche des Ableitungsschidissels SK.S3 sqp,

- Generierung der Zufallszahl mdgp;
- Schiiisselableitung von
- MSgsapz ¢ =

- Verschiisselung der Nachricht msgscps ¢ Via ECIESHKDF res.com fir PUK.C4

der
KVNRG_ciipur

mit dem Schiiisselbezeichner BEZ2
im SGD-HSM2
SKsapy 1= HKDF(SK.S3sqp,1 info=ARsan,)

' <ATyop> <IDgeq gopy” OK-KeyDerivation <SKggp> <ARgg

KeyDerivationResponse {msgd_1 := Enceegs (PUK.C4: msgsep ¢ )} J’

KeyDerivationResponse {msgd_2 := Enceces (PuK.C4; msgsaps o)}

- Entschilisselung der Nachricht msg4_1

mSgsco1 ¢ = Entschiisselung der Nachricht msg4_1 via ECIESH KoFAEs G it PrK.C4 :=
<SKgapy> <BRggpy>

1<ATgp:> <IDgeq sopy> OK-KeyDerivation

und Extraktion von SKsaps
- Entschiisselung der Nachricht msg4_2

Megacos o = Entschilsseling der Neclricrt msgA 2via EClEsMKDF s com it PrK C4:=
OK-KeyDerivation <SKsgp,> <ARgcpy>

<AToop> <IDpeq soo”
und Extrakton von SK 5602

- Priifung von ATspy Und ATggp,” auf Gleichheit

- Priifung von ATggp, und AT ggp,” auf Gleichheit

- Priifung von IGeq sap1 Und IDgeq sap1 ~ auf Gleichheit

- Priifung von IGeq sapz Und IDgeq sapz ~ auf Gleichheit

Il

PO ————— |

1

Use Case: Put Key |

im "Zwi inzip” )

<

<

<

<

Generierung von PHRKey (XML, welches die AKS - also
| den Akten- und Kontextschiissel - inkludiert)

Erzeugen des EncryptedKeyContainer
EKC1 := Enceyc(SKsap1: AADsepr; PHRKey)

Erzeugen des EncryptedKeyContainer
EKC2 1= Enceyc(SKsapz! AADsepsi EKC1)

| Erzeugen des Authorizationkey und einbetten von EKC2

Abbildung 8: Sequenzdiagramm der simplifizierten Client-SGD-Schliisselableitung.
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7.3.4.5 Abgeleitete Sicherheitsaspekte des Protokolls

7.3.4.5.1 Schliusselableitung

Fur die Schlusselableitung wird innerhalb des SGD-Protokolls die Funktion HKDF (siehe
Abschnitt 7.3.2) verwendet. Die konkrete Verwendung im Rahmen des SGD-Protokolls fuhrt
zu einem hohen Sicherheitslevel, da sowohl der priméare als auch der sekundére Input in die
HKDF, d. h. sowohl IKM als auch info, durch den hochwertigen Zufallszahlengenerator eines
nach FIPS 140-2 mind. Level 3 zertifizierten HSM generiert bzw. mitbestimmt werden. Die
Erzeugung des IKM ist zufallig und dartiber hinaus wird dieser alle sechs Monate neu im
HSM generiert. Ebenso beinhaltet der Input info als zentrale Komponente eine Zufallszahl
RND, welche ebenso im HSM generiert wird.

Die Schlisselableitung kann daher unter den Annahmen dieser Analyse als sicher bewertet
werden.

7.3.4.5.2 Verschlisselung des AuthorizationKeys

Die Verschlusselung der AuthorizationKeys findet unter Verwendung von State-of-the-Art-
Kryptographie statt, hier wird der Algorithmus Advanced Encryption Standard (AES) gemaf}
FIPS-197 im Galois/Counter Mode (GCM) eingesetzt. Damit AES-GCM seine
Sicherheitseigenschaften erfillen kann, ist die korrekte Generierung und Verwendung des
Initialisierungsvektors (1Vs), die Lange des Authentication Tags und die
Schlisselgenerierung wesentlich.

Die IV-Generierung hierbei findet zuféllig statt und hat eine fixe Bitlange von 96 Bit. Gemaf
NIST Kapitel 8.3 [6] ist die maximale Anzahl an Verschliisselungsoperationen mit dem
selben Schliissel unter Verwendung eines 96-Bit-Random-I1Vs auf 232 Operationen begrenzt.

Da hier mit den beiden Schlusselverschliisselungsschlisseln (SKsep1 und SKsep2) im
Wesentlichen nur zwei Verschlisselungsoperationen durchgefihrt werden — namlich die
Verschlisselung des Akten- und Kontextschliissels — stellt diese Limitierung hierbei kein
Problem in Bezug auf die maximale Anzahl an Verschliisselungsoperationen mit dem selben
Schlussel dar.

7.3.4.5.3 Verschliusselung des Dokumentenschlissels

Die Verschlusselung des Dokumentenschlissels, welcher fir jedes Dokument neu erzeugt
und verschlusselt wird, wird ebenso mit AES-GCM mit Random-IV durchgefiihrt. Hierbei
konnte jedoch rein theoretisch durch die Anzahl an Dokumenten, dieses Limit Uberschritten
werden. Dadurch wird die Wahrscheinlichkeit fiir eine IV-Kollision erhéht und AES-GCM
verliert seine Sicherheit. Dies wirde die Integritdt des Dokumentenschlissels geféahrden.

Empfehlung 5
Einsatz eines Monitorings auf Thresholds fir die Anlage von Dokumenten in ePA

Bei der von uns angenommenen Anwendung, namlich dem Verschliisseln arztlicher
Dokumente, gehen wir jedoch nicht davon aus, diese Anzahl in der Praxis im Normalfall nur
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anndhernd zu erreichen, noch kann dies durch einen Angreifer realistisch ohne auffallen zu
kénnen erzwungen werden. Dies impliziert, dass von der gematik Anforderungen an ein
Monitoring durch einen Betreiber eines ePA-Systems gestellt werden, welche Thresholds fiir
das Anlegen von Dokumenten — generell, sowie in zeitlichem Rahmen — definieren: Es muss
durch den Betreiber eines ePA-Systems kontrolliert werden, dass nicht mehr als 232
Dokumente abgelegt werden. Unter diesen Voraussetzungen gehen wir davon aus, dass den
aktuellen Empfehlungen, sowohl aus NIST SP 800-38D [6] als auch aus BSI TR-02102-1 [7],
entsprochen wird.

Die Verwendung eines Ableitungsschliissels SkK.S3 im SGD-HSM ist laut gematik
Spezifikationen auf maximal ein halbes Jahr beschrankt. Dies bedeutet jedoch nur, dass in
diesem Zeitraum ein und derselbe Ableitungsschlissel in einem SGD-HSM verwendet wird,
um neue Schlisselableitungsschliissel fir neue Akten zu erzeugen. Es bedeutet jedoch
nicht, dass die Schliisselableitungsschliissel eine maximale Lebensdauer von sechs
Monaten besitzen und danach getauscht werden.

Empfehlung 6
Tausch symmetrischer Schlissel berticksichtigten

Es ist weder eine Umschlisselung der Schliisselableitungsschlissel noch eine
Umschlisselung der Akten- und Kontextschliissel spezifiziert. Dies hat zur Folge, dass laut
derzeitigem Spezifikationsstand diese Schliissel einmalig beim Anlegen einer Akte — wovon
es pro Versichertem nur eine gibt — generiert werden und solange die Akte existiert diese
Schlussel unverandert bleiben. Eine derartige Langzeitverwendung von den gleichen
symmetrischen Schliisseln ist problematisch, da es Best Practice ist, dass Schlissel
austauschbar sind.

Die Wahl der Lange des Authentication Tags ist hinreichend. Ebenso ist die Wahl der
resultierenden AES-Schlissellange, d. h. 256-Bit AES-Schllssel eine Zukunftssichere.

7.3.4.5.4 Sicherer Kanal zwischen Client und SGD-HSM

Die Kommunikation zwischen Client und SGD-HSM wird mit einer effizienten ad-hoc
Protokollkonstruktion abgesichert. Bestandteil dieser ad-hoc Konstruktion ist das IND-CCA2
sichere ECIES Verschlusselungsverfahren. Die formal bestatigten Sicherheitseigenschaften
(ciphertext indistinguishability against adaptively chosen ciphertext attack) des ECIES
Verfahrens alleine sind dabei nicht ausreichend, um die fir die Anwendung notwendigen
Sicherheitseigenschaften in der Kommunikation zwischen Client und SGD-HSM zu
erreichen, und das ECIES Verfahren wird erweitert mittels Signaturen und per HKDF
abgeleiteten Authentication Token, etc., um gegenseitige Authentifizierung zwischen Client
und SGD-HSM sicherzustellen. Um Gewissheit tiber die Sicherheit dieser Konstruktion zu
erlangen, empfiehlt es sich (und ist es Best Practice), die fir die Anwendung notwendigen
Sicherheitseigenschaften dieser Konstruktion formal zu beweisen (und dabei gegebenenfalls
im Sinne eines proof-driven designs die Konstruktion in einer der néchsten Versionen der
Spezifikation derart zu erweitern bzw. zu modifizieren, sodass die Beweisbarkeit mdglich
wird).

Empfehlung 7

Formale Beweisbarkeit der notwendigen Sicherheitseigenschaften an die
Kommunikation Client mit SGD-HSM erwirken.

Sicherheitsanalyse zur Sicherheit der kritischen Komponenten

der elektronischen Patientenakte nach §291a SGB V Seite 50 von 63



TU

Grazm

Es sei noch einmal darauf hingewiesen, dass die formal bestétigten
Sicherheitseigenschaften des ECIES Protokolls alleine nicht ausreichend sind, um die fur die
Anwendung notwendigen Sicherheitseigenschaften zu erreichen (dies kann man leicht
sehen, in dem man etwa Idendity Misbinding Angriffe auf Basis eines mit ECIES inkorrekt
abgesicherten Kommunikationskanals als Gegenbeispiel konstruiert). Fur einen sicheren
Kanal zur Kommunikation zwischen Client und Server haben sich in der Wissenschaft
formale Modelle etabliert, die gut auf die Anforderungen der vorliegenden Anwendung zu
passen scheinen: Das der Anwendung zugrundeliegende Protokoll l&sst sich als Secure
Channel [8] modellieren, und folglich der Aufbau dieses sicheren Kanals unter einem der
Ublichen Modelle eines Authenticated Key Exchanges formaliseren. Andere Ansatze um die
Beweisbarkeit der tatsachlich notwendigen Sicherheitseigenschaften zu erlangen sind auch
denkbar, die vorgeschlagene Vorgangsweise erscheint dem Gutachter aber am
zielfuhrendsten, da hier auf passende in der Literatur etablierte Modelle und
Beweistechniken zuriickgegriffen werden kann. Mittels eines solchen formalen Beweises
kann Gewissheit Uber die Sicherheit des Protokolls beziiglich einer Reihe von praktischen
relevanten Angriffen gewonnen werden. Unter der Perspektive einer solchen formalen
Beweisbarkeit erfolgt die weitere Analyse.

Zum Aufbau des verschlisselten und beidseitig authentifizierten sicheren Kanals zwischen
SGD-HSM und Client wird mittels ECIES-Verfahren ein Authenticated Key Exchange (AKE)
Protokoll auf Basis von ECDH realisiert (mittels der Messages GetPublicKeyResponse,
GetAuthenticationTokenRequest, GetAuthenticationTokenResponse). Das
Protokoll ist dabei auf Seiten des SGD-HSMs stateless. Um trotzdem auf die im AKE-
Protokoll erfolgreiche Client-Authentifizierung durch den SGD-HSMs zurtickgreifen zu
koénnen, generiert der SGD-HSM ein symmetrisch signiertes AuthenticationToken. Auf3erdem
muss das im ECDH-Exchange abgeleitete Secret im Anschluss an den Authenticated Key
Exchange fir jeden Nachrichtenaustausch des sicheren Kanals vom SGD-HSM wieder neu
berechnet werden. Der abgeleitete Session-Schlissel rotiert dabei mit jeder Nachricht, da
immer ein neuer ephemeral Sender-Schlissel durch das ECIES-Verfahren in die Ableitung
miteinflie3t (So ein Mechanismus ist als 'ratcheting' [15] bekannt und kann eine starke Form
von Forward Secrecy garantieren)

Unter dieser Betrachtungsweise halten die Gutachter folgende Punkte fir
Uberarbeitungswirdig:

Empfehlung 8

AKE-Protokoll macht unnétig starke Annahmen lber die Sicherheit der CA:
Anpassung Protokoll

. Das AKE-Protokoll macht unnétig starke Annahmen utber die Sicherheit der CA: Das
Protokoll ist nur sicher gegen Unknown Key Share Attacks, wenn die CA beim Signieren
eines Certificate Signing Requests (CSR) fir ein SGD-HSM Zertifikat (C.S1) einen
Nachweis Uber Besitz des zugehérigen privaten Schliissels verlangt. Dies ist zwar Best
Practice, wird aber oft in der Realitat nicht eingehalten. Diese zusatzliche Abhangigkeit
an die Anforderung an die CA Uber den Nachweis des Besitzes des privaten Schlissels
eines CSRs macht das Gesamtsystem unnétig fragiler: Mehr Annahmen an ein
Protokoll impliziert Gblicher Weise, dass es mehr Angriffsoberflache gibt. Die Robustheit
gegen diesen Angriff kdnnte ein durch minimale Modifikationen verandertes AKE-
Protokoll ohne bemerkbaren Effizienzverlust erreichen. Aufgrund der minimal
notwendigen Anpassungen des Protokolls sind daher im Sinne eines “multlilayered
defense” jedenfalls Malinahmen auch dann empfehlenswert, wenn diese zusatzlichen
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Anforderungen an die PKI gemacht (und tberprift und getestet) werden. Dies erfolgt
derzeit nach Abstimmung mit gematik Uber Vertrage mit dem Betreiber.

7.3.5 VAU
7.3.5.1 Allgemeines

Das VAU-Protokoll wurde von gematik sehr einfach gehalten und auf das erforderliche
Ausmal reduziert, im Wesentlichen handelt es sich um eine simplifizierte Variante des TLS-
Protokolls. Daraus resultiert ein klarer Ablauf des Protokolls, in dem keine optionalen
Zwischenschritte vorhanden sind (siehe Abbildung 9). Durch dieses Design wird
sichergestellt, dass es nicht mdglich ist, wichtige und erforderliche Schritte im Aufbau eines
sicheren Kommunikationskanals auszulassen, um dadurch die Sicherheit dessen zu
schwachen[11]. Ein weiterer Sicherheitsvorteil ist, dass von gematik lediglich eine Cipher-
Suite spezifiziert ist, welche nach BSI_TR-02102-2 [12] als ausreichend sicher zu erachten
ist. Dadurch werden auch sogenannte Downgrade-Angriffe auf schwéachere Algorithmen
unterbunden[13].

Bei der Vereinfachung des TLS-Protokolls wurden erforderliche Sicherheitsmechanismen
nicht umgesetzt. Dies erméglicht gezielte Angriffe wie Identity Misbinding (siehe

Abschnitt 7.3.5.2) beziehungsweise fuhrt zu Schwachen durch unsachgemalfe Verwendung
des IV in AES-GCM (siehe Abschnitt 7.3.5.3). Auch wird die Verwendung des selben AES-
Schlissels fiir Nachrichten in beide Richtungen aus Sicherheitssicht von den Gutachtern
nicht empfohlen.

Nachfolgend, in Abbildung 9, ist eine vereinfachte Darstellung des VAU-Protokolls mit dem
Fokus auf die kryptographisch relevanten Aspekte des Protokolls zwischen dem Client (FdV)
und der vertrauenswurdigen Ausfiihrungsumgebung (VAU) illustriert.

Die rot markierten Stellen im Sequenzdiagramm des VAU-Protokolls sind von den
Gutachtern empfohlene Anderungen, welche erforderlich sind, um den in Abschnitt 8 zu
Anforderung A_16952 vorgestellten Sicherheitsfehler zu beheben.
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FdV bzw.
FM ePA

Besitz: Besitz:
- eGK (Cep aut und Prkcy aut) - VAU-Server-Identitat (Cyay und Priy,)
[oder SMC-B bei FM ePA] - CipherConf; := 'AES-256-GCM-BrainpoolP256r1-SHA-256"
- CipherConf; := 'AES-256-GCM-BrainpoolP256r1-SHA-256" - OCSPResponse.c. vau (nicht alter als 24h)

- AuthorizationAssertion (AA)

1
- Generierung eines eph. EC KP.C1 B|

- hashy,cyp := SHA256(CipherConfg || PuK.C1)

VAUClientHello {PuK.C1, CipherConfc, AA}

- Priifung von CipherConfy
- Registrierung der AA

- Priifung ob PuK.C1 auf der verwendeten Kurve liegt

D

aus PuK.C1 und PrK.S1

- hashy,cyp := SHA256(CipherConfg || PuK.C1)
- Generierung eines eph. EC KP.S1
- Berechnung des ECDH shared secret SK gopy

- Ableitung des Schliisselidentifiers
IDags key = HKDF(SK gcpy; info="KeyID")

hidissel

- Schii fir
SKc s

- MSGyAUSenerHelioData = {

"VAUClientHelloDataHas|
"PublicKey":"< Puk.s1

)
HKDF(SK £cpy; info= ' AES-256-GCM-Key ' )

"CipherConf" : "<CipherConf ;>",

< hashyeyp>",

- sigs := Sign(Prkyay; MSgyausenertielionata )

VAUServerHello {msgyausenertelionata_» Sigs: Cvau, OCSP response.c vau}

- Priifung von C, 5, auf Authentizitat und Integritat N

mittels der TSL und OCSP gegponse-c_vau
- Priifung der Signatur sigg
- Priifung von hashy,cp und

mSgyausenerHeliopata [ VAUClientHelloDataHash"] auf Gleichheit
- Prisfung ob PuK.S1 auf der verwendeten Kurve liegt

- Berechnung des ECDH shared secret SK gcpyy aus Prk.C1 und PuK.$1
- Ableitung des Schiiisselidentifiers.
IDags ey = HKDF(SK gcpy; info="KeyID')
- Schli i fiir sy i Schiissel
SKg g = HKDF(SK gcpy; info='AES-256-GCM-Key ' )
- hashygyp := SHA256(MSg yaysenerteliopata )
- sige = Sign(PrK ¢y aut; hashyerp I1 hashysip)
- plaintext ¢ := 'VAUClientSigFin' || hashycyp || hashyspp
- ciphertext ¢ := Encags gom (SKc s: Plaintext ¢)
- FinDatg := IDpgs Key ||7cipherlex{c

VAUClientSigFin {hashycip, hashysyp. sigc. Cenaut: [OCSP response-c_cH.aut]: FinDatc}

CepauT entspricht

- Prifung ob die Identitat der registrierten AA der ID aus

- Priifung ob die Signatur sig ¢ giltig ist

- Entschliisselung von ciphertext ¢
plaintext ¢ := Decags gom (SKc_s; FinDatg["ciphertext 1)

- Priifung ob hashvc”niund hash;SHD aus plaintext ¢ den zu
erwartenden Werten ensprechen

[N

msg_S ‘T

:= '"VAUServerFin' || hashycyp |l hashysup
Encaes com(SKc s: plaintext g)
Dags-key |l ciphertexts

- count := 0x0000000000000000

VAUServerFin {FinDatg}

- Entschliisselung von ciphertext g &

plaintext g := Decags gom(SKc s; FinDatg["ciphertext 5"1)
- Priifung ob hashVCHniund hash;SHD aus plaintext g den zu
erwartenden Werten ensprechen
msg_C = 0x0000000000000001
- MSQain_c 1= Version || countneg ¢ ||
len, (optional_HTTP-Headers) ||
optional_HTTP-Headers || Plaintext
- MSGene ¢ = IDAEs Key || ENCAEs_aom (SKc_si MSY piain ¢ )

- count,

S

Prremmr———

Verschliisselte Kommunikation {msge,. ¢}

- Prifung ob IDsgs ke, Vorhanden ist

- MSQain ¢ = DeCags gem(SKe si MSYenc c)
- Extraktion von count s, ¢ aus msg

plain_C

- Priifung ob countyeq ¢ groBer als count e, s

- COUNtpsg s 1= COUNt sy ¢ + 1

- MSQpigin s = Version || count g s |
len, (optional_HTTP-Headers) ||
optional_HTTP-Headers || Plaintext

- MSgenc_s = IDaeskey Il ENCags_com (SKc_si MSY piain_s )

Verschliisselte Kommunikation {msg... s}

- Priifung ob IDgs ey Vorhanden ist
- MSGpain s = DeCaes com(SKe_si MSGenc s )
- Extraktion von count . g aus msg iz s
- Priifung ob countysg s gleich count g ¢ + 1
- COUNtypsg ¢ = COUNt g s + 1

T
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Abbildung 9: VAU-Protokoll

7.3.5.2 Schwachstelle im VAU-Protokoll: Identity Misbinding

Schwachstelle 2
Identity Misbinding im VAU-Protokoll

Das VAU-Protokoll ist nach Analyse der Gutachter verwundbar fur Identity-Misbinding-
Angriffe. Diese sind in beide Richtungen moglich, das bedeutet, es ist mdglich die Identitat
eines Servers oder Clients auszutauschen. Im Falle eines Tausches der Server-ldentitat,
glaubt ein Client (FdV bzw. FM ePA) er kommuniziert z.B. mit Server 1 (VAU), obwohl er mit
Server 2 kommuniziert. Auch ist es mdglich die Identitat eines Clients auszutauschen und
somit dem Server eine andere Identitat vorzuspielen.

Um die Identitéat des Servers auszutauschen, reicht es wie in Abbildung 10 dargestellt aus,
dass der Angreifer (z.B. Mallory) die richtige VAUServerHel 1o Nachricht abfangt und die
Signatur sowie das Zertifikat austauscht und die neue Nachricht an den Client sendet.

FdV bzw.
FM ePA Mallory VAU
I I I

I I I
! 1 VAUServerHello {msgyaysenemeiionata: $19s- Cyau. DCSPRespunse-G_VAU} !

—
| |

I
:‘ VAUServerHello {mSQVAUSemerHeIInDaIa- Sig, CM- OCSPRespnnse-C_M} :

-

Abbildung 10: Identity Misbinding Server

Wenn die ldentitéat des Clients getauscht werden soll, so wie Abbildung 11 illustriert, so muss
das Zertifikat und die Signatur der VAUC1ientSigFin Nachricht ausgetauscht werden. Dies
hat zur Folge, dass ein Client den falschen Verarbeitungskontext Gibergeben bekommt,
namlich den des Angreifers Mallory.

FdV baw.
FM ePA Mallory VAU
T

| VAUClientSigFin {hashyyp, hashysyp. sige. Copaut [OCSPResp uuuuu C_CHAUT]‘ FinDat} |

| VAUClientSigFin {hashycyp, hashys o, Sig, Menaut, [9CSPResponse.u_ch.aut]. FinDate)
I [l

Abbil  dung 11: Identity Misbinding Client

Fur diese Angriffe sind eine valide eGK oder eine VAU-Server-ldentitat, welche in der TSL
hinterlegt ist, erforderlich.

Behebung: Mit Release 3.1.3 ist die Schwachstelle 'Identity Misbinding im VAU-Protokoll'
erfolgreich behoben.

7.3.5.3 Schwachstelle im VAU-Protokoll: Initialization Vector mit AES-GCM

Schwachstelle 3
Generierung des Initialization Vectors mit AES-GCM

Die Generierung des Initialization Vectors mittels Zufall ist nach NIST Abschnitt 8.3 [6] nur
bis 232 Aufrufe pro Schlussel erlaubt. Da im VAU-Protokoll bis zu 2% Nachrichten mit dem
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selben Schlissel unterstitzt werden, ist diese Anforderung nicht mehr erfillt. Fir die
Unterstlitzung von mehr als 232 Operationen schreibt [6] einen deterministischen IV mit 96-Bit
Lange vor. Dadurch wird die Wahrscheinlichkeit fuir eine IV-Kollision erhéht und AES-GCM
verliert seine Sicherheit. Dies wirde die Integritéat der tber das VAU-Protokoll tibertragenden
Daten gefahrden.

Des Weiteren darf die Wahrscheinlichkeit, dass ein und derselbe IV fur einen Schlissel
zweimal verwendet wird, nicht groRer als 232 sein (siehe [6]). Bei einem zufélligen IV der
Lange 96-Bit und 2% Nachrichten ist diese Anforderung ebenfalls nicht erfillt. Denn die
Wahrscheinlichkeit, dass zweimal der selbe 1V, aus der Menge (N = 2%) der Moglichen, bei
k-Ziehungen gezogen wird ist:

N-1 N—-1_ N—k+1 1. i
1= 1)) ) =1 | [ -9
i=1

Diese Wahrscheinlichkeit lasst sich mit

auf
k-1 k-1
[ _i _lzk—li _k
1—| |(1_N)21_| |(e N)=1—e N¥=1">1—¢ 2N
i=1 i=1

vereinfachen bzw. reduzieren. Dieses Ergebnis setzten wir nun mit der oben dargestellten
Anforderung von [6], dass die Wahrscheinlichkeit hochstens 232 betragen darf, gleich.

21 k2 1
l—e 2N =-= ——=n(l -

1
232 TN ﬁ>=>k=\/ﬁj—2*ln(1_ﬁ)

Wir kénnen nun k folgendermafen einschranken:

232 < k< 233

Somit liegt die maximale Anzahl der erlaubten Nachrichten (&quivalent zu Generierungen
von perfekt zufalligen IVs) zwischen 232 und 233, Dies deckt sich auch mit der Anforderung
aus Abschnitt 8.3 [6]. Daraus folgt, dass wenn zufallige 1Vs verwendet werden wollen, sich
der Verschliisselungsschliissel mindestens alle 232 Nachrichten andern muss. Im VAU-
Protokoll wird der selbe Verschlisselungsschlussel fur bis zu 2% Nachrichten verwendet und
das in Kombination mit einem zufélligem IV, was der NIST-Spezifikation [6] widerspricht.

Behebung: Mit den Anderungen im Release 3.1.3 wurde die Schwachstelle behoben.

Empfehlung 9
Ersetzung zufallige 1V-Generierung durch garantiert eindeutigen 1V

Die Gutachter empfehlen, dass anstatt der zufalligen IV-Generierung ein 1V auf Basis des
vorhandenen garantiert eindeutigen 64-Bit Nachrichtenzahlers countmsg, welcher im VAU-
Protokoll im Payload jeder Nachricht gesetzt wird, verwendet wird. Die NIST-Spezifikation [6]
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sieht in Abschnitt 8.2.1, IV Constructions: Deterministic Construction, exakt einen 64-Bit
Nachrichtenzahler mit einem vorangestellten 32-Bit fixed field (z.B. Richtungsanzeiger) vor,
was zu einem deterministischen IV mit 96-Bit Lange fuhrt. Diese Lésung ist dann fur die
Verwendung von bis zu 2% Nachrichten geeignet.

Behebung: Mit den Anderungen im Release 3.1.3 (A_16943-01, A_16945-01) ist eine
Mehrfachverwendung desselben IVs auch bei bis zu 264" Nachrichten ausgeschlossen.

7.3.6 Schwachstellen im Systemkontext

Wenn ein Angreifer die Mdglichkeit besitzt, die TLS-Verbindung zwischen Nutzer und Tl zu
kompromittieren, und eine valide eGK besitzt, kann er Identity Misbinding Angriffe
durchfiihren. Ein solcher Angriff setzt sich aus den zwei bereits dargestellten Angriffen
zusammen, erstens, er verursacht ein ldentity Misbinding in der
Authentisierungskomponente und zweitens, ein Identity Misbhinding im VAU-Protokoll.
Daruber hinaus passt der Angreifer bei der Anfrage fur die AuthorizationKeys die DevicelD
und den Recordldentifier an.

Dadurch verwendet der Nutzer den VAU-Kontext des Angreifers, ohne dies zu realisieren.
Der Nutzer kann nun Daten in diesem speichern und diese so verwenden als wére es sein
eigener Kontext, zumindest wenn der Angreifer zuvor diese noch nie aufgerufen, d. h.
initialisiert, hat. Dies ist ein Versto3 gegen die Integritat.

Behebung: Mit Release 3.1.3 wurden beide Schwachstellen behoben.

8 Madgliche Spezifikationsfehler

Die Gutachter haben die in den referenzierten Spezifikationen (siehe Abschnitt 4.2)
dargestellten Sicherheitsanforderungen bewertet. Bei diesen Betrachtungen haben die
Gutachter neben den in Abschnitt 7 bereits aufgeflihrten Problemen noch weitere Fehler
wahrgenommen, welche in diesem Abschnitt néher erlautert werden.

8.1 Schutzmallnahmen gegen XML Signature Wrapping
Angriffe

Schwachstelle 4
XML Signature Wrapping Angriffe

Es ist nicht ersichtlich, wie weit SchutzmaRnahmen gegen XML Signature Wrapping (XSW)
Angriffe vorgesehen sind. Sowohl AuthenticationAssertion als auch AuthorizationAssertion
scheinen ohne zuséatzliche MalRnahmen verwundbar zu sein, aber auch die Signatur der
Challenge im LoginCreateTokenRequest. Manche effektive Gegenmalinahmen gegen
XSW Angriffe, wie etwa FastXPath [14], das insbesondere fir die Hartung des
LoginCreateTokenRequests geeignet scheint, missten aus Interoperabilitdtsgriinden
Uber die Spezifikation mandatiert werden.

Behebung: Mit Release 3.1.3 ist diese Schwachstelle behoben.
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Empfehlung 10

Evaluierung von Gegenmalinahmen gegen XSW, die eine Spezifikationsdnderung
erfordern.

8.2 gemSpec_Krypt/A_16883

Empfehlung 11
Klarstellung zum Aufbau der vAUuClientHello-Nachricht

In der Anforderung A_16883 aus gemSpec_Krypt wird der Aufbau der vAUClientHello-
Nachricht folgendermal3en definiert:

{
"MessageType" : "VAUClientHello",
"Data" : "...Base6bd-kodierte-VAUClientHelloData..."

}

In der Anforderung A_15592 aus gemSpec_Dokumentenverwaltung wird definiert, dass die
VAUClientHello-Nachricht um ein "Schlissel-Wert-Paar zur Ubermittlung der
Authorization Assertion in Baset64-Kodierung" erweitert werden muss, sodass
diese folgendermal3en definiert ist:

{

"MessageType" : "VAUClientHello",
"Data" : "VAUClientHelloData (Basetc4-kodiert)",
"Authorization" : "Authorizaton Assertion (Base64-kodiert)"

}

Da beide Dokumente, sowohl gemSpec_Krypt als auch gemSpec_Dokumentenverwaltung,
den selben Dokumentenstand vom 02.10.2019 représentieren, handelt es sich hier um eine
Inkonsistenz, welche von gematik bereinigt werden soll.

Behebung: Mit Release 3.1.3 ist diese Inkonsistenz aufgeldst.

8.3 gemSpec_Krypt/A_16952: Falsche Extraktion des
Zahlerwerts

Empfehlung 12
Klarstellung Anforderung A_16952

Der zweite Absatz in dieser Anforderung definiert, wie nach der Entschliisselung der
Nachricht mit der Interpretation dieser fortgefahren werden muss. Diese Definition beginnt
mit:

Falls die Entschlisselung erfolgreich war, MUSS der Server die erste
n 64-Bit (8 Byte) als Nachrichtenzédhler [...] interpretieren und die
se vom folgenden Plaintext entfernen.
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Die vom Client generierte und gesendete Nachricht P1 ist jedoch folgendermafen definiert:

Pl = Version (ein Byte mit dem Wert 0x01) ||
Nachrichtenzahler (unsigned 64-Bit im Big-Endian-Format) ||

[...]

Dies wirde falschlicherweise bedeuten, dass der Server das Version-Byte und die ersten
sieben MSB vom (bertragenen Nachrichtenzahler als Z&ahlerwert extrahiert. Dies wirde bei
korrekter Implementierung der Zahlerwertprifung dazu fuhren, dass das Protokoll niemals
erfolgreich abgehandelt werden kann.

Behebung: Mit Release 3.1.3 ist dieses Problem behoben.

8.4 gemSpec_Krypt /A _16952: Fehler bei
Nachrichtenzahler

Empfehlung 13
Fehler bei Nachrichtenzahler in Anforderung A_16952 beheben

Der zweite Absatz in dieser Anforderung definiert wie nach der Entschlisselung der
Nachricht mit der Interpretation dieser fortgefahren werden muss. Diese Definition endet mit:

[...] Der Zahlerwert MUSS groBer als der letzte auf diese Art empfan
gene Zahlerwert (fir die aktuelle KeyID) plus 1 sein. (Za&hler + 1 wa
r der Zahlerwert der Server—-Response.)

Diese generische Definition ist an dieser Stelle auf diese Art und Weise nicht méglich, da der
Server bis zu diesem Zeitpunkt noch nie eine verschlisselte Server-Response gesendet hat.
Dartber hinaus ist die Definition zadhler + 1 war der Zahlerwert der Server-
Response verwirrend und wirde dazu fuhren, dass der Nachrichtenzahler auf Serverseite
mit -1 initialisiert werden misste. Da es sich beim Nachrichtenzéhler um einen unsigned
Integer handelt, ist dies aber nicht méglich.

Erstens sollte die Initialisierung des Nachrichtenzahlers auf Serverseite hier — dquivalent zu
A_16945 auf Client-Seite — explizit verschriftlicht werden, und dies mit dem Wert 0
(0x0000000000000000). Zweitens sollte die Prufung auf Serverseite simplifiziert bzw.
korrigiert werden.

Wenn vorher die Initialisierung des Server-Nachrichtenzéhlers definiert wird, konnte die
Prifung in etwa das Folgende aussagen und ware auch bereits beim Empfang der ersten
Nachricht korrekt:

[...] Der empfangene und extrahierte Zahlerwert MUSS groBRBer als der
aktuelle Server-Nachrichtenzahler (fir die aktuelle KeyID) sein.

Behebung: Mit Release 3.1.3 ist dieses Problem behoben.
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8.5 gemSpec_Krypt/A_ 16901, A 17070 und A_16851.:
Kodierung der ECDSA-Signatur

Empfehlung 14
Klarstellung der Kodierung er ECDSA-Signatur

In den Anforderungen A_16901, A_17070 und A_16851, wobei es sich um die
Signaturerstellung und -kodierung fir ECDSA-Signaturen bei den vAU*-Nachrichten handelt,
ist jeweils Folgendes definiert:

Eine ECDSA-Signatur im "Signature"-Feld MUSS nach [TR-03111#5.2.2. X
9.62 Format] (inkl. OID "ecdsa-with-Sha256") kodiert sein.

In der darin referenzierten Spezifikation BSI_TR-03111 wird in Abschnitt 5.2.2 das ANSI
X9.62 Format zum Kodieren einer ECDSA-Signatur als ASN.1 Struktur wie folgt definiert:

ECDSA-Sig-Value ::= SEQUENCE ({
r INTEGER,
s INTEGER

}

Ebenso definiert ist die OID fur den angegebenen Algorithmus:

ecdsa-with-Sha256 OBJECT IDENTIFIER ::= {

iso (1) member-body(2) us(840) ansi-X9-62(10045) signatures(4) ecds
a-with-Specified(3) ecdsa-with-Sha256 (2)
}

Problematischerweise wird weder in der Spezifikation BSI_TR-03111 noch in
gemSpec_Krypt die Kombination des Tupels 21gorithmIdentifier und ECDSA-Sig-
Value konkret spezifiziert. Die Struktur fur ECDSA Signaturen sollte zumindest &hnlich der
Kodierung des o¢ffentlichen Schliissels im Hinweis der Anforderung A_16883, welche die
ASN.1 Struktur fur offentliche EC SchlUssel definiert, spezifiziert werden.

8.6 Weitere Fehler

Weitere Fehler und Unklarheiten in Spezifikationen, die per se nicht sicherheitskritisch sind,
allerdings durch Unklarheiten gegebenenfalls (Sicherheits-)Probleme verursachen kénnen,
sind nachfolgend gelistet. Die Gutachter empfehlen diese ebenfalls zu beheben.

Empfehlung 15
Behebung weiterer Fehler und Unklarheiten

. gemSpec_Krypt/A_17070: Die Aussage "Im "VAUClientServerDataHash"-
Feld [...]" mussauf "Im "VAUServerHelloDataHash"-Feld [...]"
geandert werden.

. gemSpec_Krypt/A_16901: Der Satz "Der Server MUSS die in der
Datenstruktur (VAUServerHello) angegebene Signatur (vgl. A 16901)
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erzeugen (Uber den Base64-kodieren Wert im "Data"-Feld)" im letzten
Absatz sollte umformuliert werden, da er in dieser Form unverstandlich ist.
gemSpec_Krypt / A_16883: Um Konsistenz innerhalb des Dokuments zu bewahren
und Missverstandnissen vorzubeugen sollte in dem Satz "In das Datenfeld
"Data" in der folgenden VAUClientHello-Nachricht MUSS er die
kodierte VAUClientHelloData-Daten eintragen", ebenso von Base64-
kodierte anstatt nur von kodierte die Rede sein.

gemSpec_Krypt/A_16852: In A_16852 ist definiert: "Das dabei erzeugte
gemeinsame Geheimnis ist folgend Grundlage von zwei
Schlisselableitungen". Dies sollte, wie an den meisten anderen Stellen in der
Spezifikation, um ein Verweis auf A_16943, z.B. (vgl. A 16943), erganzt werden.
gemSpec_Krypt / A_16943: In dieser Anforderung werden die Input-Parameter der
HKDF-Funktion nicht konkret definiert:

— Das zu verwendende 1KM (Input Keying Material) wird nicht definiert, hier sollte
zumindest ein Verweis auf A_16852, z.B. (vgl. A 16852), erganzt werden.

— Die beiden genannten Ableitungsvektoren, sollten besser erkennbar als ASCII-
String definiert bzw. formatiert werden. DarlUber hinaus wird nicht definiert, ob
bzw. dass dieser Ableitungsvektor als Input info fir die HKDF verwendet
werden soll.

— Dain den Anforderungen A_17070 und A_17072 auf die sogenannte 256-Bit
KeyID referenziert werden, sollte hier die Klarstellung getroffen werden, dass es
sich bei dem Ergebnis der ersten Schlusselableitung (d. h. dem
Schlisselidentifier) weiterfihrend um die KeyID handelt.

gemSpec_Krypt / A_17875: Die Ableitung des AES-Schllssels in Schritt 3 ist
unterspezifiziert, es wird nicht definiert, wie der info Parameter fur die HKDF zu setzen
ist.
gemSpec_SGD / A_18025: Im letzten Satz sollte 2 18201 wahrscheinlich 2 18021
heil3en.
gemSpec_SGD / 2.3 Basisablauf Kommunikation...: Im Schritt 6 fehlt die
Erwahnung, das dieser analog zu Schritt 3 ist.
gemSpec_SGD /A _17896: Ein Client kann nach A 18021 keine OCSPResponse mehr
mitgeben.
gemSpec_SGD/A_18021: Punkt 2. Die Kodierung und die Signatur... Die
Signaturprifung wird weder in A_17900 noch A_17901 beschrieben.
gemSpec_SGD / A_18026: Generierung von A ist unterspezifiziert [...] Das SGD-
HSM MUSS die Zeichenkette A als Aneinanderfihrung [...]:

— Wasistmit signierten Client-ECIES Schliussel gemeint?

—  Wie sollte das Client-AUT-Zertifikat codiert sein?
gemSpec_SGD / A_18030: Im vorletzten Absatz sollte Anfangswert klarer formuliert
werden, sprich, dass das gesamte AT Token gemeint wird.
gemSpec_SGD/A_18024: In Punkt 3. Ist das erhaltene Zertifikat
zeitlich giiltig hier fehlt die Gultigkeitsdauer (15min).
gemSpec_SGD / Tabelle 4: Zwischen Schritt 11 und 11.3 sollte s[1] auf ungleich
(leere Zeichenkette) gepruft werden.
gemSpec_SGD / Tabelle 4: Zwischen Schritt 12 und 12.7 sollte s[2] auf ungleich *”
(leere Zeichenkette) geprift werden.
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9 Conclusio

Die gematik spezifiziert mit der ePA ein Dokumentenverwaltungssystem mit héchsten
Sicherheitszielen: Die Integritat und Vertraulichkeit medizinischer Daten missen selbst
gegenuber Betreibern in der Angreiferrolle bzw. Angreifern, die das ePA-Backend
kompromittieren kdnnen, erhalten werden.

IT-Sicherheit ist in einem solchen System ein wesentlicher Punkt. Daher hat die gematik eine
Sicherheitsanalyse zur Sicherheit der kritischen Komponenten der elektronischen
Patientenakte nach §291a SGB V mit dem Fokus auf die VAU und die kryptographische
Sicherheitsleistung der SGD beauftragt.

Fur die vorliegende Sicherheitsanalyse wurden eine grundlegende Risko- und
Bedrohungsanalyse durchgefiihrt, um wesentliche Risiken und Bedrohungen zu finden.
Sicherheitsanforderungen sowie -protokolle wurden anschlieRend analysiert und
schlussendlich auf ihre Sicherheitsleistungen analysiert.

Zentrale MalRnahme fir die Absicherung der elektronischen Patientenakte ist einerseits eine
umfassende kryptographische Architektur auf Basis von Trust-Diversifizierung, sowie
zahlreiche weitere technische und organisatorische Maf3inahmen, mit denen die Grundlagen
fur ein System geschaffen werden, das den Sicherheitsanforderungen entspricht.

Die Grundstruktur dieses Systems ist angesichts des spezifizierten Bedrohungsmodells
solide und gut durchdacht. Die identifizierten Schwachstellen zeigen, dass bei einigen
Details — wie auch zu erwarten bei einem System dieser Komplexitdt — noch
Nachbesserungsbedarf besteht.

Alle Schwachstellen und einige Empfehlungen sind bereits im Release 3.1.3
erfolgreich behoben, bzw. umgesetzt. Diese wurden daher in dieser
Sicherheitsanalyse entsprechend markiert.

Bearbeitungszeitrdume fur Sicherheitsanalysen sind naturgeman zeitlich begrenzt —
Angreifer hingegen haben potenziell unendlich lange Zeit, um Angriffe zu planen und
gegebenenfalls durchzufiihren. Daher ist es in solchen komplexen Systemen erforderlich
regelmafig Sicherheitsanalysen durchzufiihren, auf neue Angriffswege und
Analysetechniken zu reagieren und die Sicherheit eines Systems erneut zu bewerten. Dies
ist gerade bei einer ePA wichtig. Die Gutachter empfehlen daher, auf der vorliegenden
Analyse aufsetzend, weitere erganzende, umfangreiche Sicherheitsanalysen durchzufiihren,
um eventuell noch vorhandene Details bzw. Angrifiskombinationen erkennen zu kénnen.
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