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1 Einfuhrung

Die gematik tauscht mit ihren Partnern regelmaBig vertrauliche Informati-
onen per E-Mail aus. Um diese Informationen auf dem Ubertragungsweg zu
schitzen, setzt die gematik eine zentrale Verschllsselungslosung (Gate-
way) ein. Diese Verschlisselungsstandards unterstltzt die gangigen Ver-
schllsselungsstandards S/MIME und OpenPGP.

Das S/MIME-Zertifikat bzw. den 6ffentlichen OpenPGP-Schliissel der gema-
tik finden Sie unter folgendem Link:

X.509 SMIME Zertifikate & PGP Schliissel (globaltrustpoint.com)

Z Global TrustPoint

Search for, validate and publish X.509 certificates and PGP keys

eart Publish CA List Repository List Access

Search certificate

Please enter an email address or a PGP key ID (e.g. 0x5COTABES)

O ()= matik de

Human verification

mifx6d—

Create new code

L
Contact - Terms Of Use - Privacy Statement Zeartiftico
ZErurcon

Abbildung 1 - Abruf von Zertifikatsinformationen am GTP
Sie sehen nun eine Ubersicht aller giiltigen und bereits
abgelaufener Zertifikate.

./ Global TrustPoint T

X509 Zertifikate und PGP Schiiissel suchen, priifen und versffentiichen

uche Veroffentlichen CA Liste Verzeichnisliste Zugang

Zertifikat suchen

Bitte geben Sie sine E-Mail-Ad oder eine PGP-Schl I-ID ein (z.B. 0x5CD1ABEG).
R C) cmatik de Such
Y Filter anzeigen Die folgenden Zertifikate hen der Suchanfr fals i ik.de Hilfe

Giiltige Zertifikate

ematik.de

° i giiltig ab 2023-06-16 bis 2024-06-16 * Q
Herausgegeben von SwissSign AG b
securemail@gematik.de

liltig ab 2022-04-08 bis 2024-04-12
O @ messmn & &

Herausgegeben von D-Trust GmbH

Abbildung 2 - Anzeige der Zertifikatsinformationen vom GTP
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Um einen offentlichen Schllssel / ein 6ffentliches Zertifikat herunterzula-
den, klicken Sie neben einem Eintrag auf das Downloadsymbol und wahlen
das gewlinschte Format.

f@gematik.de
13-06-16 bis 2024-06-16 ‘y *
ben von SwissSign AG

vCard ( .vcf)
|i|@gematik_de Zertifikat ( .der)
2-04-08 bis 2024-04-12
ben von D-Trust GmbH Zertifikat ( .cer)

Zertifikat ( .pem)

Zertifikat ( .crt)

Abbildung 3 - Auswahl Exportformate Zertifikate

Bei allgemeinen Fragen zur Informationssicherheit wenden Sie sich bitte an
das Informationssicherheitsmanagement der gematik unter security@ge-
matik.de.

Bei technischen Problemen oder Fragen wenden Sie sich bitte an den IT-
Support der gematik support@gematik.de.

Die nachfolgende Anleitung ist eine Hilfestellung fir Kommunikations-
partner der gematik, die nicht, Gber die fir diese Verschllsselungsstandards
bendtigte technische Infrastruktur verfliigen. Die gematik bietet hierflir ein
webbasiertes VerschlUsselungsverfahren an, welches auBler einem
Webbrowser keine weiteren technischen Voraussetzungen erfordert.

Der dazu erforderliche Web-Dienst (Z1 SecureMail der Firma Zertifikon)
wird von der gematik betrieben und dient zur Verwaltung der Schlissel, die
zur Entschlisselung der vertraulichen Nachrichten benétigt werden. Die
Nachrichten selbst werden nicht auf diesem Web-Dienst verwaltet (abge-
legt), sondern liegen als verschlisselter Dateianhang in Ihrem E-Mail-Post-
fach vor.

Die Anleitung beschreibt schrittweise dir Einrichtung des daflir bendtigten
SecureMail-Benutzerkontos. Das Benutzerkonto muss einmalig eingerichtet
werden, um im Anschluss beliebig oft verschllisselte E-Mail-Nachrichten
austauschen zu kénnen.
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2 Aktivierung des Benutzerkontos

Schritt 1: Offnen der Aktivierungsmail

Bei der ersten Kommunikation mit vertraulichem Inhalt erhalten Sie zwei
E-Mail-Nachrichten. Eine Nachricht dient zur Aktivierung Ihres Benutzer-
kontos, fur die eine PIN ihres gematik-Kommunikationspartners bendtigt
wird.

Die zweite Nachricht enthalt die eigentlichen vertraulichen Informationen in
einemverschlisselten Anhang (siehe Schritt 4) und wird erst spater ben6-
tigt.

Offnen Sie zunéchst die E-Mail-Nachricht zur Aktivierung des Benutzerkon-
tos. Klicken Sie auf den Link, um mit der Aktivierung zu beginnen

Gesendet: Montag, 15. Januar 2024 um 13:50 Uhr
Von:: )
An: falcostief_gem@web.de

Betreff: gematik SecureMail:-Nachricht vor( R - !\ erungslink: Richten Sie Ihr Benutzerkonto ein
Willkommen bei Z1 SecureMail von gematik GmbH.

Uber Z1 SecureMail wurde eine verschlUsselte E-Mail an Sie gesendet.

Von

Betreff: Das ist eine verschlUsselte Mail

Datum: 15.01.2024, 13.50

Zum Empfang verschllsselter E-Mails haben wir ein Z1 SecureMail-Benutzerkonto flr Sie angelegt, welches Sie mit einer PIN aktivieren mussen. Diese PIN erhalten
Sie vom Absender der Nachricht in der Regel per Telefon oder SMS

Mit der PIN aktivieren Sie Ihr Benutzerkonto Uber folgenden Link:
https://messenger.gematik.de/activation.xhtml?token=498q4fg6g24d87gf35zm&code=bv%3FET-98

ACHTUNG: Dieser Link ist nur 70 Tag(e) gtiltig.

Bei Rickfragen wenden Sie sich bitte an den Absender: (D b<i t=chnischen Problemen an: securemail@gematik.de.

Abbildung 4 - Aktivierungsmail fiir den SecureMail-Dienst der ge-
matik

Schritt 2: Eingabe der Aktivierungs-PIN

Im zweiten Schritt geben die Aktivierungs-PIN ein. Die Aktivierungs-PIN er-
halten Sie telefonisch von ihrem Kommunikationspartner bei der gematik.

Geben Sie die Aktivierungs-PIN ein, die Sie Uiber einen sicheren

Kanal (z.B. telefonisch oder per SMS) erhalten haben.

WVEILET;

Abbildung 5 - Eingabe der erhaltenen PIN
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Schritt 3: Benutzerkonto anlegen

Im folgenden Schritt muss die Sprache ausgewahlt werden und ein Pass-
wort flr die zuklnftige Benutzung des Kontos vergeben werden. Die nach-
folgende Sicherheitsabfrage dient der Neuvergabe des Passwortes flr den
Fall, dass Sie ihr Passwort vergessen haben. AnschlieBend mUssen Sie den
Versand-Typ wahlen (dieser kann im Nachhinein in den Einstellungen wie-

der geandert werden).

Sprache: Deutsch v
Passwort: | sesesees
Passwort wiederholen: | sesscoee
Sicherheitsfrage: Wie lauten die letzten 4 Zeichen Ihrer Kontonummer?

Antwort: 1234

v

Wahlen Sie Ihre bevorzugte Sprache

Wahlen Sie ihr neues Passwort

Wahlen Sie eine Sicherheitsfrage

Versand-Typ: O Websafe
Ihre vertraulichen Nachrichten werden in einem sicheren
Postfach auf dem Server gespeichert. Sie kdnnen diese tber
eine gesicherte Verbindung (HTTPS) im Webfrontend lesen,
beantworten und exportieren.

O KickMail PDF
Ihre vertraulichen Nachrichten werden Ihnen als
verschlisseltes PDF an Ihre E-Mail-Adresse zugestellt. Sie
kénnen das PDF in lhrem PDF-Reader durch Eingabe des
Passworts 6ffnen.

® KickMail HTML (empfohlen)
Ihre vertraulichen Nachrichten werden Ihnen in
verschliisselter Form als HTML-Anhang an |hre E-Mail-
Adresse zugestellt. Beim Offnen des Anhangs gelangen Sie
automatisch Uber eine gesicherte Verbindung (HTTPS) zum
Webfrontend, wo Sie die Nachricht nach Eingabe lhres
Passworts lesen kénnen.

Zuriick SPEICHEN)

Einrichtung erfolgreich

Sie haben Ihr Benutzerkonto erfolgreich eingerichtet.

Wahlen Sie ihren Versandtyp

o Sie erhalten verschliisselte E-Mails als HTML-Datei an |hre registrierte E-Mail-Adresse.
Bitte priifen Sie Ihren SPAM-Ordner.

@ Zum Offnen des verschlilsselten HTML-Anhangs verwenden Sie das Passwort, das Sie eben hier vergeben haben.

X Sie konnen dieses Fenster jetzt schlieRen.
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Schritt 4: Offnen der vertraulichen E-Mail

Nach erfolgreicher Aktivierung kann der verschlisselte Dateianhang, den
Sie in einer zweiten E-Mail-Nachricht erhalten, ge6ffnet werden.

Benachrichtigung des Z1 SecureMail Services von gematik GmbH.

Eine neve verschilissalte Nachricht befindet sich im Anhang dieser E-Mall,
von

Batreff: Dag ist eine verschllszelte Mail

Datum: 15.01.2024, 13:50

50 entschilsseln Sie die E-Mail:

[SMARTPHONE]

Offnen Sle die angefigte HTML-Datel in der kostenlosen App 'Z1 SecureMail Viewer' {erhaitiich im Apple AppStore und Google PlayStore).
Nutzen Sle das Passwort Thres Z1 SecureMall-Accounts, um die E-Mall zu lesen,

[COMPUTER]
Offnen Sie die ange.‘ug:e HTML-Datei in einem Webbrowser Ihrer Wahl.

Nutzen Sie das Passwort Thres Z1 SecureMail-Accounts, um die E-Mail zu lesen.

Ihr Z1 SecuraMail-Benutzerkonto erreichen Sie jederzeit Ober folgenden Link:
httes://messengeraematix. de/login, xhtm|Pusername e de

Bal Rickfragen wenden Sie sich bitte an den Absender (I ::| tochnischen Problemen an:

securemall@gematik.de,

Abbildung 6 - Benachrichtigung liber erhaltene Nachrichten

Melden Sie sich dazu mit Ihrem Passwort an Ihrem neu erstellten Benutzer-
konto

Willkommen beim Sicheren E-Mail-Versand

E-Mail-Adresse

Passwort

Passwort vergessen?

ANMeIaers|

Abbildung 7 - Loginmaske SecureMail

© gematik - offentlich Seite 6 von 8
Stand: 15.01.2024



Einrichtung des SecureMail-

°
Benutzerkontos der gematik : g e m a t I k

Schritt 5: Lesen der vertraulichen Nachricht

Sie kénnen die E-Mail im Browser lesen und auch direkt aus dem Fenster
heraus auf die E-Mail antworten (nachfolgende Abbildungen). Natulrlich ha-
ben Sie auch die Mdglichkeit, die entschlisselte E-Mail zur Archivierung ab-
zuspeichern.

g acﬁ' cen % Einstellungen © ADMEIEN, vy oncne]

Verlauf

Neue Nachricht Von An

& L ] Das ist eine verschiiisselte Mail 13:50 KickMail HTML

Abbildung 8 - Ubersicht erhaltener Nachrichten

Alternativ erhalten Sie die verschllisselten Mails als Anhang an Ihre reguldre
Emailadresse und 6ffnen den Anhang mit Ihrem soeben vergebenen Pass-
wort.

Bitte beachten Sie: der Inhalt der erhaltenen E-Mail ist nicht auf einem
Server hinterlegt, sondern Teil des verschlisselten Anhangs. Ohne diesen
Anhang besteht keine Mdglichkeit die Nachricht wiederherzustellen. Der Ac-
count dient ausschlieBlich zum Entschlisseln dieses Anhangs.

Schritt 6: Nachfolgende Nutzung des Accounts

Um selbst vertrauliche Informationen an die gematik zu senden haben sie
jederzeit die Mdglichkeit sich Uber die Adresse https://messenger.gema-
tik.de anzumelden und auf Ihren Account zuzugreifen.
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3 Loschung des Benutzerkontos / Inaktivitat

Aus Grunden der Datensparsamkeit werden Benutzerkonten nach 190 Ta-
gen Inaktivitadt geldscht. Nach 180 Tagen Inaktivitat werden Sie daruber
benachrichtigt und erhalten somit Gelegenheit, das Benutzerkonto durch
einmaligen Login wieder zu verlangern, oder Ihre entschlisselten Nachrich-
ten vor der Loschung des Benutzerkontos anderweitig zu speichern.

Vielen Dank fur die Nutzung unseres SecureMail-Dienstes!
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