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Dokumentinformationen

Anderungen zur Vorversion

Hinweise zum Umgang mit veralteten Gesundheitskarten ergénzt.

Dokumentenhistorie

Version |Stand Kap./ |Grund der Anderung, besondere Hinweise Bearbeitung
Seite

0.0.1 26.04.11 initial sko

0.0.3 29.04.11 |1,2, 3- SiSCH
0.0.5 03.05.11 |Allg. |Uberarbeitung sko

0.0.7 13.05.11 (3.7 Verarbeitungshinweise / SiSCH
0.0.8 18.05.11 Mobiles Kartenterminal SiSCH
0.0.9 25.05.11 Reviewkommentare eingearbeitet SiSCH
0.9.0 30.05.11 zur Freigabe empfohlen QM

21.06.11 (2.4 ext. Kommentar eingearbeitet (Hinweis SRQs |TST
verdeutlicht, Mappingdokument der DKG fur
KIS erganzt)

1.0.0 22.06.11 freigegeben gematik

1.0.1 04.07.11 (3.2 Versionsnummer der G1 u. G1plus Karten SiSCH

1.1.0 05.07.11 freigegeben gematik

111 21.07.11 (3.2 Verdeutlichung der Versionsnummern SiSCH
Unterschied G1 zu G1 plus

1.2.0 21.07.11 freigegeben gematik

121 17.11.11 |3.2- |Hinweise fir den Umgang mit veralteten Ge- |SiSCH
3.7 sundheitskarten (keine G1-Karten bzw. VSD-
Schema < 5.1.0)

Hinweise auf bekanntgewordene Problemfal-

le
1.3.0 21.11.11 freigegeben gematik
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1 Zusammenfassung

Mit dem Basis-Rollout der elektronischen Gesundheitskarte (eGK) entsteht fir die Anbie-
ter von Primarsystemen (PS) die Aufgabe, neben dem Einlesen der KVK auch das Einle-
sen der eGK zu ermdglichen. Zwischen den beiden Kartentypen bestehen gravierende
Unterschiede, sowohl, was die Hardware betrifft (Speicher- versus Prozessorkarte) als
auch bezuglich der Datenstruktur. Wahrend die Daten auf der KVK ASN.1-kodiert in ei-
nem einzigen linearen File abgelegt sind, besitzt die eGK ein hierarchisches Filesystem
und verwendet fir die Fachdaten, welche auf der eGK gzip-komprimiert abgelegt sind,
das XML-Format. Der Einlesevorgang fir die eGK muss daher anderen Algorithmen fol-
gen als der fir die KVK.

Das vorliegende Dokument liefert eine Zusammenfassung der Arbeitsvorgange, die zum
Lesen der Versichertenstammdaten von einer eGK nétig sind, und gibt Hinweise, wo man
detaillierte Informationen finden kann.

Elektronische Gesundheitskarten, die im Basis-Rollout ausgegeben werden, sind voll-
standig ausgestattet, um fiir die spater geplanten Online-Verfahren verwendet zu werden.
Sie enthalten neben den Versichertenstammdaten weitere (noch leere) Dateien und ver-
schiedene Zertifikate und private Schlissel, die fur Authentisierung und Aktualisierung
der eGK notig werden. Diese Dateien und Features sind nicht Gegenstand des vorlie-
genden Dokuments, sie werden erst im Online-Rollout relevant.
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2 Einfihrung

2.1 Zielsetzung und Einordnung des Dokuments

Das vorliegende Dokument dient als Leitfaden zur Implementierung von Routinen zum
Lesen der Versichertenstammdaten von der eGK in die Software fir Praxisverwaltungs-
(PVS) und Krankenhausinformationssysteme (KIS), im Weiteren als Primarsysteme (PS)
bezeichnet.

Zunachst wird erlautert, wie ein PS erkennen kann, ob es eine KVK oder eine eGK vor
sich hat. Dann.yverden die Arbeitsschritte zum Lesen der Versichertenstammdaten erlau-
tert. Es folgen Ubersichten zur Dateistruktur der eGK und die erforderlichen Kommandos.

Dieses Dokument soll Entwicklern die Mdglichkeit ertffnen, schnell und ohne Detail-
kenntnis der Spezifikationen zur Einfihrung der eGK ein Lesen der Versichertenstamm-
daten von der eGK zu realisieren. Fir weiterfiihrende Informationen verweisen wir auf die
von der gematik herausgegebenen Spezifikationen.

2.2 Zielgruppe

Dieses Dokument sollte von Personen gelesen werden, die mit der Entwicklung von
Software fir Primarsysteme befasst sind und diese um die Fahigkeit zum Einlesen der
Versichertenstammdaten einer eGK erweitern wollen. Es wird vorausgesetzt, dass bei
den Entwicklern Basiskenntnisse beim Umgang mit Smartcards vorhanden sind, z. B.
Erfahrung mit dem Einlesen von KVKs.

2.3 Geltungsbereich

Das vorliegende Dokument ist maf3geblich fir den obengenannten Personenkreis be-
stimmt. Es enthalt keine neuen normativen Aussagen, sondern eine Beschreibung des-
sen, was die Spezifikationen zur eGK fordern bzw. eine eGK liefern kann und worauf sich
die Entwickler einzustellen haben. Es macht keine Angaben dariiber, wie diese Daten
anschliel3end im PS weiterverarbeitet werden.

Der Implementierungsleitfaden bezieht sich auf die Releases 0.5.2 und 0.5.3 fur den Ba-
sis-Rollout. Normative Festlegungen zu den technischen Details der Schnittstelle sind
den im Anhang A5 aufgefuihrten Dokumenten zu entnehmen.

2.4 Arbeitsgrundlagen

Grundlagen dieses Leitfadens sind die Spezifikationen der gematik zur elektronischen
Gesundheitskarte. Im Basis-Rollout sind zwei Releases — 0.5.2 und 0.5.3 — zu beachten.
Fur eGKs der Generation 1 gilt Release 0.5.2, fur Generation 1plus das Release 0.5.3.

Beide Releases unterscheiden sich in der Dateistruktur auf der eGK, allerdings — abge-
sehen von EF.Version - bei solchen Dateien, die fir den Basis-Rollout noch keine Rolle
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spielen. Das Format und der Inhalt der Versichertenstammdatendateien sind in beiden
Releases gleich.

Es gelten folgende Spezifikationen, einschliellich der jeweils zugehodrigen SRQs:

e Fachkonzept u. Facharchitektur Versichertenstammdatenmanagement
(VSDM) ([aemFK_VSDM], [gemFA _VSDM]) beschreiben Inhalt und Struktur
der drei Stammdatendateien mit den Daten des Versicherten.

e Speicherstrukturen der eGK fir Gesundheitsanwendungen [gemeGK _Fach]
legt den Aufbau der nicht-fachgebundenen Datenstrukturen fest.

o Mappingtabelle eGK - KVK [eGK-KVK]

e Mapping fur den KIS-Bereich auf die § 301-Daten: "Mapping von § 301-
Aufnahmesatz und eGK-VSD Version 5.1.0", [tk rO profil vsdm 2009-12-17]

e MKT-Spezifikation inkl. CT-API [MKT

o eGK-Spezifikationen [gemSpec_eGK P1], [aemSpec_eGK_P2]

Im Teil 1 der eGK-Spezifikation [gemSpec_eGK_P1] werden die Basiskommandos, die
Grundfunktionen des Betriebssystems sowie die grundlegenden Sicherheitsfunktionen
und -algorithmen (hard facts) detailliert beschrieben.

Im Teil 2 der eGK-Spezifikation [gemSpec_eGK_P2] werden die anwendungsspezifi-
schen Strukturen der eGK beschrieben. Dieser Teil enthalt die Spezifikationen fur die
Dateistrukturen der Pflichtanwendungen und der zugehdrigen Datenelemente, die bei der
Initialisierung und Personalisierung in die eGK geladen werden.

Es wird explizit auf die Notwendigkeit der Beachtung der von der gematik zu den Spezifi-
kationen verd6ffentlichten SRQ/FAQ hingewiesen.

2.5 Abgrenzung des Dokuments

Es wird nur auf das Einlesen der Versichertenstammdaten eingegangen, die im un-
geschutzten Bereich der eGK liegen. Dartiber hinaus gehende Vorgehensweisen, die erst
beim Online-Rollout relevant werden, sind nicht Gegenstand dieses Dokumentes. Es
macht auch keine Angaben dartber, wie diese Daten anschlielend im PS weiterverarbei-
tet werden.

2.6 Methodik

Die Ablaufe beim Umgang mit einer eGK werden im Vergleich zu denen im Umgang mit
einer KVK dargestellt, um den Entwicklern, welche Erfahrung mit einer KVK haben, den
Umstieg zu erleichtern.

Die wesentlichen Ablaufe werden neben der verbalen Beschreibung auch durch Aktivi-
tatsdiagramme dargestellt. Technische Use Cases und Klassendiagramme ertbrigen sich
hier. Fur die XML-Strukturen und Schnittstellenbeschreibungen wird auf die VSDM-
Facharchitektur [gemFA VSDM] und auf die Schemadefinitionen [gem Schemadateien]
gemal Dokumentenlandkarte [gemDokLK RO0.5.2], [agemDokLK R0.5.3] verwiesen.
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3 Einlesealgorithmus

In diesem Kapitel wird dargestellt, wie beim Einlesen der Versichertenstammdaten von
der eGK vorzugehen ist. Die Ablaufdiagramme sind in Kapitel 3.8 zu finden.

3.1 Kartentyp ermitteln

Da ein PS Uber einen langeren Zeitraum hinweg sowohl eGK als auch KVK verarbeiten
wird, muss eine Leseroutine zundchst den Kartentyp prifen (eGK, KVK).

Als erstes Unterscheidungskriterium bietet sich hier die unterschiedliche Technologie der
KVK und der eGK an. Die Krankenversichertenkarten (KVK) sind reine Speicherkarten;
sie verwenden ein synchrones Ubertragungsprotokoll. Die eGKs hingegen sind Prozes-
sorkarten und verwenden ein asynchrones Ubertragungsprotokoll.

Das zur eingesteckten Karte gehorige Ubertragungsprotokoll wird in den Antwortdaten
des Kommandos “Request ICC” von der CT-API angezeigt. Wird als Antwort '9000' zu-
riickgegeben, handelt es sich um eine synchrone Karte. Wird hingegen '9001' zurtickge-
geben, ist es eine asynchrone Karte. Ein mobiles Kartenterminal gibt als Antwort '6200'
zurtick, wenn in dem mobilen Kartenterminal keine Karte (eGK oder KVK) gespeichert ist.

3.2 Applikation selektieren

Ein zweites Unterscheidungskriterium sind die Applikationen, die auf der Karte vorhanden
sind. Im Falle einer KVK wird hierzu ein “Select” mit der Application-ID (AID) der KVK
('D27600000101") durchgefuhrt. Nach erfolgreicher Selektion kénnen die Daten gelesen
werden, und die Karte kann anschlieRend dem Kartenleser entnommen werden.

Bei einer eGK ist der Ablauf komplexer. Zunachst wird auch hier mit dem “Select’-
Kommando geprift, ob die erwartete Applikation vorhanden ist. Die Root-Applikation der
eGK der Generation 1 bzw. 1plus hat die AID="D2760001448000'. Ist sie nicht vorhan-
den, so sollte die Leseroutine mit einer Fehlermeldung beendet werden. Da es sich in
einem Fehlerfall nicht um eine Gesundheitskarte der Generation 1 handelt, muss davon
ausgegangen werden dass es sich bei dieser Karte um eine veraltete Gesundheitskarte
handelt. Der Anwender sollte auf diesen Sachverhalt hingewiesen werden, damit der
Versicherte einen Austausch seiner Karte veranlassen kann.

Beispielhafte Fehlermeldung:

.Keine Generation 1 Gesundheitskarte. Bitte Uberprifen und ggf. austauschen
lassen.”

Im Erfolgsfall hingegen muss Uberpruft werden, ob dem PS die Version der vorliegenden
eGK bekannt ist und eine weitere Verarbeitung moglich ist. Die Version der eGK ist in der
Datei EF.Version definiert. Die Records dieser Datei geben Auskunft Gber die Version der
unterstitzten eGK-Spezifikation Teil 1 und Teil 2 sowie die Version der unterstitzten
Speicherstrukturen (siehe [gemeGK Fach#9]). Aus der Kombination der drei Versions-
angaben ist das Verhalten der Karte eindeutig bestimmbar.

gematik_Leitfaden_Implementierung_Lesen_eGK_V1.3.0.doc Seite 8 von 31
Version: 1.3.0 © gematik - 6ffentlich Stand: 21.11.2011



Implementierungsleitfaden e gema

1 Getusdheitsharie maH

Hinweis: Bis einschlief3lich der aktuellen Versionskombination (Teill/Teil2/Fach) der G1-
Karten (3.0.0/3.0.0/3.0.2) ist eine einheitliche Verarbeitung maglich. Die eGK G1plus hat
die Versionsnummernkombination (3.0.0/3.0.1/3.0.3). Die geadnderte Version zum Teil 2
zeigt an, dass sich die Dateistruktur der Karte verandert hat, eine einheitliche Verarbei-
tung bezogen auf die Versichertendaten im Basis-Rollout ist dennoch gegeben.

Nachdem die Applikation erfolgreich selektiert wurde, sind die Dateninhalte zweier Datei-
en auszulesen. Dies wird in Kapitel 3.6 beschrieben.

3.3 Pufferlange ermitteln

Die eGK ist in der Lage, auch Datenblécke mit mehr als 256 Byte auszulesen (extended
length). Aus Performancegriinden empfiehlt es sich, dies auch zu tun. Wie viele Bytes
genau mit einem Kommando gelesen oder geschrieben werden kdnnen, steht in der Da-
tei EF.ATR, siehe [gemSpec_eGK_P2#6.2.1], nicht im ATR; es gibt keine standardmafig
vorgegebene Lange. Daher muss fir eine Leseroutine, die das “Read-Kommando” mit
Langen Uber 256 Byte nutzen will, zuerst die maximal mdgliche Anzahl der Antwortdaten
der Karte ermittelt werden.

Hierzu muss die Datei EF.ATR gelesen und ausgewertet werden. In dieser Datei befindet
sich am Anfang ein DER-TLV kodiertes Datenobjekt (Tag='"EQ"), welches wiederum vier
Datenobjekte (Tag='02") mit Angaben flir die maximal zulassigen Kommando- bzw. Ant-
wortlangen der Karte enthalt, und zwar:

(2)maximale Kommandoléange (Header plus Daten)

(2)maximale Antwortlange, incl. Statuswort

(3)maximale Lange gesicherter Kommandos (Secure Messaging)
(4)maximale Lange einer gesicherten Antwort

Demnach enthalt das zweite Datenobjekt die fir “extended’-Kommandos wichtige Daten-
feldlange fur ungesicherte Antworten. Leseoperationen durfen nicht mehr als die angege-
bene Lange - 2 (fur das Statuswort) anfordern. Es ist selbst als TLV kodiert, d. h.
Tag ='02', dem folgt ein Byte fir die Lange des Datenobjekts (Wert = 2) und zwei Bytes
fur die eigentliche Leselange.

Beispiel:
Die Datei EF.ATR hat den Inhalt:
'EO0 10 02 02 01 23 02 02 02 34 02 02 04 56 02 02 07 89 ....’

Hier ist die maximale Lange der Antwortdaten mit '0234' = 564 Byte angegeben.
Ein “Read” darf demzufolge maximal 562 Byte als erwartete Datenldnge anfordern.

Hinweis:
Eine Nichtbeachtung der Maximallangen fuhrt zu Fehlern bei der Kommandoabar-
beitung.

3.4 Sperrstatus ermitteln

Anders als bei einer KVK ist es moglich, auf der eGK die Gesundheitskartenapplikation
(HCA=Health Care Application) zu deaktivieren. Dies wird mit der Bereitstellung von Ak-
tualisierungsmechanismen, unabhéangig vom Start des Online-Rollouts, méglich. Deshalb
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kann das Selektieren des DF.HCA, auch bei einer zuvor erkannten eGK, mit dem Sta-
tuswort '6283' (FileDeactivated) enden. Diese Karte wurde offensichtlich durch eine Aktu-
alisierung fir nicht mehr giltig erklart. Ein Lesen der Versichertendaten ist nicht mdglich;
das PS muss den Einlesevorgang mit einer aussagekraftigen Fehlermeldung abbrechen.

3.5 Transaktionsstatus ermitteln

Die eGK bietet die Mdglichkeit, Versichertenstammdaten zu aktualisieren. Dies geschieht
online durch eine Client-Applikation in Verbindung mit dem VSDD-Server einer Kranken-
kasse. Das PS hat damit zunachst nichts zu tun, kann allerdings auf Karten stof3en, bei
denen eine Aktualisierung der Versichertenstammdaten misslungen ist. Diesen Zustand
muss das PS erkennen, daher sei hier kurz darauf eingegangen.

Beim Start einer Aktualisierung setzt die steuernde Applikation ein Kennzeichen auf der
Karte, den Transaktionsstatus, in der Datei EF.StatusVD (siehe [gemeGK_Fach#3.5] und
Tabelle 2 in diesem Dokument). Nach erfolgreichem Abschluss wird dieser Status wieder
zuriickgesetzt. Trifft man auf eine Karte mit ,offenem” Transaktionsstatus, so kann man
davon ausgehen, dass die Aktualisierung der Versichertenstammdaten nicht beendet
wurde (Karte vorzeitig gezogen, Verbindung zum Server zusammengebrochen, etc.) und
die Versichertenstammdaten demzufolge nicht valide sein kénnen. In diesem Fall ist es
sinnlos, die Daten zu verarbeiten; die Karte muss zuerst erfolgreich aktualisiert werden.

In EF.StatusVD ist auch die Schemaversion der auf dieser Karte vorhandenen Versicher-
tenstammdaten hinterlegt. Eine Prifung auf Gultigkeit (alte Versionen durfen fur die Ab-
rechnung nicht verwendet werden) kann schon an dieser Stelle, also vor dem eigentli-
chen Lesen der Daten, erfolgen. Auch in diesem Fall sollte der Anwender auf eine nicht
verarbeitbare Version hingewiesen werden.

Beispielhafte Fehlermeldung:

Die Versichertenstammdaten der Version x.y.z kdnnen nicht verarbeitet werden.

3.6 Daten lesen

Erst nachdem alle diese Prifungen erfolgreich verlaufen sind, ist es ratsam, die Versi-
chertendaten aus den Dateien EF.PD (perstnliche Versichertendaten) (siehe
[aemeGK Fach#3.4]) und EF.VD (Versicherungsdaten) (siehe [gemeGK_Fach#3.2]) zu
lesen. Fir eine Ubergangsphase werden die in der zugriffsgeschiitzten Datei EF.GVD
abgelegten schiitzenswerten Versichertendaten als Duplikat ebenfalls in EF.VD abgelegt.
Ob dieses Duplikat vorhanden ist, kann Gber die Versionsinformation aus Record 3 von
EF.Version ermittelt werden sowie aus den Offsets in der Datei EF.VD selbst.

Beim Lesen der Daten aus EF.PD und EF.VD sollten die Langenangaben am Anfang der
Dateien bericksichtigt werden, damit nicht bendtigte Daten erst gar nicht gelesen wer-
den. Ob die Daten aus EF.VD zunéchst komplett gelesen und dann in die Teile VD und
GVD zerlegt werden oder ob diese Aufteilung der Daten bereits beim Lesen erfolgen soll,
muss man abwagen. Hier sei lediglich darauf hingewiesen, dass es nicht vorgeschrieben
ist, die Inhalte direkt hintereinander in dieser Datei zu speichern.

Hinweis:
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Ein Lesen von Daten Uber den benutzten Datenbereich hinaus (EOF) wird nicht von
allen Karten unterstitzt. Es empfiehlt sich daher, nur die notwendigen Daten zu le-
sen.

3.7 Daten dekomprimieren und verarbeiten

Die Versichertenstammdaten liegen in Form von drei gzip-komprimierten XML-Dateien
unverschlisselt vor. Somit missen die gelesenen Dateien nach dem Auslesen zuerst
dekomprimiert werden. Danach kénnen die XML-Daten verarbeitet werden. Hierbei muss
die Version der Daten auf Gultigkeit Uberprift werden, da bei Vorliegen einer neueren
Version der Stammdaten eine fehlerfreie Verarbeitung nicht gewahrleistet werden kann.
Ungtiltig gewordene Versionen dirfen fur die Abrechnung nicht verwendet werden. Die
Version kann aus dem Attribut ,CDM_VERSION“ des Rootelementes oder dem Na-
mespace ermittelt werden. Eine Verarbeitung unbekannter oder ungultiger Versionen der
Stammdaten sollte mit einem Hinweis auf eine unbekannte Version abgebrochen werden.

Beispielhafte Fehlermeldung:

Die Versichertenstammdaten der Version x.y.z kdnnen nicht verarbeitet werden.

3.7.1 Besonders zu beachtende Datenfelder

In den Versichertenstammdaten der eGK sind Datenfelder enthalten, welche erst nach
Bereitstellung von Aktualisierungsverfahren nutzbar sind. Hierzu gehoéren die Felder zur
Kostenerstattung und zum Zuzahlungsstatus der Versicherten. Eine Zuzahlungsbefreiung
wird, wie bisher, durch ein zusatzliches Dokument nachgewiesen. Die Felder werden mit
den laut Spezifikation definierten Standardwerten vorbelegt, dirfen aber derzeit nicht
ausgewertet werden. Ab wann eine direkte Verarbeitung dieser Felder in den Stammda-
ten der eGK moglich ist, wird durch die Vertragspartner rechtzeitig bekannt gegeben.

3.8 Aktivitatsdiagramme

Mit den folgenden beiden Aktivitatsdiagrammen wird der Ablauf beim Einlesen der Daten
von beiden Kartentypen noch einmal gegenibergestellt.

3.8.1 KVK lesen

Das folgende Diagramm stellt den in 3.2 genannten Ablauf grafisch dar:
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sd KVK lesen /

start

nein

[ Request ICC j

SW ='9000'?

SW ='9001'?

asynchrone Karte
verarbeiten

nein

SW ='9000'?

( Read Binary )

%( Eject ICC )

stop

Abbildung 1: Einlesen einer KVK
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3.8.2 eGK lesen

Dieses Diagramm stellt die Kartenzugriffe beim Einlesen einer eGK dar.

T gema

Geselhchalt hir Telerunibanwensunges der Gesusdheiishare miH

act EGK lesen /

Select EGK Root SW='9000'?

w

nein

Read Record
EF.Version

Read EF.StatusVD

®

Stop

Version
bekannt?

Max. PuffergroRe
ermitteln

Select DF.HCA

Read EF.VD = Eject Card

Abbildung 2: Einlesen einer eGK
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4 Dateistrukturen

4.1 Ubersicht

Die eGK besitzt eine hierarchische Datenstruktur. Das Wurzelverzeichnis (Masterfile, MF)
enthalt neben dem Verzeichnis DF.HCA (Health Care Application) fur die Fachanwen-
dungen der Gesundheitskarte weitere Verzeichnisse flr Schlissel und Zertifikate und
Einzeldateien fur Verwaltungszwecke, wie EF.ATR, EF.DIR, EF.GDO, EF.Version u. a.

Die genannten Datei- und Verzeichnisnamen dienen nur der menschlichen Kommunikati-
on; die Kommandos an die Karte beinhalten hexadezimale Datei-ldentifikatoren, die File
IDs (FID). Nach Selektion eines Verzeichnisses kénnen die lokal darin liegenden Dateien
auch mit ihren Short File IDs (SFID) adressiert werden.

class Dateisystem eGK/
Root

DF.HCA
EF.PD
EF.VD
EF.GVD
EF.StatusVD
...\weitere EFs

... Weitere DFs

EF.ATR

EF.DIR

EF.GDO

... weitere EFs

Abbildung 3: eGK Dateistruktur
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4.2 Auszige aus der Spezifikation

Dieser Abschnitt ist informativ und soll einen Uberblick tber die fur die Implementierung
relevanten Dateien geben. Die normativen Festlegungen muissen der Spezifikation
[gemeGK Fach] unter Beriicksichtigung aller dazu geltenden SRQ entnommen werden.
Dabei sind die Auspragungen der eGK Generation 1 und Generation 1plus zu unter-
scheiden.

4.2.1 Datei EF.Version

Tabelle 1 - Struktur der Datei EF.Version

Informationselement Lange in Byte Typ Initialwert Bemerkung
Version der unterstitzten eGK- | 5 BCD 0 siehe 1.
Spec. Teil 1

Version der unterstiitzten eGK- | 5 BCD 0 siehe 1.
Spec. Teil 2

Version der unterstitzten 5 BCD 0 siehe 2.

Speicherstrukturen

[gemeGK_Fach

Reserviert 5 0

1) Versionsnummern der Dokumente [gemSpec_eGK P1] bzw. [gemSpec_eGK P2] im Format
XXXYYYZZZZ, zu denen die Karte kompatibel ist

2) Versionsnummer des Dokumentes [gemeGK_Fach] im Format XXXYYYZZZZ, zu dem die Karte
kompatibel ist

4.2.2 Datei EF.StatusVD

Tabelle 2 - Struktur der Datei EF.StatusVD

Informationselement Lange | Typ Initialwert Bemerkung
in Byte

Status 1 ALPHA | ,0° »1“ = Transaktionen offen
,0" = keine Transaktionen offen

Timestamp 14 ALPHA | Siehe 1. Timestamp der letzten Aktualisie-
rung der VSD auf dem VSDD im
Format YYYYMMDDhhmmss

Version 5 BCD 0x0000000000 | siehe 2.

Reserviert 5 BINAR |0

1) Das Informationselement Timestamp wird mit dem Zeitstempel des Personalisierungs-
zeitpunktes vorbelegt

2) Versionsnummer der VSD-Struktur im Format XXXYYYZZZZ. Diese wird beim Personalisieren
der Karte mit der Versionsnummer der VSD gefillit.

Besonderheit bei mobilen Kartenterminals:

Vom mobilen Kartenterminal werden die Daten von EF.StatusVD um die Zulassungs-
nummer und den Erfassungszeitpunkt ergénzt. Hiefur wird die folgende TLV-Struktur de-
finiert, welche die Tag-Kodierung aus der mobile-KVT-Spezifikation Ubernimmt. Die Rei-
henfolge der Tags SOLL eingehalten werden (siehe [gemSpec_mobKT#7.3]).
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Tabelle 3 - Struktur der Datei EF.StatusVD (mobiles Kartenterminal)

Pos. | Herkunft | Tag | Léange | Inhalt

1 eGK A0 | 25 StatusVD, wie aus der eGK ausgelesen.

2 Term. 91 08 Einlesedatum im Format TTMMJJJJ (ASCII)

3 Term. 92 27 Zulassungsnummer der mobilen Kartenterminals (ASCII)
4 Term. 93 01 Prifsumme XOR nur Uber die Tags 91 und 92

4.2.3 Datei EF.PD

Tabelle 4 - Struktur der Datei EF.PD

Informationselement Lange | Typ Initialwert | Bemerkung
in Byte

Lange PD 2 BINAR Siehe 1.

PD variabel Siehe 2.

1) Gibt die Lange des Feldes PD in Byte an. Die maximale Lange ergibt sich aus der in
[aemSpec_eGK_P2] definierten Dateigréf3e minus des Speicherplatzbedarfes fur das
Langenfeld (2 Byte).

2) Die personlichen Versichertendaten PD selbst, werden als XML-Daten geméaf vorgegebenem
XML-Schema, gzip-komprimiert und nicht verschlisselt innerhalb der Datei abgelegt. Der zu
verwendende Zeichensatz fir die fachlichen Inhalte ist 1ISO8859-15.

Die Datei kann bis zu 850 Byte enthalten. Die Struktur der Daten ist in der Schemadatei
UC_PersoenlicheVersichertendatenXML.xsd festgelegt.

4.2.4 Datei EF.VD

Solange noch keine Authentisierung der eGK mit einem Heilberufsausweis oder einer
Institutionskarte maoglich ist, befindet sich eine Kopie der geschutzten Daten (GVD) im
ungeschiitzten Bereich, d. h. in der Datei EF.VD befinden sich zwei gepackte XML-
Dokumente. Sie missen nicht notwendig unmittelbar hintereinander liegen. Start- und
Ende-Offsets fur beide Dokumente sind in den ersten 8 Bytes der Datei EF.VD eingetra-
gen.

Tabelle 5 - Struktur der Datei EF.VD

Informationselement Lange in Byte Typ Initialwert Bemerkung

Offset Start VD 2 BINAR siehe 1.

Offset Ende VD 2 BINAR siehe 1.

Offset Start GVD 2 BINAR siehe 2.

Offset Ende GVD 2 BINAR siehe 2.

VD variabel siehe 3., siehe 5.
GVD variabel siehe 4., siehe 5.
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1) Der Offset berechnet sich ab Start der Datei und wird in Byte angegeben. Durch die Lange des
Offset-Bereiches ist der kleinstmogliche Offset-Wert 8.

2) Liegen keine geschitzten Versichertendaten GVD vor, zum Beispiel im Falle einer privaten
Krankenversicherung, so werden die Felder Offset Start GVD und Offset Ende GVD jeweils mit
hexadezimal ,FFFF’ belegt, um das Feld GVD als leer zu markieren. Der Offset berechnet sich
ab Start der Datei und wird in Byte angegeben. Durch die Lange des Offset-Bereiches ist der
kleinstmdgliche Offset-Wert 8.

3) Die allgemeinen Versicherungsdaten VD selbst, werden als XML-Daten gemaf3 vorgegebenem
XML-Schema, gzip-komprimiert und nicht verschlusselt innerhalb der Datei abgelegt. Der zu
verwendende Zeichensatz fiir die fachlichen Inhalte ist ISO8859-15.

4) Die allgemeinen geschiitzten Versichertendaten GVD selbst werden als XML-Daten gemafi
vorgegebenem XML-Schema gzip-komprimiert und nicht verschlisselt innerhalb der Datei abge-
legt. Der zu verwendende Zeichensatz fiur die fachlichen Inhalte ist ISO8859-15.

5) Die Reihenfolge der Felder VD und GVD ist durch die entsprechenden Offsets definiert und nur
exemplarisch wie oben abgebildet. Die maximale Lange ergibt sich aus der in
[aemSpec_eGK_P2] definierten Dateigrdf3e fur Versicherungsdaten minus dem Speicherplatz-
bedarf fur den Offset-Bereich (8 Byte).
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5 Karten- und Terminalkommandos und Konstanten

5.1 Kommandos an den Kartenleser

Im Basis-Rollout werden die zugelassenen eHealth-BCS-Kartenterminals Ublicherweise
Uber die CT-API-Schnittstelle angesprochen. Diese wird von den Kartenterminalherstel-
lern fir unterschiedliche Betriebssysteme angeboten.

Der entsprechende Kommandosatz basiert auf dem CT-BCS-Befehlssatz der MKT
[MKT]. Die Struktur der Kommandos folgt derjenigen fur ISO 7816-4 [7816-4] APDUs.

Mobile Kartenterminals ermdéglichen das Einlesen und Abspeichern von Inhalten der Ver-
sichertenkarten (eGK und KVK). Die gespeicherten Daten werden nach Anschluss an das
Primarsystem ausgelesen. Die Kartenterminals emulieren hierbei den jeweiligen Karten-
typ. Die mobilen Kartenterminals unterstitzen nicht den vollen Umfang an Kommandos
der Karten, sondern nur den fiur die Ubertragung zum Primarsystem notwendigen Um-
fang. Hier ist hervorzuheben dass alle eGK-Lesekommandos zum mobilen Kartentermi-
nal mit extended length durchzufihren sind und weder die Datei EF.ATR noch
EF.Version vom mobilen Kartenterminal der Ausbaustufe 1 gespeichert werden. Des
Weiteren miissen die Datensétze nach der Ubertragung explizit geloscht werden. Unter-
schiede bei den Kommandos werden in den nachfolgenden Beschreibungen hervorgeho-
ben.

Zum Lesen der eGK wird nur ein Teil des Befehlssatzes benétigt. Zum Anfordern und
Auswerfen der Karten werden folgende Kommandos genutzt:

Tabelle 6: Kommandos an den Kartenleser

Kommando Sequenz (APDU) Bemerkung

Reset CT '20 11 00 00 00! Kartenleser zuriicksetzen

Request ICC1 2012 01 00 01 xx' Kartenanforderung (siehe 1)

Eject ICC1 '20 15 01 00 01 xx' Karte auswerfen (siehe 1)

1) xx ist durch die gewtinschte Wartezeit des Kommandos zu ersetzen. Bei mobilen Karten-
terminals muss als Wartezeit '01' angegeben werden.

5.2 Kommandos zum Lesen einer KVK

Tabelle 7: Kommandos zum Lesen einer KVK

Kommando Sequenz (APDU) Bemerkung

Select File (KVK) | '00 A4 04 00 06 D2 76 00 00 01 01' | KVK-Applikation selektieren

Read Binary ‘00 BO 00 00 00! KVK-Template lesen
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5.3 Konstanten einer eGK

Fur die im vorangegangenen Text genannten Dateien und Verzeichnisse der eGK sind
die Identifikatoren, die in den Kommandos zu verwenden sind, als Konstanten festgelegt.
Dazu gehdren Application Identifier (AID) und File Identifier (FID).

Tabelle 8: Application Identifier AID

Applikation ID (hex) Bemerkung
Root (MF) | 'D2760001448000' Masterfile
HCA 'D27600000102' Health Care Application

Short File Identifier (SFID) gelten nur relativ zu ihrem Parent-Directory (DF). Die Verwen-
dung eines SFID setzt voraus, dass zuvor die entsprechende Applikation oder das DF
selektiert wurde. SFID fur EF.GDO gilt z. B. nur innerhalb der Root, und SFID fir EF.PD
gilt nur nach der Selektion der HCA. Bei Selektion eines falschen Parent-Verzeichnisses
wird die SFID von der eGK fehlinterpretiert und kann zu tberraschenden Ergebnissen
fuhren.

Tabelle 9: ausgewahlte Dateien einer eGK (Generation 1 und Generation 1plus)

Datei Short File ID Gultig Bemerkung
(hex) in
EF.ATR 1D’ Root Kenndaten der Karte
EF.GDO '02' Root ICCSN
EF.Version 10 Root Versionierung von Kartenfeatures und Datei-
en
EF.StatusvD | '0C' HCA Status der Stammdaten VSD
EF.PD '01' HCA Personliche Daten des Versicherten
EF.VD '02' HCA Allgemeine Versicherungsdaten

5.4 Kommandos an die eGK

In diesem Kapitel sind die Kommandos zusammengetragen, die fir das Lesen der elekt-
ronischen Gesundheitskarte (eGK) benétigt werden. Alle diese Kommandos sind im
Teil 1 der Spezifikation der eGK ausfiihrlich beschrieben. Hier werden sie nur soweit dar-
gestellt, wie sie in den folgenden Beispielen benutzt werden.

Den Bezeichnungen in [gemSpec_eGK_P1] folgend, werden die Antwort-Codes der Kar-
te in den folgenden Tabellen als Trailer bezeichnet, da es sich immer um die letzten bei-
den Bytes der Antwort handelt.
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Mit dem Select-Kommando (siehe [gemSpec eGK P1#15.2.6]) kann eine Applikation,
ein Ordner oder eine Datei durch ihren/seinen Bezeichner (AID / FID) selektiert werden.

In den folgenden Tabellen werden nur die Auspragungen des Select-Kommandos ge-
nannt, mit denen die Root bzw. die Gesundheitskarten-Applikation selektiert werden kon-
nen. Die Selektion von Dateien ist in den hier beschriebenen Anwendungsfallen unnétig,
da sie implizit mit dem Read-Kommando erfolgen kann.

Tabelle 10: SELECT, AID, first occurrence, keine Antwortdaten

Inhalt Beschreibung
CLA '00' CLA Byte gemal [7816-4]
INS ‘A4’ Instruction Byte gemaf [7816—4]
P1 '04' selectionMode = Ordnerselektion mit applicationldentifier
P2 '0C' fileOccurrence + responseType = first occurrence, keine Ant-
wortdaten
Data XX...YY' AID, Oktettstring, Anzahl Oktette aus dem Intervall [1, 16]

5.4.1.1 Antwort der Karte auf Selektieren eines Files

Tabelle 11: SELECT Antwort APDU im Erfolgsfall

Trailer Inhalt Beschreibung

'90 00 NoError erfolgreiche Selektion eines Files

'62 83 FileDeactivated s_e_lektiertes File ist logisch oder physikalisch deak-
tiviert

Tabelle 12: SELECT Antwort APDU im Fehlerfall

Trailer Inhalte Beschreibung

'6A 82 FileNotFound zu selektierendes File wurde nicht gefunden

'69 00' Command not allowed Mobiles Kartenterminal: Autorisierung fehlt

Beispiel: Select EGK-Root

'00 A4 04 0C 07 D2 76 00 01 44 80 00

Beispiel: Select HCA

'‘00 A4 04 0C 06 D2 76 00 00 01 02'
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Die Dateien EF.PD und EF.VD mussen nach der Selektion der HCA nicht explizit selek-
tiert werden, da es eine Variante des Lesekommandos gibt, mit der eine Datei implizit
anhand der SFID ausgewahlt wird.

5.4.2 Read Binary

Read Binary (siehe [gemSpec_eGK_P1#15.3.2]) liest die gewiinschte Anzahl von Bytes
aus einer zuvor selektierten Datei. Die Anzahl der Datenbytes, die von diesem Komman-
do  zuruckgeliefert werden soll, wird in dem Parameter Ne (siehe
[oemSpec _eGK P1#12.5.6]) angegeben und muss aus dem Intervall [1,65535] oder
WildcardShort ['00"] bzw. WildcardExtended ['00007] stammen. Bei der Verwendung von
WildCard-Werten werden maximal 256 bzw. 65536 Bytes zuriickgeliefert, sofern das En-
de der Daten noch nicht erreicht ist. Der Offset in diesem Befehl darf 32767 nicht Uber-
schreiten.

Read Binary mit Short File Identifier (SFID) kombiniert die Selektion einer Datei mit dem
Lesen aus dieser Datei. Eventuell notwendige weitere Lesevorgange werden mit Read
Binary ohne die gleichzeitige Selektion einer Datei durchgefiihrt. In diesem Fall enthalten
die Parameter P1 und P2 den Offset, ab dem gelesen werden soll.

Alle Langenangaben (Le bzw. Lc) kénnen in ‘short’ (8Bit) oder ‘extended’ (16Bit) kodiert
werden. Hierbei ist zu beachten, dass bei extended Langenangaben nach dem Parame-
ter 2 zwingend ein Null-Byte folgen muss und in einem Kommando keine Vermischung
von ‘short’ und ‘extended’ verwendet werden darf (siehe [gemSpec _eGK P1#12.7]).

Tabelle 13: READ BINARY mit shortFileldentifier

Inhalt Beschreibung
CLA ‘00’ CLA Byte gemalR [7816-4]
INS 'BO' Instruction Byte gemaf [7816-4]
P1 XX 128 + shortFileldentifier, das heil3t 80" + shortFileldentifier
P2 XX offset
Ne length Anzahl der erwarteten Oktette in den Antwortdaten

5.4.2.1 Antwort der Karte auf Lesen in transparenten EF

Tabelle 14: READ BINARY Antwort APDU im Erfolgsfall

Daten Inhalt Beschreibung

'XX...YY' ausgelesene Daten

Trailer Inhalt Beschreibung

'90 00 NoError erfolgreiche Leseoperation

'62 82' EndOfFileWarning weniger Daten vorhanden, als mittels Ne angefor-

dert

'62 81 CorruptDataWarning | moglicherweise sind die Antwortdaten korrupt
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Tabelle 15: READ BINARY Antwort APDU im Fehlerfall

Beispiele | Inhalt Beschreibung
Trailer
'6A 82 FileNotFound per shortFileldentifier adressiertes EF nicht ge-
funden
'69 86' NoCurrentEF es ist kein EF ausgewahlt
'69 82' SecurityStatusNotSatis- | Zugriffsregel nicht erfllt
fied
'69 81 WrongFileType ausgewahltes EF ist nicht transparent
'6B 00' OffsetTooBig Parameter offset in Kommando APDU ist zu grof3
'69 00' Command not allowed Mobiles Kartenterminal: Autorisierung fehlt
Beispiel:

Read EF.PD bei ausreichendem Puffer (nach Selektion von MF und HCA). Zunéachst ist
die Lange der Daten zu ermitteln (SFID von EF.PD ist 1, ergibt P1="81’; die Lange steht
in den ersten zwei Bytes im File):

‘00 BO 81 00 02

Dann die ermittelte Lange (in diesem Beispiel 0x016F) im nachsten Lesekommando an-
geben. Da sie langer als 1 Byte ist, muss zur Kennzeichnung ein Nullbyte vorangestellt
werden. In P1, P2 steht jetzt der Offset, ab dem gelesen werden soll. In gleicher Art wer-
den gegebenenfalls weitere Fortsetzungskommandos aufgebaut.

'00 BO 00 02 00 01 6F

Beim mobilen Kartenterminal braucht keine Puffergréf3e beriicksichtigt zu werden, die
einzige unterstitzte Befehlsform ist das Lesen des kompletten Inhaltes mit einem Kom-
mando.

‘00 BO 81 00 00 00 00'

5.4.3 Read Record

Das Kommando Read Record (siehe [gemSpec eGK P1#15.4.5]) liest einen Record
[1,n] aus einer zuvor selektierten Datei. Die Anzahl der Datenbytes, die von diesem
Kommando zurick geliefert werden soll, wird in dem Parameter Ne (siehe
[gemSpec_eGK P1#12.5.6]) angegeben und muss aus dem Intervall [1,65535] oder
WildcardShort ['00"] bzw. WildcardExtended [‘0000] stammen. Bei der Verwendung von
WildCard-Werten werden maximal 256 bzw. 65536 Bytes zuriickgeliefert, sofern das En-
de der Daten noch nicht erreicht ist.

Read Record mit shortFileldentifier kombiniert die Selektion einer Datei mit dem Lesen
eines Records aus dieser Datei. Eventuell notwendige weitere Lesevorgange konnen mit
Read Record ohne die gleichzeitige Selektion einer Datei durchgefiihrt werden.

Alle Langenangaben (Le bzw. Lc) kénnen in ‘short’ (8Bit) oder ‘extended’ (16Bit) kodiert
werden. Hierbei ist zu beachten, dass bei extended-Langenangaben nach dem Parame-
ter 2 zwingend ein Null-Byte folgen muss und in einem Kommando keine Vermischung
von ‘short’ und ‘extended’ verwendet werden darf (siehe [gemSpec_eGK _P1#12.7]).
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Tabelle 16: READ RECORD ohne shortFileldentifier
Inhalt Beschreibung
CLA ‘00’ CLA Byte gemalf [7816-4]
INS ‘B2 Instruction Byte [7816—4]
P1 XX recordNumber
P2 '04' Kodierung fur ,nutze Listenelement P1*
Ne length Anzahl der erwarteten Oktette in den Antwortdaten
Tabelle 17: READ RECORD mit shortFileldentifier
Inhalt Beschreibung
CLA '00' CLA Byte gemalf’ [7816-4]
INS ‘B2 Instruction Byte [7816-4]
P1 XX recordNumber
P2 XX Kodierung fur ,nutze Listenelement P1*
Ne length Anzahl der erwarteten Oktette in den Antwortdaten

5.4.3.1 Antwort der Karte auf Lesen in strukturierten EF

Tabelle 18: READ RECORD Antwort APDU im Erfolgsfall

Daten Inhalt Beschreibung
XX...YY' Ausgelesene Daten
Trailer Inhalt Beschreibung
'90 00 NoError erfolgreiche Leseoperation
'62 82' EndOfRecordWarning mittels Ne mehr Daten angefordert, als vorhanden
sind
'62 81" CorruptDataWarning madglicherweise sind Antwortdaten korrupt

Tabelle 19: READ RECORD Antwort APDU im Fehlerfall

Trailer Inhalt Beschreibung

'6A 82' FileNotFound per shortFileldentifier adressiertes EF nicht
gefunden

'69 86' NoCurrentEF es ist kein EF ausgewahlt

'69 82' SecurityStatusNotSatisfied | Zugriffsregel nicht erfullt

'69 81" WrongFileType ausgewahltes EF ist nicht strukturiert

'6A 83' RecordNotFound Listenelement recordNumber existiert nicht

'62 87 RecordDeactivated adressierter Rekord ist deaktiviert
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Anhang A

Al - Abklrzungen

Kirzel Erlauterung
AID Application Identifier
ATR Answer to Reset
BCD Binary Coded Decimal
CLA Class Byte
DER-TLV TLV nach Distinguished Encoding Rules
FCP File Control Parameter
FID File ldentifier
GVD Geschutzte Versichertendaten
HCA Health Care Application
ICCSN Integrated Circuit Card Serial Number
INS Instruction Byte
MF Maste File
MKT Multifunktionales Kartenterminal
PD Personliche Versichertendaten
SFID Short File Identifier
SICCT Secure Interoperable ChipCard Terminal
SRQ Specification Related Question (d.i. Change Requests)
TLV Type-Length-Value-Format
VD Allgemeine Versicherungsdaten
VSD Versichertenstammdaten
XML Extensible Markup Language
A2 — Glossar

Das Glossar wird als eigenstandiges Dokument, vgl [gemGlossar] zur Verfiigung gestellt.

A3 — Abbildungsverzeichnis

Abbildung 1: Einlesen einer KVK...........ccooii
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Abbildung 2: Einlesen €iNer @GK ... ..o e e e e e e e aanes 13
Abbildung 3: eGK DateiStrUKLUL ..........iiiiiieieeci e e e e e e e eeees 14

A4 — Tabellenverzeichnis

Tabelle 1 - Struktur der Datei EF.VErSION.........cciiiii it eeeeans 15
Tabelle 2 - Struktur der Datei EF.StatUSVD ........cooiiiiiiiiiiiiiiceeceeeen e 15
Tabelle 3 - Struktur der Datei EF.StatusVD (mobiles Kartenterminal).............................. 16
Tabelle 4 - Struktur der Datei EF.PD ........ccooouiiiiii i e e e 16
Tabelle 5 - Struktur der Datei EF.VD .......ccooiiiiiiii it e e e e 16
Tabelle 6: Kommandos an den KartenleSEr ........ccooooceiiieiiiiiii i e eeee e 18
Tabelle 7: Kommandos zum Lesen einer KVK . ... 18
Tabelle 8: Application Identifier AID...........ccoooiiiiiii 19
Tabelle 9: ausgewahlte Dateien einer eGK (Generation 1 und Generation 1plus)........... 19
Tabelle 10: SELECT, AID, first occurrence, keine Antwortdaten..........cccoeveeieieeeineenieennns 20
Tabelle 11: SELECT Antwort APDU im Erfolgsfall ... 20
Tabelle 12: SELECT Antwort APDU im Fehlerfall ..........cccccooiiiiiiiii e, 20
Tabelle 13: READ BINARY mit shortFileldentifier ............ccccco, 21
Tabelle 14: READ BINARY Antwort APDU im Erfolgsfall...........ccciiiniiiien e 21
Tabelle 15: READ BINARY Antwort APDU im Fehlerfall...........cccoooiiiiii i 22
Tabelle 16: READ RECORD ohne shortFileldentifier........cccoeeeiiiiiiiiiiiiee e 23
Tabelle 17: READ RECORD mit shortFileldentifier.........cccoooieeiiiiiiiiiieeeiiee e 23
Tabelle 18: READ RECORD Antwort APDU im Erfolgsfall...................ccol, 23
Tabelle 19: READ RECORD Antwort APDU im Fehlerfall...........cccccoeeieiiiiiiieiien e 23

A5 - Referenzierte Dokumente

A5.1 — Dokumente der gematik

Die nachfolgende Tabelle enthalt die Bezeichnung der im vorliegenden Dokument refe-
renzierten Dokumente der gematik zur Telematikinfrastruktur. Es werden die Versionen
genannt, die zum Entstehungszeitpunkt dieses Dokuments (Mai 2011) verbindlich sind.
Spatere Versionen kdnnen Abweichungen aufweisen, die sich auf die Implementierung
der hier beschriebenen Ablaufe auswirken. Die jeweils gultigen Dokumentenstande sind
in den Dokumentenlandkarten (Rel. 0.5.2 fur die eGK der Generation 1, Rel. 0.5.3 fur
eGK der Generation 1plus) aufgelistet; sie werden auf der Internetseite der gematik verof-
fentlicht und aktualisiert. Als wichtige Ergdnzung missen die SRQs bericksichtigt wer-
den, die die Anderungen seit der Veroffentlichung einer Dokumentenversion festlegen.
Sie sind ebenfalls in den Dokumentenlandkarten genannt.

[Quelle] Herausgeber: Titel
[gemGlossar] gematik: Einfihrung der Gesundheitskarte — Glossar
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[Quelle] Herausgeber: Titel

gematik glossar

[gemSpec_eGK_P1] | gematik (20.03.2008): Einfuhrung der Gesundheitskarte —
Die Spezifikation elektronische Gesundheitskarte;

Teil 1 — Spezifikation der elektrischen Schnittstelle
Version 2.2.0 sowie SRQ

release 0 5 2 spezifikationen der egk teill
release 0 5 3 spezifikationen der egk teill

[gemSpec_eGK_P2] | gematik (25.03.2008): Einfihrung der Gesundheitskarte —
Die Spezifikation elektronische Gesundheitskarte ;

Teil 2 — Grundlegende Applikationen

Version 2.2.0 sowie SRQ

release 0 5 2 spezifikationen der egk teil2
release 0 5 3 spezifikationen der egk teil2

[gemeGK_Fach] gematik (18.03.2008): Einfuhrung der Gesundheitskarte -
Speicherstrukturen der eGK fur Gesundheitsanwendungen Ver-
sion 1.6.0

release 0 5 2 speicherstrukturen
release 0 5 3 speicherstrukturen

[gemFK_VSDM] gematik (26.02.2008): Einfuhrung der Gesundheitskarte —
Fachkonzept Versichertenstammdatenmanagement (VSDM),
Version 2.7.0 sowie SRQ

release 0 5 2 fachkonzeptvsdm
release 0 5 3 fachkonzeptvsdm

[gemFA_VSDM] gematik (14.03.2008): Einfihrung der Gesundheitskarte -
Facharchitektur Versichertenstammdatenmanagement
Version 2.5.0 sowie SRQ (fir G1 und G1 plus)

release 0 5 2 facharchitektur vsdm
release 0 5 3 facharchitektur vsdm

[gemDokLK RO0.5.2] | gematik: Einfuhrung der Gesundheitskarte —
Dokumentenlandkarte Releasestand 0.5.2
Festlegung der Versionsstande

Dokumentenlandkarte Rel0 5 2

[gemDokLK_R0.5.3] | gematik: Einfihrung der Gesundheitskarte —
Dokumentenlandkarte Releasestand 0.5.3
Festlegung der Versionsstande

Dokumentenlandkarte Rel0 5 3

[gem_Schemadateie | UC_PersoenlicheVersichertendatenXML.xsd
nj UC_AllgemeineVersicherungsdatenXML.xsd
UC_GeschuetzteVersichertendatenXML.xsd
Schemadateien Rel. 0.5.2
Schemadateien Rel. 0.5.3
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[Quelle] Herausgeber: Titel

[gemSpec_mobKT] gematik (02.04.2008): Einfihrung der Gesundheitskarte -
Spezifikation Mobiles Kartenterminal Ausbaustufe 1
Version 1.1.1 sowie SRQ

release 0 5 2 mobiles kartenterminal stufel

release 0 5 3 mobiles kartenterminal stufel

A5.2 — Weitere Dokumente

[Quelle] Herausgeber (Erscheinungsdatum): Titel

[eGK-KVK] Mappingtabelle eGK -> KVK
http://www.kbv.de/ita/reqister H.html

[MKT] MKT Spezifikation inkl. CT-API
http://www.teletrust.de/publikationen/spezifikationen/mkt

[SICCT] TeleTrusT, SICCT Secure Interoperable ChipCard Terminal,
SICCT-Spezifikation V-1.21 vom 17.12.2010
http://www.teletrust.de/projekte/sicct

[7816-4] ISO/IEC 7816-4: 2004 (2nd edition)

Identification cards — Integrated circuit cards —

Part 4: Organization, security and commands for inter-
change

[tk_rO_profil_vsdm_2009-
12-17]

Deutsche Krankenhausgesellschaft—-DKG

Verband der Hersteller von IT-Losungen fir das Gesund-
heitswesen—VHitG

Telematikkonformitét

Release 0

Profil Versichertenstammdaten vom 17. Dezember 2009
Version: 1.2.3

http://www.dkgev.de/.../Rs-470 2009-12-17 A.pdf
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Anhang B

B1 - CT-Api-Protokoll einer Leseroutine

**%x Start ***16:32:26
PerformanceCounterTest

(50 msec)

0.060749010 sec

DLL C:\windows\system32\CTAPI\CT-api.dll geladen.

CT-Funktionen gefunden.
CT _init 0.064 sec

CT init ctn: 1 pn: 1 Ergebnis: 0

CT data(out) ctn: 1 dad:
20 11 00 00 0O

CT data 0.007 sec

CT data(in) dad: 2 sad:
90 00

CT data(out) ctn: 1 dad:
20 12 01 00 01 05

CT data 1.146 sec

CT data(in) dad: 2 sad:
90 01

CT data(out) ctn: 1 dad:

00 A4 04 0C 07 D2 76 00
CT data 0.111 sec

CT_data(in) dad: 2 sad:
90 00
CT data(out) ctn: 1 dad:

00 BO 9D 00 00

CT data 0.059 sec

CT data(in) dad: 2 sad:
EO 10 02 02 02 48 02 02
02 48 66 OE 46 0C 05 44
03 00 90 00

CT data(out) ctn: 1 dad:
00 BO 82 00 00

CT data 0.057 sec

CT data(in) dad: 2 sad:

5A 0A 80 27 68 81 03 00
CT_data(out) ctn: 1 dad:
00 B2 01 84 00

CT data 0.060 sec
CT_data(in) dad: 2 sad:
00 20 02 00 01 90 0O

CT_data(out) ctn: 1 dad:
00 B2 02 04 00

CT data 0.059 sec

CT data(in) dad: 2 sad:

00 20 02 00 01 90 0O

CT data(out) ctn: 1 dad:
00 B2 03 04 00

CT data 0.059 sec
CT_data(in) dad: 2 sad:
00 10 07 00 00 90 0O
CT_data(out) ctn: 1 dad:
00 A4 04 0C 06 D2 76 00
CT data 0.068 sec

CT data(in) dad: 2 sad:
90 00
CT data(out) ctn: 1 dad:

00 BO 8C 00 19

CT _data 0.062 sec

CT data(in) dad: 2 sad:
30 32 30 30 39 30 37 31
50 01 00 00 00 00 0O 0O
CT data(out) ctn:
00 BO 81 00 02

CT data 0.060 sec
CT data(in) dad: 2 sad:

1 dad:

1 sad: 2 Commandléange: 5

1 Ergebnis:

1 sad: 2 Commandlange: 6

1 Ergebnis:

0 sad: 2 Commandlénge: 12

01 44 80 00
0 Ergebnis:

0 sad: 2 Commandlange: 5

0 Ergebnis:
02 48 02 02 02 48 02 02
45 47 2B 44 1A B4 00 01

0 sad: 2 Commandléange: 5

0 Ergebnis:
00 01 00 33 90 00
0 sad: 2 Commandlénge: 5

0 Ergebnis:

0 sad: 2 Commandlange: 5
0 Ergebnis: 0 Responselange:
0 sad: 2 Commandlange: 5

0 Ergebnis:

0 sad: 11

00 01 02

2 Commandlange:

0 Ergebnis:

0 sad: 2 Commandlange: 5

0 Ergebnis:
30 31 34 34 34 34 31 00
00 90 00

0 sad: 2 Commandlange: 5

0 Ergebnis: 0 Responseldnge:
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0 Responselange:

0 Responselange:

0 Responselange:

0 Responselange:

0 Responselange:

Leser zuriicksetzen

2

Karte anfordern

2

Selektiere eGK Root

2

Lese EF.ATR

36

Lese EF.GDO

14

Lese EF.Version Rec.l

Lese EF.Version Rec.2

Lese EF.Version Rec.3

Selektiere DF.HCA

2

Lese EF.StatusVD

27

Lese Lange PD aus EF.PD
4
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01 6F 90 00

CT data(out) ctn: 1 dad: 0 sad: 2 Commandlange: 7
00 BO 00 02 00 01 6F Lese PD aus EF.PD
CT data 0.098 sec

CT data(in) dad: 2 sad: 0 Ergebnis: 0 Responseldnge: 369
1F 8B 08 00 00 00 00 00 00 OO0 8D 91 4D 4F C3 30
0C 86 FF CA 94 FB EA 66 6C BO 21 37 08 31 3E 26
AD 0C 31 31 B8 4D Al 35 6B 45 9B A2 24 1D 1F BF
9D 03 EE D8 C6 86 38 70 49 F2 DA CE F3 5A 36 9E
BC 95 45 6B 49 D6 E5 95 89 84 0C 42 D1 22 93 54
69 6E 16 91 18 4D 27 ED 7E BF 37 68 CB 9E 68 39
AF 4D AA 8B CA 50 24 DE C9 89 13 85 77 67 F3 1B
FE 5A 91 29 F2 24 A3 59 83 E1 DB 7A E2 4A 3E 1E
E2 71 EB 6C 18 CF 67 E7 B7 D3 D1 E4 3A 12 BD 60
E5 CO 9E C6 45 22 F3 FE E5 18 EO D5 05 0B 2A B5
CF 9F 83 94 EO 49 C3 D2 A5 OE FE C1 86 25 F3 84
C2 9D 9C DD 53 66 3E 1A AA Al 94 Al 0C BB 87 72
80 FO 3B 87 2B 0B A3 FO 92 1E 6B EB 1D 93 EB 52
C9 41 3F 0C A5 EC 20 EC 85 71 56 59 A3 4B 52 63
5F 33 6A 2D FO 5A 27 D9 EA 15 D7 8E 1B 78 D6 0C
6F 37 7E 08 DB 14 F3 5D 92 15 94 64 5E C5 0D 76
AB 70 EA AD 76 8E CC 69 6A 89 6F 6E A9 72 BE A0
DC 7F E8 AC 50 9D EE EO EO 08 61 2F 86 13 EB D5
45 41 C6 71 73 0B 84 46 E2 98 97 A3 FO BE CA 8C
E3 B2 42 F3 94 C8 F2 1E 49 0D 11 FE OA 23 7C 7F
59 FB AB F8 33 6B 90 DE 06 08 9B 18 5E E9 DA 99
BA 2C 79 AE DD 43 84 1D B9 2D FA 69 1C 36 C3 84
FD 85 FC 67 95 EA 0B 6B 3E 2A 8C 89 02 00 00 90

00
CT data(out) ctn: 1 dad: 0 sad: 2 Commandlange: 5
00 BO 82 00 08 Lese Zeiger aus EF.VD

CT data 0.069 sec

CT data(in) dad: 2 sad: 0 Ergebnis: 0 Responseldnge: 10
00 08 01 A3 01 A4 02 7D 90 00

CT data(out) ctn: 1 dad: 0 sad: 2 Commandlange: 7
00 BO 00 08 00 02 46 Lese VD+GVD Teil 1 aus EF.VD
CT data 0.128 sec

CT data(in) dad: 2 sad: 0 Ergebnis: 0 Responselange: 584
1F 8B 08 00 00 00 00 00 00 00 AD 53 EF 4F C2 30
10 FD 57 96 7E 97 6E 26 A8 98 AE 04 D1 18 82 88
81 88 C6 2F 4B 61 E7 58 18 37 D3 EB FO C7 5F EF
6D 1A B3 21 41 4D DC 97 EE EE BD 7B 7D BD 6B 55
F7 65 9D 79 1B BO 94 E6 18 8A A0 E5 0B OF 70 91
C7 29 26 Al 18 4C C7 07 27 27 ED CE 41 DO 16 1E
39 83 B1 CS 72 84 50 BC 02 89 AE 56 B7 FD A8 97
65 09 AC 21 45 98 95 22 8B 25 D8 02 13 8A 8D 03
BC 1F 5D 79 FD F3 51 34 BB 98 4C 07 E3 EB 50 B4
5B D5 06 BC 25 52 28 96 CE 3D 9D 4A F9 4C 2D 56
30 2E 5D B5 62 90 8F 46 6E 28 26 F9 B3 B4 DC BO
9C DO EA 0B 74 60 6B 51 49 A5 C5 B2 70 6F 5A 9D
41 92 22 EA A0 D3 39 F6 3B 7E A0 E4 67 42 0D 73
62 31 67 0D 24 65 71 23 5C 01 22 8B E8 CO OF DA
47 3E 7F 4A EE C4 9B 55 99 01 8C Cl1 72 07 41 9SF
5F 6C 95 D4 41 75 6D D6 4C 81 C2 Bl 4B FO 7A 98
00 33 B3 8C DS DE DO 1A 64 F9 95 21 02 25 2B A2
EA CD 2D 2C 96 58 09 FC 8B ED 3F EE 2F F7 18 90
DB F1 CE 29 3C 14 64 DC 5B 8A 8F 39 35 82 CB E1
4C AB 09 6B 3B 5A 59 48 49 F3 80 EA 61 7D C2 68
AC 2B F1 ED 54 83 C3 37 D5 15 14 4D A6 3D 7D D8
A4 D6 90 BA 83 E8 F3 6C EC 36 AA DC 7C SC 87 0B
99 EF CA AC 59 CF 8B CC A0 D3 5F ED DC 05 7E AF
2B 7F F8 65 19 EE CA AE CA 1A AC EE Cé6 37 BA BC
9B E5 AA E4 3E 77 72 BB 79 B2 D1 5A D9 7C 11 BF
78 4A FA 1D EA F5 AA D9 07 04 00 00 1F 8B 08 00
00 00 00 00 OO 00 8D B8E 4F 6B C2 40 10 C5 BF 4A
98 BB 19 45 02 5A 76 D7 83 4A 11 4D 95 86 4A F1
12 96 64 4C 42 E3 44 9C 4D D4 7C FA 6E FF DC 3C
B4 97 99 E1 CD E3 F7 9E 9A DD 4E 75 DO D1 45 AA
86 35 8C C2 21 04 C4 59 93 57 5C 68 58 25 DB C1
64 12 4D 07 A3 08 02 71 96 73 5B 37 4C 1A EE 24
30 33 EA 6D 9E 3E 93 64 65 4B AE 77 B4 FF A2 64
25 5D 1C 79 A3 1F EF F1 26 98 2F E2 74 BF 7C 4D
56 DB 17 0D 51 F8 1D EO 23 59 34 94 CE SD 9F 10
AF 12 16 74 B2 AE FA 08 73 C2 A3 C5 4E 72 Cl BF
D1 D8 79 1C 18 75 90 00

CT_data(out) ctn: 1 dad: 0 sad: 2 Commandlange: 5
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00 BO 02 4E 30 Lese VD+GVD Rest aus EF.VD
CT data 0.054 sec

CT data(in) dad: 2 sad: 0 Ergebnis: 0 Responseladnge: 50

68 7B 5B D6 2D 17 E2 1B BA 56 8C 4A 7E F6 50 E1

EF A5 FO D1 B4 88 77 E9 SA 98 7B F2 60 F6 1F 33

56 F8 28 AA 7F 34 31 9F FC DF 13 73 46 01 00 00

90 00
CT data(out) ctn: 1 dad: 1 sad: 2 Commandlange: 6
20 15 01 00 01 05 Karte auswerfen

CT data 0.570 sec

CT data(in) dad: 2 sad: 1 Ergebnis: 0 Responseldnge: 2
90 01

CT close 0.000 sec

CT_close ctn: 1 Ergebnis: 0

**% Ende *** 16:32:29
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CT data(out) ctn: 1 dad:
00 BO 82 00 08

CT data 0.057 sec

CT data(in) dad: 2 sad:

00 08 01 B5 01 B6 02 84
CT_data(out) ctn: 1 dad:
00 BO 00 08 00 01 AE

CT data 0.111 sec
CT data(in) dad:

1F 8B 08 00
10 FC
37 71
6D BE
66
39
17
AF
4E
CD
64
1B
1F
3B
79
75
42
5F
Cl
DF
4D
C1
A2
29
1D
7D
El
CT data(out) ctn:
00 BO 01 B6 CF

CT data 0.079 sec
CT data(in) dad:

1F 8B 08 00
10
29
74
79
60
24
E3
F1
70
49
D4

2 sad:

00
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en von VD und GVD in getrennten Aufrufen

0 sad: 2 Commandlange: 5

Lese Zeiger aus EF.VD
0 Ergebnis: 10
90 00
0 sad:

0 Responselange:
2 Commandlange: 7

Lese VD aus EF.VD
0 Ergebnis: 432
00

0 Responselange:

2 Commandlange: 5

Lese GVD aus EF.VD
209

0 Ergebnis: 0 Responselange:

00
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